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ANOTACE

Ptedkladand prace s nazvem Technické a etické aspekty Onion routingu seznamuje Ctenare
S problematikou anonymity v online prostfedi, pfi¢emz se zamétuje predevsim na predstaveni
software a sit€¢ Tor, zdafilé implementace teoretického mechanismu onion routingu. Tato
technologie je ve svété relativné znamé a pouzivana, cilem této prace je jeji uvedeni
do Ceského prostiedi a predstavit ji béznému internetovému uzivateli. Tor je zafazovan mezi
tzv. anonymizéry, a proto se prace vénuje také fenoménu anonymity, anonymitou jako
bezpecnostni funkci a jsou zde predstaveny také jeji psychologické aspekty. Jak nazev prace
pfedesila, na téma anonymity poskytované technologii Tor je pohliZzeno po strance
technologické a etické. Etické ukotveni moznosti anonymniho pohybu v online prosttedi je

vylozeno v kontextu konkrétnich vyznavanych hodnot informacni etiky.
ANNOTATION

Presented thesis entitled Technical and ethical aspects of Onion routing introduces readers
to the issue of online anonymity, focusing primarily on introducing Tor as a software and
anonymity network. This technology is already well known in the world, therefore the aim
of this study is to introduce it into Czech environment and to an ordinary Internet user. Tor is
classified among the so-called anonymizers, therefore this paper also focuses on
the phenomenon of anonymity, looking at anonymity as a security feature and presenting its
psychological aspects as well. As announced in the title of this thesis the topic of anonymity
provided by Tor technology is percieved in terms of technology and ethics. Ethical anchoring
the possibility and ability of online anonymity is interpreted in the context of the certain values

professed by information ethics.
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. UVOD

O dnesni spolec¢nosti se hovoii jako o informaéni, ptipadné znalostni, nebo téz jako
0 spole¢nosti siti, pficemz spole¢ny jmenovatel takovych ptivlastkt pfedstavuji informacni
technologie. S rychlosti a masovosti jejich vyvoje nestac¢i drzet krok discipliny, které by
poskytly technickému a technologickému vyvoji patfi¢né ukotveni, at’ uz legislativniho nebo
etického charakteru. Hovofi se o tom, Ze prob¢hla jakasi informacni revoluce, ktera vyzadovala
diskuzi o etickych hodnotach a principech. Tato diskuze vsak také probéhla a poukazala
na potfebu vyhotoveni nového legislativniho ukotveni etickych problémt spojenych
s informa¢nimi technologiemi. Mizeme fict, ze takové legislativni zpracovani informacni etiky

probéhlo a pritbéh pokracuje i nadéle. Co je potieba udé€lat dal?

V zahrani¢nich zdrojich se stile ve vétsi mife objevuji ¢lanky o potiebé limitovat dohled
vladnich a korporatnich agentur, poukazuje se na nedostate¢nost legislativniho ukotveni této
problematiky a nutnost nabidnout technicky zptsob feSeni. I do vefejné diskuse Vv eském
prostredi zvolna prosakuje relativné novy termin spole¢nosti pod dohledem. Jedna se o zdanlivé
novodoby fenomén, ackoliv nova je spise jeho technologicka forma. Tento koncept hovoii
0 technologiich ohrozujicich nase soukromi a upozoriiuje na potebu, ale zaroven i na moznost
vyuzit tyto technologie pravé naopak, a to k ochrané naseho soukromi a dalSich prav, které

pfirozené presahuji ramec virtualniho prostredi.

Praci a analyz, vénujicich se konkrétnim néstrojim a mechanismim znemoZnujicich
identifikace internetovych uzivateli byla publikovana cela fada, stejné jako pojednani a studii,
zabyvajicich se anonymitou na Internetu. V ptedloZené praci se oba tyto pfistupy pokusim
spojit, a tak uvést tak konkrétni anonymiza¢ni nastroj do etického ramce a uzivani tohoto
nastroje, potazmo moznost a schopnost pohybovat se v online prostiedi anonymné¢ budou
hodnoceny z hlediska pfedem definovaného etického ramce, pficemz ochrana soukromi bude

reprezentovat klicovou vyznavanou hodnotu.

Cilem mé prace tedy je koncept Onion routingu, Iépe feCeno software Tor a jeho funkénost
pfredstavit béznému uzivateli Internetu. Mou snahou je rovnéZ poukazat na legitimnost uzivani
této technologie a moznosti pro ochranu hodnot vyznavanych moderni spole¢nosti, kterou

nabizi.



Prace je ¢lenéna do tfech vétsich oddilu:

Technické aspekty, kde je predstaven koncept Onion routingu a primarné
vysvétlena funkcénost jeho implementace Tor. Je zde uvedeno n€kolik dalSich
projektii souvisejicich s mechanismem Tor, nejvétsi prostor je vénovan nastroji

Tor Browser a problematice skrytych sluzeb.

Anonymita je t¢ématem druhého oddilu. Tento fenomén je piedstaven z nékolika
hledisek. Krom¢ klasického uvedeni konceptu anonymity, je na tento stav
nahlizeno rovnéz z technického hlediska a jsou zminény také psychologické

aspekty anonymniho pohybu v online prostiedi.

Etické aspekty je oddil, ve kterém je zvolen pfiistup, na jehoz zdklad€¢ bude
mechanismus onion routing, respektive software Tor a jim zprostiedkovana

anonymita, s ptihlédnutim ke stavajici legislativé, usouvztaznéni.



Il. TECHNICKE ASPEKTY

V nasledujicim oddilu bude vénovana pozornost konceptu Onion routing a jeho implementaci
The Onion Routing, technologii pro tuto praci klicové. Je popsana funkcnost mechanismu a
ptredstavena podoba zapojeni uzivatel do site. Nésleduje kapitola predstavujici uzivatele Tor a

sluzby, které sit’ Tor zprostiedkovava.
1. Koncept Onion routingu

Onion routing, v ptekladu cibulové smérovani, byl odvozen z konceptu mixnetu, ktery stavi
na modelu, kde kazdy uzel v siti pfedstavuje zaroven router, pies ktery prochazi tok dat. Onion
routing, zkracen¢ OR je oznaCeni pro mechanismus predstavujici obecné feSeni
pro obousmérnou anonymizaci spojeni fady aplikacnich protokolta (HTTP, FTP, SSH, SMTP
aj.), vhodny pro anonymni komunikaci pti pouziti vetejné sité. Nazev této techniky je odvozen
od struktury zprav a jejich zpracovani. ZaSifrovani zpravy v nékolika vrstvach pfipomina
cibuli, kazdy prichod ptes router odsifruje, tedy jakoby sloupne jednu vrstvu. Mechanismus

onion routingu je detailnéji popsan v nasledujicim textu.

Alice se chce Bobovi zaslat zpravu, ke které zvolila komunikacéni cestu o tfech routerech, které
si oznac¢ime jako Ri, Rz a Rs. Tuto zpravu zaSifruje Bobovym vefejnym kli¢em s tim, Ze k ni
pfida pokyn (cell) pro router Rz, aby nésledné zaslal zpravu na router R3. Cely tento paket navic
zaSifruje vefejnym klicem Ro. Nasledné s pfidanim pokynu pro Ri, aby po obdrZeni zaslal
zpravu dal routeru Ry, K takto zasifrované zprave cely paket zasifruje vetejnym klicem prvniho

routeru Ri.
ZjednoduSené schéma:

ALICE — {{{zprava}}} -> R1 — {{zprava}} -> R2 — {zprava} -> R3 — zprava -> BOB



ALICE R1 R2 R3 BOB

S B > T e Y

SKR2 SKR3

Obrazek 1. Znazornéni Sifrovani zpravy, vlastni zpracovani

Data jsou posilana pfes sérii n€kolika routerti, pficemz kazdy z nich mé informaci pouze
0 svych sousednich routerech, zna tedy pouze svého ptredchiidce a nasledovnika. Zaroven
kazdému z routeri je pfidélen par kli¢h (soukromy a vefejny), jednotlivé vrstvy paketu se totiz

autentizuji digitdlnim podpisem pro zaruceni integrity posilanych dat.

Prvni uzel tedy zna IP adresu odesilatele, ale neznd obsah dat. Druhy uzel nezna ptivodniho
odesilatele ani obsah zpravy, zna jen uzel, od kterého pakety ziskal, a uzel, kterému je ma poslat
dal. Posledni, koncovy uzel opét zna, odkud pakety pfisly, rozsifruje 1 obsah, ktery pienese
K cilovému serveru, ale nezna pivodce této zpravy, ten zistava vaci cilovému serveru i

koncovému uzlu anonymni.
Teoreticky prototyp konceptu je funkéni, redlné implementace jsou obc¢as problematické.
1.1 0d onion routingu k Tor

Déjiny této techniky se zacinaji psat od roku 1995, kdy U.S. Naval Research Laboratory
inicializuje prvni pradce na konceptu, jenz by ochranoval komunikaci zpravodajského
spoleCenstvi Spojenych statli. Rok nato Paul Syverson se svymi kolegy, Michaelem G. Reedem
a Davidem Goldschlagem, oficialné pfedstavili koncept oznaceny jako Onion routingl. Dil¢i

dohled nad dal$im vyvojem a rovnéz i ¢ast financovani pievzala Agentura ministerstva obrany

! GOLDSCHLAG, David M., Michael G. REED a Paul F. SYVERSON. Hiding Routing information [online].
s. 137 [cit. 2016-04-22]. DOI: 10.1007/3-540-61996-8 37. Dostupné z: http://link.springer.com/10.1007/3-540-
61996-8_37


http://link.springer.com/10.1007/3-540-61996-8_37
http://link.springer.com/10.1007/3-540-61996-8_37

pro pokrocilé vyzkumné projekty (DARPA). V roce 1998 Namoinictvo Spojenych statl
americkych podalo Zadost o patentovani této techniky?, patent byl udélen o tfi roky pozdé&ji.
Roku 1999 jsou vyvojatské prace pozastaveny, jednak z divodu nedostateénych dotaci, jednak
diky dal§im projektt vyvojarského tymu, nicméné vyzkumna a analyticka ¢innost nadale
pokracuje.

Vyraznym milnikem je rok 2002, kdy se k tymu vyvojait pripojili poc¢itacovi odbornici Roger
implementaci onion routingu, tzv. The Onion Routing® neboli TOR. Od roku 2003 je zdrojovy
kod Tor Sifen pod svobodnou a otevienou licenci MIT. V této dobé rozsah sit¢ odpovida asi
dvanacti americkym uzlim s vyjimkou jednoho némeckého. Nésledujiciho 1éta jsou na siti
spustény skryté sluzby. Rok 2006 rovnéz vyznamny pro zaloZeni neziskové organizace Tor
projekt, pod zastitou a téz parcialnim dotovanim Electronic Frontier Foundation (EFF),

organizace zabyvajici se ochranou prav v digitalnim svéte.

2. The Onion Routing

The Onion Routing, ¢astéji znam pod akronymem Tor, je uspé$nou implementaci konceptu
onion routing. Jedna se o open source software, ktery zajiStuje anonymni pohyb uzivatele
na Internetu tak, ze skryva informace o IP adrese a dal$i tdaje, které by mohly vést
k identifikaci uzivatele. Primarné je Tor uren k ochrané osobnich udaji uzivateld a jejich
soukromi, stejné tak podporuje svobodny ptistup k informacim. Tor je téz oznaceni pro sit’, jez

je vytvorena na zaklad€ dobrovolnych uzli provozovanych uzivateli z celého svéta.

Oproti jinym nastrojim, zalozenym na tomto principu (napf. AN.ON), disponuje Tor
adresafovymi servery s informacemi o jednotlivych routerech a podporu skrytych sluzeb a mist
setkani. Tor umoznuje jak anonymni prohlizeni webu, tak 1 anonymni webhosting. Hlavnim
rozdilem vzhledem k plivodnimu teoretickému konceptu, je moznost uZivatele sit’ Tor pouZivat,

aniz by v ni musel figurovat jako router. Pro uZivani Tor neni zapotfebi ani Zadnych zmén

2THE UNITED STATES OF AMERICA AS REPRESENTED BY THE SECRETARY OF THE NAVY. Onion
routing network for securely moving data through communication networks. US 6,266,704 B1. United States.
09/086,541. Prihlaseno 29. 5. 1998. Ud¢leno 24. 7. 2001. Dostupné také z:
https://docs.google.com/viewer?url=patentimages.storage.googleapis.com/pdfs/US6266704.pdf

3 Tor: The Second-Generation Onion Router. In: Proceedings of the 13th conference on USENIX Security
Symposium [online]. USA: USENIX Association Berkeley, 2004 [cit. 2016-04-23]. Dostupné z:
http://dl.acm.org/citation.cfm?id=1251375&picked=prox&cfid=767814377&cftoken=95122783
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Vv jadie operac¢niho systému, jedna se o volné dostupny software, ktery podporuje vétSinu
aplikaci bez nutnosti jejich modifikace, pfinasi navic dokonalé dopfedné utajeni. Protoze se
jedné o systém s nizkou latenci, je vhodny pro komunikaci v redlném case. Nedochazi zde
K pozdrzeni zprav, jako v piipadé Stop-and-go mixt, uzivatel rovnéz vybira z piedem
pripravenych komunika¢nich cest, které jsou vytvareny asynchronné v pozadi. Na rozdil
od teoretického mechanismu, Tor poskytuje testovani integrity pfenasenych dat, zejména

z ditvodi obrany vici tagging utoklim.
2.1. Jak Tor funguje

Obrazek 2 zobrazuje jednoduchy nakres sité Tor. Pocitace oznacené kiizkem piedstavuji uzly
V této siti. Prvni krok pro pfipojeni k siti, je zaslani zaSifrovaného pozadavku, na zakladé
kterého klient (CLIENT) obdrzi od adresaiového serveru (TOR DIRECTIORY) seznam Tor
uzlt. Bezprostifedné poté miize byt zahajeno pfipojeni k siti, respektive k t€émto uzlim. Cilové
servery, se kterymi se chceme prostiednictvim sit¢ Tor spojit, jsou oznaceny jako SERVER 1 a
SERVER 2.

+ Tor Node

= Unem::r\rpted
Link

Encrypted
Link

-

Obrdzek ¢. 1: Jak funguje Tor, ndkres sité

4 CALISKAN, Emin, Toma§ MINARIK a Anna-Maria OSULA. Technical and Legal Overview of the Tor
Anonymity Network [online]. Tallinn, 2015 [cit. 2016-01-20]. Dostupné z:
https://ccdcoe.org/sites/default/files/multimedia/pdf/ TOR_Anonymity_Network.pdf
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Vizualizace na obrazku 3 pfedstavuje vytvoreni jiz zminéné komunikaéni cesty. Ta v tomto
pripad¢ sestava ze dvou prostiednich uzlli a jednoho koncového, nebot’ se chceme spojit se
SERVEREM 1, ktery se nachazi mimo sit Tor. Komunika¢ni cesta je zaSifrovana az
do okamziku navazani spojeni s vnéj$im serverem, nesifrovany je isek mezi koncovym uzlem
a timto serverem, ktery predstavuje napt. webovou stranku s HTTP protokolem. Jestlize by se
jednalo o server s HTTPS protokolem, pak by byl Sifrovany i posledni usek, avsak v zavislosti

na implementaci webové sluzby.

+ Tor Node

- Unem::rypted
Link

Encrypted

Link

Obrazek 1:Jak funguje Tor, komunikacni cesta®

Na obrazku 4 je zobrazena situace, kdy chce uzivatel navazat dals$i spojeni, tentokrat se
SERVEREM 2. Pro toto ptipojeni, stejn¢ jako pro kazdé dalsi, byt’ by se operace opakované

tykala totozného cilového serveru, je vytvorena jina cesta.

5 CALISKAN, Emin, Tomas MINARIK a Anna-Maria OSULA. Technical and Legal Overview of the Tor
Anonymity Network [online]. Tallinn, 2015 [cit. 2016-01-20]. Dostupné z:
https://ccdcoe.org/sites/default/files/multimedia/pdf/ TOR_Anonymity_Network.pdf
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+ Tor Node

-—— Unenf:r\fpted
Link

Encrypted

; I Link

Obrazek 4: Jak funguje Tor, dalsi pripojent®

2.2. Podoba ucasti v siti Tor

Jak bylo zminéno vySe, uzivatel automaticky nepiedstavuje dal§i router v siti, zapojeni

uzivatele do sité Tor nabyva tfech podob.

Prvni moznosti je prostd ucast jako klient, ktery si stahnul prohlize¢ Tor a pouzivaje jej
k vyhledavani na siti. Takové moznosti vyuziva nejvice uzivatelti. Nasledujici graf (graf 1)
zobrazuje odhad poétu uzivatell, ktefi se takovym zptusobem K Toru denné ptipoji. Tito
uzivatelé nejCastéji pochazi ze Spojenych statt (19,37 %), z Ruska (11,58 %) a z Némecka
(9,90 %)’

§ CALISKAN, Emin, Tomas MINARIK a Anna-Maria OSULA. Technical and Legal Overview of the Tor
Anonymity Network [online]. Tallinn, 2015 [cit. 2016-01-20]. Dostupné z:
https://ccdcoe.org/sites/default/files/multimedia/pdf/ TOR_Anonymity_Network.pdf

" TorMETRICS [online]. [cit. 2016-04-20]. Dostupné z: https://metrics.torproject.org/userstats-relay-table.html
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Directly connecting users

Jan-201& Feb-201& Mar-2016 Apr-2016

Graf 1: Pocet uzivatelii pripojenym k siti Tor piimo®

Provozovat uzel (relay), je dalS$i z moznosti, jak se zapojit. Tyto uzly jsou dvojiho typu.
Prostiedni uzel (Middle relay) je takovy, prostfednictvim kterého jsou data pieposilana v ramci
sit¢, koncovy uzel (Exit relay) zase zajist'uje komunikaci mezi siti Tor a servery mimo tuto sit’,
pfenaseji zpravu ze sité Tor ke zvolené destinaci. Na tomto misté dochazi k vystupu
z anonymity, IP adresa koncového uzlu je interpretovana jako puvodce ptenaSenych dat.
Piestoze je provozovani koncového uzlu legdlni, doposud vyvolava kontroverzi, a to kvili
potencionalné Skodlivému obsahu pfenasenych zprav. Kromé specialni konfigurace a
doporuceni provozovani tohoto uzlu na vyhrazeném stroji, upozornuji vyvojaii softwaru na

ptipadnou pozornost ze strany organi ¢innych v trestnim fizeni.

Posledni forma moZného zapojeni se do sit¢ Tor obnasi provoz tzv. uzlu pro pfemostovani
(Bridge relay), zkracené mostu (Bridge). Mosty jsou skryté, nejsou zvefejnény na seznamu,
kterym disponuje hlavni adresafovy server, neexistuje ani jejich kompletni, vetejné dostupny
soupis. Tento typ uzll se vyuzivd zejména v piipadech, kdy poskytovatel internetového
ptipojeni blokuje pocatecni uzel cesty, nebo téZ vSechny uzly. Toto je béznd praxe v zemich
blokujicich Tor. V takovém piipadé se pro piipojeni k siti pouzije pravé mostu. Jelikoz jejich
IP adresy nejsou nikde zvefejnény a ziskat je lze napf. prostiednictvim emailu

bridges@bridges.torproject.org, je nepravdépodobné, ze by byly blokovany.

8 TorMETRICS [online]. [cit. 2016-04-20]. Dostupné z: https://metrics.torproject.org/userstats-relay-
country.html
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Pocet uzivateld provozujici uzel nebo most znazornuje graf 2.

Number of relays

Relays
~ Bridges

Graf 2: Pocet uzivatelii provozujicich uzel a pocet uzivatelii provozujici most®

Nasledujici tabulka (tabulka 1) zachycuje poradi zemi, odkud se uzivatelé nejcastéji pripojuji

k siti Tor prostiednictvim mostu.

Zemé Primérny pocet uzivatelt / den
Spojené staty 6426 (18,28 %)
Rusko 4591 (13,06 %)
Iran 2659 (7,57 %)
Spojené kralovstvi 1701 (4,84 %)
Némecko 1502 (4,27 %)
Cina 1022 (2,91 %)
Francie 891 (2,54 %)
Indie 842 (2,39 %)
Brazilie 647 (1,84 %)
Turecko 618 (1,76 %)

Tabulka 1: Pocet a piivod uzivatelii Tor vyuzivajici pro piipojent mosty*®

Zdaftilou zaleZitosti je rozhodné TorFlow, vizualizace toku dat prostfednictvim sit¢ Tor,

dostupna na https://torflow.uncharted.software/.

® TorMETRICS [online]. [cit. 2016-04-20]. Dostupné z: https://metrics.torproject.org/networksize.html

10 TorMETRICS [online]. [cit. 2016-04-20]. Dostupné z: https://metrics.torproject.org/userstats-bridge-table.html
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2.3. Tor Browser

Tor Browser, diive znamy jako Tor Browser Bundle (v ¢estin€ prohlize¢ Tor, pouzivan je vsak
originalni nazev), je povazovan za vlajkovou lod’ organizace Tor Project. Jedna se o prohlizec,
jenz vznikl modifikaci komeréniho prohlizeCe Mozilla Firefox a ktery je soustavné
aktualizovan na zdkladé té nejnovéjsi verze Firefox Extended Support Release. Moznost
pouzivat Tor bez nutnosti instalace dalSiho softwaru nabizi Tor Browser na operacnich
systémech Windows, Mac OS X a Linux!!. Podrobngji si Tor Browser uvedeme v kontextu

ukézky jeho instalace.
2.3.1 Ukazka instalace

Prvnim krokem (obrazek 5) je stazeni tohoto prohlizeée piimo ze stranek Tor Project

(https://www.torproject.org/download/download-easy.html.en).

BROWSER

DOWNLOAD

‘ Tor Browser

comes with a pre-config
is self-contained.

Installation Instructions
Windows * OS X « Linux Do

Obrazek 5: Stahnuti prohlizece'?

Na tomto misté je dulezité zkontrolovat PGP podpis, ktery zajiStuje integritu softwaru.
Pfi prvnim otevfeni prohlizece je uzivatel vyzvan k ,,pfipojeni nebo konfiguraci® (obrazek 6).
Je ptihodné pied prvnim pfipojenim projit konfiguraci, nebot diky ni uzivatel ziska lepsi

prehled, jak prohlize¢ Tor funguje.

11 THE TOR PROJECT. Tor: Anonymity Online [online]. [2012] [cit. 2015-12-29]. Dostupné z:
https://www.torproject.org/projects/torbrowser.html.en

12 How to Use Tor With Firefox. WikiHow [online]. [cit. 2016-01-20]. Dostupné z:
http://www.wikihow.com/Use-Tor-With-Firefox
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—— LR b a g

Before you connect to the Tor network, you need to provide
information about this computer's Internet connection.

BROWSER
Which of the following best describes your situation?

| would like to connect directly to the Tor network.
This will work in most situations.

Connect

This computer's Internet connection is censored or proxied.
I need to configure bridge or proxy settings.

Configure

For assistance, contact help@rt.torproject.org
Quit

Obrazek 6: Vyzva k primému pripojent nebo konfiguraci®®
Paklize se uzivatel rozhodne pfimo pro pfipojeni, v dalsim okné se zacne navazovat spojeni
se siti Tor (obrazek 7).
Connecting to the Tor network

‘ Connecting to a relay directory

Please wait while we establish a connection to the Tor network.

Cancel

Obrdzek 7: Navazovdni spojent se siti Tor'*

Toto okno se objevi pii kazdém otevieni prohlizece. Je tfeba pocitat s tim, ze pfipojovani mize

n¢kdy trvat delsi dobu.

13 MACRINA, Alison. Accidental Technologist: The Tor Browser and Intellectual Freedom in the Digital
Age. Reference & User Services Quarterly [online]. 2015, 54(4), 17-20 [cit. 2016-01-20]. ISSN 1094-9054.
Dostupné z: https://journals.ala.org/rusg/article/view/5704/7092

14 MACRINA, Alison. Accidental Technologist: The Tor Browser and Intellectual Freedom in the Digital

Age. Reference & User Services Quarterly [online]. 2015, 54(4), 17-20 [cit. 2016-01-20]. ISSN 1094-9054.
Dostupné z: https://journals.ala.org/rusg/article/view/5704/7092
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Pokud bylo uspésné navazano spojeni, otevie se prohlize¢ s uvitanim: ,, Gratulujeme! Tento
prohlize¢ je nakonfigurovan pro pouzivani Tor.” (obrazek 8). Uvodni stranka ptedstavuje
zaroven vychozi vyhledavac. Domovska stranka prohlizece Tor

v e Avout Tor -

\

S @ aboutor e | (B~ Startpag Q)=

Tor Browse
40

Congratulations!
This browser is configured to use Tor.

You are now free to browse the Internet anonymously.

Test Tor Network Settings

Search securely with Startpage.

What Next? ‘ You Can Help!

Tor is NOT all you need to browse anonymously! There are many ways you can help make the Tor
You may need to change some of your browsing Network faster and stronger

habits to ensure your identity stays safe « Run & Tor Relay Node »

« Volunteer Your Services »

Tips On Staying Anonymous
* Make a Donation »

The Tor Project is a US 501(c)(3) non-profit dedicated to the rescarch, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

Obrazek 8: Domovskd stranka prohliZece Tor'™

Pod uvitanim je odkaz s oznacenim “Test Tor Network Settings” (ZkuSebni nastaveni sité Tor),

kliknutim na né&j uZivatel zjisti, jaka IP adresa mu byla pfidélena.

Prohlize¢ Tor disponuje dvéma jiZ nainstalovanymi roz$ifenymi, jednd se o HTTPS
Everywhere a NoScript. HTTPS Everywhere je nastroj z dilny EFF, umozilujici permanentni
vyuzivani protokolu HTTPS pfi navstéve urcitych webovych stranek. Komunikace s takovymi
strankami je Sifrovana a prohliZeni je pak bezpe¢n&jsi. NoScript je dopln€k prohlizece, jenz
rovnéZ zvysuje bezpeci uzivatele. Toto rozsifeni funguje jako pfednastaveni, které zakazuje
pouzivani urcité formy spustitelného webového obsahu. Jedna se predevsim o Javu, JavaScript
a Flash, protoze prave tyto skripty dovedou uzivatele prohlizece Tor de-anonymizovat, at’ uz
propojenim k uzivatelskému Uctu, ignoraci konfigurace proxy serveru nebo sbérem cookies

dal§ich dat z vyhledavace i operacniho systému. Z tohoto divodu prohlize¢ Tor blokuje

15 MACRINA, Alison. Accidental Technologist: The Tor Browser and Intellectual Freedom in the Digital
Age. Reference & User Services Quarterly [online]. 2015, 54(4), 17-20 [cit. 2016-01-20]. ISSN 1094-9054.
Dostupné z: https://journals.ala.org/rusq/article/view/5704/7092
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napt. RealPlayer nebo Quicktime. Stejn¢ tak neni doporucovano instalovat dalsi pluginy a
rozsifeni, neuzivat torrenty a prohlize¢ varuje uzivatele i pred automatickym otevirdnim
dokumentt ziskanych prostfednictvim externich aplikaci. VSechna tato doporuceni jsou shrnuta

v “Sesteru” spravného uzivani Tor'®.

Za pozornost stoji tlac¢itko Tor (Tor Button) v podob¢ malé cibule nalevo od ptikazového fadku
(obrazek 9). Toto tlacitko umoziuje uzivateli provadét zmény v nastaveni a regulovat

preference. Skrze tlacitko 1ze rovnéz ziskat novou identitu, tedy nechat si pfifadit novou IP

adresu.
» ‘ . f About Tor
St @ ~ (€ )@ abouttor
New Identity
Cookie Protections
Preferences...
About Torbutton...

Open Network Settings...

Obrazek 2: Tlacitko Tor'

Je dllezité mit na paméti skutecnost, Ze plivod ptitfazené IP adresy bude mit vliv na prohlizeni
webu. Takze pokud je uzivateli pfifazena IP adresa, ktera se nachazi napf. v Italii, pak se nekteré

stranky budou objevovat v italsting.
2.3.2  Hluboky web

Tor Browser je pouzivan jednak k béznému prohlizeni, tedy k surfovani po povrchovém webu,
jednak zprosttedkovava spojeni s hlubokym webem (deep web). Jedna se o vyse¢ webu, ktera

je Gasto zaméhovana stzv. Dark webem?®®, tedy temnym webem, ktery je soudasti toho

Sestero spravného uzivani Tor:
. Pouzivej prohlizec Tor
. Nepouzivej torrent v siti Tor
. Neinstaluj pluginy k prohlizeci
. Pouzivej HTTPS verzi webovych stranek
. Neotevirej dokumenty stazené prostiednictvim Tor, kdyZ jsi online
. Pouzivej bridges a/nebo si najdi doprovod

Ul WN PP

THE TOR PROJECT. Tor: Anonymity Online [online]. [2012] [cit. 2015-12-29]. Dostupné z:
https://www.torproject.org/download/download-easy.html.en

" MACRINA, Alison. Accidental Technologist: The Tor Browser and Intellectual Freedom in the Digital
Age. Reference & User Services Quarterly [online]. 2015, 54(4), 17-20 [cit. 2016-01-20]. ISSN 1094-9054.
Dostupné z: https://journals.ala.org/rusg/article/view/5704/7092

18 Dark web nem4 ustaleny cesky ekvivalent, b&Zné se pouziva originalniho terminu.
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hlubokého, avsak predstavuje nevelkou frakci. Tyto pojmy je dulezité rozliSovat, a proto se

nasledujici text bude zabyvat jejich vysvétlenim.

Povrchovy web je internetovym uzivatelim béZzné¢ znam, kazdodenné do né&j vstupuji
prostiednictvim mainstreamovych prohlize¢u (Google, Bing aj.), feSicich dotazy uzivatelt
pfimym prolinkovanim na strdnku S pozadovanou informaci. Povrchovy web je tedy
oznaceni pro:
., internetové informacni zdroje a dokumenty, které jsou dostupné prostrednictvim
standardnich vyhledavacich stroju (napr. Google, AltaVista apod.). Za urcity protiklad

Jje povazovan tzv. neviditelny web. “*®

Pojem Neviditelny web poprvé pouzila americka knihovnice Jill Ellsworth roku 1994
pro oznaceni takovych dokumenti, které prostiednictvim prvnich vyhledavaci nebylo mozné
najit. Termin neviditelny web se postupem Casu ukazal byt jako nepiesny, a proto byl zaveden
vhodnéjsi termin, hluboky web, Deep web. Hovofice o Deep webu, mame na mysli:
., internetové informacni zdroje, jejichz obsah neni dostupny prostiednictvim
standardnich vyhledavacich strojii. Miize se jednat o informace, které jsou uloZeny
V databazich a generuji se dynamicky az na zdakladé interakce uzivatele se systéemem
(napr. online katalogy knihoven nebo bibliografické baze dat) nebo o informace, ke
kterym je pristup chranén heslem a jsou dostupné pouze autorizovanym uzivateliim,
casto pouze na komercni bazi (plné texty casopisii apod.). Bézné vyhledavaci ndstroje
(vvhledavaci stroje) nemohou podobny typ informact ve svych databdzich registrovat,
bud’ pro technicka omezeni nebo proto, zZe je jejich robotiim vstup do téchto zdroji
zakazan. Vyhledavaci sluzby sice poskytnou informaci o existenci podobného
informacniho zdroje, ale nevyhledaji informace, které jsou v ném obsazeny. Nékteré
vyhledavaci sluzby vsak jiz tyto informace dokadzi zpracovavat (napr. vyhledavact stroj
Scirus - Elsevier Science). “?°
Historie hlubokého webu je paralelni k historii webu jako takového. Milnik, od kdy dochazi
Kk rozliSovani téchto dvou oblasti, piedstavuje rok 1994 a uvedeni prvniho vyhledavace,

WebCrawler, vytvofeny Brianem Pinkertonem. Jednalo se o softwarového robota, jenz

hromadil texty stranek do databaze, v ramci které bylo umoZznéno vyhleddvani prostfednictvim

19 Celbova, Ludmila. Volné& indexovatelny web. In: KTD: Ceskd terminologickd databdze knihovnictvi a
informacni védy (TDKIV) [online]. Praha: Narodni knihovna CR, 2003- [cit. 2016-04-20]. Dostupné z:
http://aleph.nkp.cz/F/?func=direct&doc_number=000000572&local_base=KTD

20 Tkagikova, Daniela. Neviditelny web. In: KTD: VCv'eska' terminologicka databdze knihovnictvi a informacni
vedy (TDKIV) [online]. Praha: Narodni knihovna CR, 2003- [cit. 2016-04-20]. Dostupné z:
http://aleph.nkp.cz/F/?func=direct&doc_number=000000547&local_base=KTD
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klicovych slov. Do doby pfed zavedenim praktiky indexace si uzivatelé posilali adresy stranek
e-mailovymi zpravami.

Divodi, pro¢ nedochazi k indexaci nékterych webovych stranek, miize byt nékolik. Casto se
vsak jedna o stranky, které jsou chranény heslem, napt. databaze, se kterymi pracuji vlady,
knihovny nebo zdravotnické instituce, nebo stranky s dynamickym indexovanim. Mnozstvi
vyhledavaci mé rovnéz limit pro indexovani stranek zurcité domény a davaji pfirozené
prednost t¢ém populédrnim strdnkdm. Neindexované jsou té€z stranky se zdvadnym obsahem, nebo

ty vyhotovené ve specifickém formatu.

Oproti tomu Dark web je znepfistupnén standardnimi vyhledavaci zcela zamérné. Termin Dark
web hovorové odkazuje primarné na podptirnou sit kryptografickych skrytych sluzeb (hidden

services) a mist setkani. Jenze to neni zcela ptesné, jak se dozvime v nasledujici kapitole.
2.3.3  Skryté sluzby

Britsky ministr Julian Smith oznacil Tor jako ,,temny Internet se nachazi détska pornografie a
Kk prohledavani démonizovaného hlubokého webu, kde jsou skryté sluzby umistény. Tyto
sluzby funguji od roku 2004 a rozhodné nejsou vyuzivany pouze v kontextu pachani trestni
¢innosti. Tuto technologii uzivaji i organizace pro ochranu disidentti, aktivistl, terapeutické
skupiny a poradny. Mezi nejnavstévovangéjsi skryté sluzby?? patii stranky Pastebin, Twitter, a
Reddit.

Skryté sluzby byly navrzeny tak, aby nebyly snadno vystopovatelné, ptipojit se k nim mizeme
pouze uzivatel vyuZivajici softwaru Tor, adresy téchto servert se specialni ptiponou .onion jsou

nestabilni, a diky decentralizované architektuie sité, je slozité je zmapovat.

2L MARSHALL, Gary. Tor infinity, and beyond: everything you need to know about the Dark Web.

In: TechRadar [online]. England: Future plc, 2015 [cit. 2016-04-15]. Dostupné z:
http://www.techradar.com/news/internet/web/tor-infinity-and-beyond-everything-you-need-to-know-about-the-
dark-web-1311729

22 KOEBLER, Jason. The Closest Thing to a Map of the Dark Net: Pastebin. In: Motherboard [online].

2015 [cit. 2016-04-15]. Dostupné z: http://motherboard.vice.com/read/the-closest-thing-to-a-map-of-the-dark-
net-pastebin
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Navzdory témto skute¢nostem se o to pokusila dvojice Daniel Moore a Thomas Rid®. Ve své

studii se snazili kvantitativné zmapovat zastoupeni skrytych sluzeb v ramci sité¢ Tor, které

manualn¢ klasifikovali do dvanacti kategorii podle zaméfeni a obsahu (Tabulka 2).

pornografie

KATEGORIE PODROBNOSTI
Zbrang Obchodovani se zbranémi
Drogy Prodej nebo vyroba nelegalnich drog, véetné nezakonné ziskaného 1ékatského predpisu

. Obsah hlasajici extremistické ideologie, vcetn¢ ideologickych textl, projevl
Extremismu ., . .. L e . L o

podporujicich terorismus, bojové instruktaze a extremisticka diskusni fora

Finance Prani $pinavych penéz, padélani bankovek, obchod s kradenymi kartami a ucéty
Hacking Néjemné hackerstvi, obchod nebo distribuce malwaru nebo DDoS
Nelegalni Pornograficky material tykajici se déti, nasili, zvifat nebo materiali ziskanych bez

souhlasu ucastniki

Odkazy

Webové stranky zaméfené predevsim na propojeni s jinymi nelegalnimi zdroji v ramci
Darknetu

Jina ilegalni

Materialy, které nezapadaji do Zadné z kategorii, ale jsou problematické jako obchodovani

¢innost s faleSnymi pasy, prukazy a dal§im nelegalnim zbozim

Socialni Online komunity sdilejici ilegalni materialy v podobé diskusnich for nebo socialnich siti

Nasili Najemni vrahové, videa instruujici provedeni nasilného utoku

Tiné Legalni a legitimni obsah s ideologickou nebo politickou naplni, zabezpecené drop-in sité,
informaéni repositafe

zadné Webové stranky, které jsou neptistupné nebo bez viditelného obsahu

Tabulka 2: Kategorizace skrytych sluzeb podle ndaplné®*

Kolik skrytych sluzeb zastupuje jednotlivé kategorie, znazornuje ndsledujici tabulka

(Tabulka 3). Vysledky jsou rovnéz pro ptehlednost vizualizovany grafem (Graf 3).

KATEGORIE POCET SLUZEB
Zadné 2482
Jiné 1021
Drogy 423
Finance 327
Jina ilegalni ¢innost 198
Neznamé 155
Extremismus 140
Nelegalni pornografie 122
Nexus 118
Hacking 96
Socialni 64

23 MOORE, Daniel a Thomas RID. Cryptopolitik and the Darknet. Survival [online]. 2016, 58(1), 7-38 [cit.
2016-04-18]. DOI: 10.1080/00396338.2016.1142085. ISSN 0039-6338. Dostupné z:
http://www.tandfonline.com/doi/full/10.1080/00396338.2016.1142085

24 MOORE, Daniel a Thomas RID. Cryptopolitik and the Darknet. Survival [online]. 2016, 58(1), 7-38 [cit.

2016-04-18]. DOI: 10.1080/00396338.2016.1142085. ISSN 0039-6338. Dostupné z:
http://www.tandfonline.com/doi/full/10.1080/00396338.2016.1142085
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Zbrané 42
Nasili 17
Celkem 5205
Celkem aktivnich 2723
Celkem nelegélnich 1547
Tabulka 3: Zastoupeni kategorii poctem stranek®
Nasili |a 17
Zbrané m 42

Socidlni m g4
Hacking |wm 9g
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Graf 3: Pocet skrytych sluzeb podle ndapiné a zaméreni, vlastni zpracovani

Jak vyplyva z vysledki vyzkumu (Tabulka 3, Graf 3), nejbéznéjsi divod vyuziti skrytych
sluzeb je trestni Cinnost, tykajici se obzvlasté financi a ilegalni pornografie. Takové vysledky
nejsou neocekavané, avSak co autofi vyzkumu shledavaji pozoruhodnou skute¢nosti, je
zanedbatelna, téméf nulova piitomnost islamského extremismu?®. Na rozdil od jinych komodit

se touto studii, stejné jako zadnou dal$i nepotvrdily domnénky o najemnych vrazdach
zprostifedkovanych touto siti sluzeb.

%5 MOORE, Daniel a Thomas RID. Cryptopolitik and the Darknet. Survival[online]. 2016, 58(1), 7-38 [cit. 2016-
04-18]. DOI: 10.1080/00396338.2016.1142085. ISSN 0039-6338. Dostupné z:

http://www.tandfonline.com/doi/full/10.1080/00396338.2016.1142085

% Nedavné teroristické utoky vyvolaly domnénky o pouzivani sité Tor teroristy jak pro komunikaci, tak

pro moznost anonymnich finan¢nich transakci. Francie zvazovala, spolu s dalSimi technologickymi opatfenimi,
zakaz uzivani software Tor.

France looking at banning Tor, blocking public Wi-Fi. Ars Technica [online]. United Kingdom: WIRED Media,

2016 [cit. 2016-04-20]. Dostupné z: http://arstechnica.com/tech-policy/2015/12/france-looking-at-banning-tor-
blocking-public-wi-fi/
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Ackoliv vysledky vyzkumu zdanlivé potvrzuji slova Juliana Smithe a pfizvukuji medidlnimu
obrazu sité Tor, takova interpretace by vSak predstavovala umné vytrzeni z kontextu. Skryté
sluzby se totiz na celkovém provozu sité podileji zhruba z 5 %.%’ , Vétsina uzivatelti Tor nikdy
nenavstivila zadnou stranku s pfiponou .onion. VétSina uzivateli pouzivd software pouze

k bezpe¢ngj$imu a anonymnimu prohliZzeni b&znych internetovych adres.*

Zurnalista a blogger Jamie Bartett se tématikou Dark webu a pfedeviim vyzkumem jeho online
komunit zabyva jiz delsi dobu. Uvédomuje si ilegalni aspekty tohoto prostfedi, nicméné
oceniuje kreativitu a princip fungovéani zejména obchodu uskutec¢novaného prostiednictvim
skrytych sluzeb. Vyhledové predpoklada, ze se praveé pro hodnoty, které anonymita ochranuje,
stane Dark web mainstreamovou zalezitosti. ,,Dark net uz neni jen doupétem dealerti a ikrytem
pro informatory. UZ se stdvd mainstreamovym. (...) Internet bude zase zajimavéjsi, vice
vzruSujici, inovativngj$i, hriznéjsi, vice destruktivni. Je to dobrad zprava, pokud vam zalezi
na svobod¢. Je to dobré zprava, pokud vam zalezi na volnosti. Je to dobra zprava, pokud vam
zalezi na demokracii. Také je to dobra zprava, pokud si chcete prohlédnout nezdkonnou
pornografii a pokud chcete bez postihu nakupovat a prodavat drogy. Ne uplné temny, ne uplné

svétly. Nevyhraje ani jedna, ani druha strana, ale obé dvé.«%°

2.4. Uzivatelé Tor

Uzivatelé Tor jsou bézné¢ hromadné oznacovani za teroristy, drogové dealery, obchodniky se
zbranémi a pedofily. Takovy obraz nastinila jednak média, jednak vladni a korporatni
organizace, vici kterym se Tor vyhranuje. Zcestnost této domnénky bude vyvracena

Vv nésledujicich fadcich.

27 State of the Onion [32¢3]. In: Youtube [online]. 29. 12. 2015 [vid. 2016-02-02]. Kanal uzivatele CCCen.
Dostupné z: https://www.youtube.com/watch?v=EXEUE__ap08

28 MOORE, Daniel a Thomas RID. Cryptopolitik and the Darknet. Survival [online]. 2016, 58(1), 7-38 [cit.
2016-04-18]. DOI: 10.1080/00396338.2016.1142085. ISSN 0039-6338. Dostupné z:
http://www.tandfonline.com/doi/full/10.1080/00396338.2016.1142085

29 How the Mysterious Dark Net Is Going Mainstream. Jamie Bartlett. TED Talks. In: Youtube [online]. 24. 9.
2015 [vid. 2016-03-04]. Kanal uzivatele TED. Dostupné z: https://www.youtube.com/watch?v=pzN4WGPC4kc
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Piimo webové stranky Tor Project predstavuji typologii svych uzivatel rozdélenou do deviti
kategorii**: normdlni lidé, zurnalisté a jejich ¢tenafi, policie, aktivisté a informatoii, vefejné i

nevetejné osoby, manazefi, blogeti, armada, odbornici v oblasti IT.

Jako prvni jsou zminéni normalni lidé, 1épe feCeno bézni uzivatelé. Primarni pohnutkou
vyvojartu softwaru Tor, byla ochrana uzivatelti pifed bezohlednymi praktikami obchodnich
korporaci, stejn¢ jako ochrana komunikace pfed nezodpovédnymi korporacemi a jejich
ledabylému zabezpeceni osobnich dat uzivateli. Navic pfi anonymnim pohybu v online
prostiedi je redukovano riziko odcizeni identity a jako uzitetny pomocnik se projevuje Tor
pfi vyhledavani citlivych informaci, at’ uz se jedna o témata tabuizovana kulturné, ndbozensky
¢i politicky, nebo o udaje, jejichz marketingové vyuziti by mohlo byt nepfijemné nebo je
nezadané. Pocetnou mnozinou z téchto béznych uzivateli jsou pak takovi uZivatelé,
zabarikddovani narodnimi firewally ¢i stisnéni cenzurou. Obecnymi pohnutkami vedoucimi
k instalovani Tor jsou v dne$ni dob& primarné snahy limitovat dohled a udrzet si uréitou miru

svého soukromi.

Dalsi kategorie se dotykd zurnalistiky, a to nejen z pohledu aktivnich Zurnalistl, nybrz i
samotnych ¢tenaru, ktefi se tak dostavaji k dal§im informacim a alternativnim vykladtm,
k nazorim protichidnym ke statni propagandé¢ apod. Novinaii pak publikuji svobodné a

bez obav o svou bezpecénost, stejné tak disidenti a blogefi, chranény jsou i zdroje.

Index svobody svétového tisku za rok 2015%! poukazuje na celkové zhorseni svobody informaci
V hodnoceném obdobi. Klesajici tiroven svobody tisku je zaznamenana na vSech kontinentech,
nejedna se pouze o valcici staty vedouci téZ informacni vélku, pfi niZz jsou pravé média
dilezitym strategickym cilem, at’ uz jsou uml¢ovana nebo zneuzivana k Sifeni propagandy.
Na znepokojujicim poklesu se podili i rostouci hrozba ze strany nevladnich organizaci,
ptfipadné jiné faktory, spiSe ekonomického razu. Pohyb Zurnalistli na siti Tor je rozhodné

opodstatnény, Casto jde totiz doslova o Zivot.

30 THE TOR PROJECT. Tor: Anonymity Online [online]. [2012] [cit. 2015-12-29]. Dostupné z:
https://www.torproject.org/index.html.en

312016 World Press Freedom Index: a “deep and disturbing” decline in media freedom. In: Reporters without
borders: for freedom of information [online]. France: Reporters without borders, 2016 [cit. 2016-04-26].
Dostupné z: https://rsf.org/en/reports/2016-world-press-freedom-index-deep-and-disturbing-decline-media-
freedom
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A praveé neustala ptitomnost takového rizika legitimuje anonymitu, v nasem ptipad¢ anonymitu
pohybu v siti Tor. Pavla Holcova, zakladatelka Ceského centra pro investigativni Zzurnalistiku
(CCIZ), které tizce spolupracuje s Organized Crime and Corruption Reporting Project

(OCCRP), povazuje Tor spoleéné s TrueCrypt za nejspolehlivéjsi softwarova feseni®.

Represivnim slozkdm statu uleh¢i Tor praci v ptipadech tajnych operaci, pii vysetiovani a
odhalovani zlo¢inu, aniz by bylo potfeba zanechavat stopy, které by takovou praci mohly

znemoznovat.

Mytus tykajici se uzivateli Tor pfedstavuje domnénka, Ze software oslovuje sofistikovanéjsi
uzivatele Internetu. Od uzivateli softwaru neni predpokladana zadna vyraznéjsi technicka.
Uzivatele lze oznacit za sofistikovangjsi ve smyslu pokrocilé uvédomeélosti znepokojujiciho

sbéru dat korporacemi i vladou.
3. Dalsi projekty

w7

software. TAILS, Orbot a Tor Messenger patii kt¢ém funkénim a mezi uzivateli

nejrozsifenéjSim.

TAILS, akronym The Amnesic Incognito Live System, pfedstavuje, jak vyplyva z nazvu, zivy
operacni systém, ktery lze spustit na jakémkoliv pocita¢i z DVD, USB nebo SD Kkarty

bez zanechani digitalni stopy na zafizeni. Tor Projekt vyvoj tohoto opera¢niho systému

zalozeného na Debian GNU/Linux podporoval piedevsim finan¢né.

%Tails

theamnesicin Slivesystem

Obrdzek 10: Logo Tails®

32 STROUHAL, Lukas. Blok expertt | Rozhovor s Pavlou Holcovou. In: Inflow: information journal [online].
Brno: Kabinet informacnich studii a knihovnictvi, 2013 [cit. 2016-04-26]. Dostupné z:
http://www.inflow.cz/blok-expertu-rozhovor-s-pavlou-holcovou

33 Tails: theamnesicincognitolivesystem [online]. [2015] [cit. 2016-04-22]. Dostupné z:
https://tails.boum.org/news/and_the_winner_is/index.en.html
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Orbot je projekt, ktery vznikl ve spolupraci Tor Project s The Guardian Project. Jedna se
0 svobodny software a otevienou sit’ uzpiisobenou pro mobilni telefony s operaénim systémem
Android. Funk¢nost systému je opét zaloZzena na budovani proxy, prostfednictvim kterych je
vsiti Tor smérovan datovy tok. K dispozici je né€kolik jiz nakonfigurovanych aplikaci

pouzitelnych skrz Orbot, avSak vétSinu aplikaci je potieba nakonfigurovat manualné.

\V=Y;

Obrazek 11: Logo Orbot®*

Tor Messenger je multi-platformni chatovaci program, jehoz provoz je kvuli zajisténi
bezpe€nosti zase smérovan pies Tor. Snadno pouzitelné uzivatelské rozhrani v nékolika

jazycich podporuje Jabber, Google Talk, Twitter a dal$i komunikac¢ni sluzby.

Tor

MESSENGER

Obrazek 12: Logo Tor Messenger®®

3 THE TOR PROJECT. Tor: Anonymity Online [online]. [2012] [cit. 2016-04-22]. Dostupné z:
https://www.torproject.org/index.html.en

% THE TOR PROJECT. Tor: Anonymity Online [online]. [2012] [cit. 2016-04-22]. Dostupné z:
https://www.torproject.org/index.html.en
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[1l. ANONYMITA

V tomto oddile bude nejprve nastinén koncept anonymity v realném svété i v online prostiedi.
V kratkosti bude pfedstaveno hnuti Cypherpunk, které, navzdory nespornému piinosu v oblasti
informacnich technologii, neni v ¢eském prostredi ptili§ znamé. Nasledujici kapitoly se budou
problematikou zaobirat z pohledu teorie bezpe¢nosti systému, budou piedstaveny snahy
anonymitu zm¢fit a na aspekty anonymity bude nahlédnuto rovnéz optikou psychologie, ktera

vyvrati nékolik myti o chovani uzivateli vystupujicich v anonymité.
4. Fenomén anonymity

Pojem anonymita®® m4 kofeny v feckém slové anonymia, které odpovida vyznamu beze jména,
¢ bezejmenny. D&jinné ukotveni anonymity coby jakéhosi stavu, respektive moznosti pohybu
bez prokazané identity, rozdéluje vetejnost do dvou skupin. Jedni oznacuji anonymitu za zbrusu
novy fenomén, ktery se objevil az s pfichodem Internetu, jini, ackoliv mnohdy zaménujice
anonymitu s pseudonymitou, dokladaji jeji pfitomnost v d&jinach konkrétnimi ptiklady.
Za takové doklady povazuji jeskynni malby pravékych lidi, hieroglyfy nebo samotnou Bibli.

,,Anonymni pamflety, letaky, brozury a dokonce knihy hraly déleZitou roli ve vyvoji lidstva.«%’

vvvvvv

Anonymita zacala prosakovat do vefejné diskuze nejdiive spiSe v politickém kontextu.
Kuprikladu v 50. letech jurisdikce prosazovala pravo NAACP (Narodni asociace pro podporu
barevnych lidi) seznamy svych Clenii nezvetejiiovat, toto utajeni platilo i pted statem a jeho
zastupci. Klicovy okamzik v konceptu anonymity se vSak odehral jesté pozdé€ji a nese oznaceni

Mclntyre vs. Volebni komise v Ohiu.

MclIntyre vs. volebni komise v Ohiu je soudni spor zroku 1994, na jehoz zdklad¢ doslo
k anulaci pravniho ptedpisu zakazujiciho anonymni literaturu podporujici politickou kampan.
Na pozadi udalosti, kdy Margaret McIntyre byla uloZena pokuta mistni Skolni radou kvtli
rozdavani letdkd stavéjicich se proti ndvrhu pldnovaného skolného v pribéhu jeji kampang.

Tyto letdky totiz nenesly zadné udaje identifikujici jejich vydavatele, neuvadely ani jiné jméno

3% Pseudonymita se zaklada na feckém pseudonumom znamenajici fale$né pojmenovany.

STWALLACE, Jonathan D. Nameless in cyberspace: Anonymity on the internet. Cato Institute, 1999.
Dostupné z: http://object.cato.org/sites/cato.org/files/pubs/pdf/bp54.pdf
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¢i adresu. Hovofime tedy o anonymité a takova anonymni literatura byla staitem Ohio
povazovana za protitstavni. Tento spor vyvolal stfet ndzori jednotlivych soudcd, jelikoz takové
pravni natizeni samo o sobé& odporuje Ustavé. Ke zrueni zakazu doslo v roce 1995, pii¢emz
soud své rozhodnuti ukotvil na n¢kolika pilifich obhajujicich anonymitu projevu. V zasad¢ se
jednalo o tyto tfi diivody®®: zvyseni autority, podpora oteviené debaty a bezpeéi pred odplatou.
,Na zakladé nasi Ustavy, anonymni pamfletovani (tedy rozsifovani novych nebo
kontroverznich myslenek prostfednictvim distribuce levnych a snadno vyrobenych letaki a
brozur®®) neni $kodlivou, podvodnou praktikou, nybrz &estnou tradici v nadi obhajobé a

nesouhlasu. Anonymita je §titem pied tyranii vétsiny. 4

Jonathan Wallace, pravnik a vydavatel mési¢niku Ethical Spectacle, nachéazi paralelu mezi
letaky pani Mclntyer a dneSnimi nepodepsanymi piispévky na webu. ,,Piesto vSak lid¢, kteti
nedokéazou vidét analogii mezi Internetem a tisténymi médii, nadale pozaduji zdkaz anonymity

v kyberprostoru.“#

5. Online anonymita

Vychodiskem pro tuto kapitolu bude anonymita chapana ve smyslu nemoznosti identifikovat
uzivatele urcité online aktivity. Na tomto misté je vhodné pfipomenout pivodni zamér tvirct
Internetu, ktery neoperoval s piedstavou implementace jeho sit€¢ do komercniho prostiedi,

nemluvé o vidiné jeho zpfistupnéni Siroké verejnosti.

Puvodni ,,Internet” piedstavoval sit’ vytvofenou za ucelem pienosu a vymény dat mezi
vzdalenymi pocitaci, pfistup k ni byl navic podminén autentizaci pomoci piihlaSovacich udajt,
které nebyly nutné jednoznaéné identifikacni. Prvni komer¢ni sluZzby se na siti objevuji v roce
1985, dva roky pted vznikem samotného pojmu ,,Internet, avSak v této dob¢ se 0 anonymite

jesté nehovoti, ackoliv od 80. let jiz zname pojem tzv. digitalnich stop. Rok 1992 je povazovan

38 MCINTYRE v. OHIO ELECTIONS COMM'N. FindLaw: For Legal Professionals [online]. Minnesota:
Thomson Reuters, 2016 [cit. 2016-02-02]. Dostupné z: http://caselaw.findlaw.com/us-supreme-
court/514/334.html

39 pamphleteering. Encyclopedia.com [online]. United Kingdom: Cengage Learning, 2016 [cit. 2016-02-02].
Dostupné z: http://www.encyclopedia.com/doc/1G2-3401803143.html

4O MCINTYRE v. OHIO ELECTIONS COMM'N. FindLaw: For Legal Professionals [online]. Minnesota:
Thomson Reuters, 2016 [cit. 2016-02-02]. Dostupné z: http://caselaw.findlaw.com/us-supreme-
court/514/334.html

4L WALLACE, Jonathan D. Nameless in cyberspace: Anonymity on the internet. Cato Institute, 1999.
Dostupné z: http://object.cato.org/sites/cato.org/files/pubs/pdf/bp54.pdf
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za vstup vladnich instituci na Internet, avsak ani pfipojeni Bil¢ho domu k siti nijak neodkazuje

k uzivatelské potiebé byt anonymni.

Klicovy okamzik representuje spiSe nasledujici nastup rozsahle komercionalizace, jez
vyzadovala urCitou autentizaci uzivatell. Se silicim socidlnim aspektem Internetu, na kterém
se podilel vznik diskusnich for nebo e-mailovych schranek, pak stoupala i Groven a potieba
identifikace. Strucné feCeno, diskusni fora, zpravodajské stranky a dal$i byly financovéany
pfevazné reklamou, a proto bylo Zzadouci identifikovat a spocitat navstévniky stranky
pro piedstavu, jaky typ obsahu a dalsi faktory se podileji na navstévnosti té konkrétni stranky.
S hypotézou tbytku uzivatelské navstévnosti v piipadé vyzadovani provedeni autentizace jimi
samotnymi, bylo nutné najit alternativni, automaticky zplsob, coz zformovalo poptavku
po identifika¢nich technologiich. Pravé propojeni komeréniho aspektu s tim socidlnim nacrtlo
hrubé obrysy konceptu anonymity vtom dne$nim slova smyslu, tedy nemoznosti piitadit

aktivitu subjektu v systému ke konkrétni totoznosti uzivatele ¢i skupiny uzivateld.

Na zaklad€ téchto zbéznych exkurzi je mozné vypozorovat nemaly Casovy rozestup mezi
vznikem konceptu anonymity v realném svété a v tom virtualnim. Ov$em na rozdil od koncepce
realné anonymity, nacrtek té virtudlni v dnesni dob¢ stale pozbyva kone¢né, ucelené formy.
Naopak Ize predpokladat, Ze do n&j v piistich letech vyznamnym zptisobem zasahne o¢ekavany
Internet véci. Proto, vychazejice z neuplnosti konceptu online anonymity, je ptthodné o ni
hovofit vZdy v kontextu konkrétni operace, tj. anonymita odesilatele dat, anonymita piijemce

dat, anonymita provozovatele webu apod.
5.1. Cypherpunk

Prvni diskuze zabyvajici se online anonymitou se pravdépodobné odehravaly v uzkém
diskuznim kruhu, pozdéji znamém jako hnuti Cypherpunk. Tato neformalni skupinu aktivistd
sestavala z obhdjct proaktivniho pouzivani kryptografie s cilem dosdhnout bezpe¢nosti a

ochranit své soukromi.

Kofteny cypherpunku sahaji do pozdnich 80. let, autorkou oznaceni byla Jude Milhon, hackerka
a jedna ze zakladajicich clenu tohoto hnuti. V roce 2006 byl dokonce termin zafazen
do oxfordského slovniku anglictiny. Technickou zakladnu hnuti predstavuje ¢lanek Davida

Chauma ,,Security without Identification: Transaction Systems to make Big Brother
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Obsolete**?. Zakladni ideje jsou pak shrnuty v manifestu Cypherpunku, sepsaného roku 1993
Ericem Hughesem. ,,Soukromi je nezbytné pro otevienou spolenost v elektronické
dobé...nemtzeme ocekavat, ze vlady, korporace nebo dalsi rozsahle organizace bez tvare nam

budou dopfavat soukromi.“*

Pivodné se komunikace mezi jednotlivymi ¢leny odehravala prostfednictvim elektronického
mailing listu, ktery se stal zahy zivym diskusnim férem, kde probihaly debaty nejen
0 matematice, kryptografii ¢i pocitaCoveé véde, ale probiraly se i filosofické a politické otazky.
Problematika soukromi a anonymity se zacala projednavat V reakci na Sifrovaci algoritmus
Skipjack, ktery odstartoval jakési monitorovani komunikace vladnimi institucemi. Intenzita
debat na témata jako soukromi v komunikaci a data retention zesilila. ,,Moznost anonymniho
projevu a publikovani je nepochybné zivotn¢ dilezita pro otevienou spolecnost, esencidlnim

pozadavkem skute¢né svobody projevu. 44

Clenové hnuti jsou &asto vyraznymi osobnostmi poéitatového pramyslu. Souéasti hnuti je tak
napi. Jacob Appelbaum, vyvojai Tor, zakladatel WikiLeaks Julian Assange, Werner Koch
(GNU Privacy Guard) nebo Johan Helsingius (Penet Remailer). Takova ucast predpoklada
spolupréci organizace na riznych projektech, mimo jiné se skupina Cyphropunk podilela i

na vyvoji softwaru Tor.
6. Anonymita z technického hlediska

Tato kapitola se vénuje teorii z oblasti bezpecnosti. Bezpecnost systému zajist'uji tyto jeho Ctyfi
vlastnosti; anonymita, pseudonymita, nespojitelnost a nepozorovatelnost, které jsou

V nasledujicim textu definovany, aby nedochazelo k jejich zaméné.

wAnonymita je vlastnost systému, ktery zajistuje moznost pouziti zdrojii nebo sluzeb bez zjisténi

identity uZivatele tohoto systému.“*® Anonymita piedstavuje stav, kdy za zadnych okolnosti

42 CHAUM, David. Security without identification: transaction systems to make big brother
obsolete. Communications of the ACM [online].28(10), 1030-1044 [cit. 2016-02-06]. DOI: 10.1145/4372.4373.
ISSN 00010782. Dostupné z: http://portal.acm.org/citation.cfm?doid=4372.4373

4 HUGHES, Eric. A Cypherpunk's Manifesto (1993). Dostupné z:
http://www.activism.net/cypherpunk/manifesto.html

4 CROFTON, Isaak. Crypto Anarchy. 1. United States: Lulu.com, 2015. ISBN 1329059808.
% MATYAS, Vaclav. Ochrana dat a informaéniho soukromi. (pfednaska) Brno: Masarykova univerzita,

14.9. 2014.
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neni mozné identifikovat subjekt v rdmci mnoziny vSech uvazovanych subjektl (anonymitni
mnozina). Dochdzi k naprostému odstranéni vSech identifika¢nich informaci daného subjektu.

Jedna se o ochranu identity uzivatell, nikoliv ochranu identity subjektii v systému.

Pseudonymitou oznacujeme ,,vlastnost systému, ktery zajistuje moznost pouziti zdroju nebo
sluzeb bez zjisteni identity uzivatele tohoto systému tak, Ze uzivatel je stale zodpovédny za toto
pouziti.“* Uzivatel mize pouzit zdroj nebo sluzbu bez nutnosti odhaleni své uzivatelské
identity, nutnost odhaleni identity stanovuje pirekroceni urcité hranice. Tu nejcastéji piedstavuji
pravidla toho konkrétniho systému. Pokud uzivatel respektuje stanovend pravidla, pak ma
administrator malou motivaci odhalit jeho identitu. V ptipad¢, kdy dojde k poruseni téchto
pravidel, miize administrator zjistit podrobnosti tykajici se pseudonymu a jeho chovéni, coz
muze vést k odhaleni identity uZivatele. K odhaleni identity pseudonymu miize dojit rovnéz
na zaklad¢ nafizeni organu ¢inného v trestnim fizeni. Tato vlastnost je téz asto oznacovana

jako ¢aste¢na anonymita.

Nespojitelnost (unlinkability) jako dalsi bezpecnostni funkce ptedstavuje ,,viastnost systému,
ktery zajistuje moznost opakovaného pouziti zdrojii nebo sluzeb s tim, Ze ostatni si tato pouZiti
nebudou schopni spojit.“4” Takovym spojenim chapeme vzajemnou souvislost, kterd nastava
V piipadé sluzeb poskytovanych postupné i soudasnd. Ukolem této funkce je zajisténi moznosti
pouzit zdroj opakované, aniz by byla prozrazena identita uzivatele a odhalena jeho spojitost

S uzivanymi zdroji.

Posledni z bezpecnostnich funkci systému je oznaCovana jako tzv. nepozorovatelnost
(unobservality). Nepozorovatelnost ,,zajistuje moznost pouziti zdrojii nebo sluzeb tak, zZe ostatni
nemohou pozorovat pouzivani daného zdroje nebo sluzeb.“*® Na tuto vlastnost lze nazirat
ze dvou pohledi. Jednak se jednd o vlastnost zarucujici anonymitu subjektu, ktery urcity zdroj
¢i sluzbu vyuZziva, a to nejen vii¢i pozorovatelim zvnéjsku, nybrz i viici subjektim vyuZzivajici
rovnéz tyto zdroje a sluzby. Jednak lze vlastnost nepozorovatelnosti vnimat jako zaruku
znemoznéni detekce vyuzivani daného zdroje nebo sluzby vici takovym subjektim, které dané
zdroje nepouzivaji. Tato bezpecnostni funkce je specificka z hlediska hodnot, které ochranuje.

V tomto piipadé v ohnisku zajmu nejsou informace o uZivatelich, tim chrdnénym jsou

4% MATYAS, Véclav. Ochrana dat a informaéniho soukromi. (pfednaska) Brno: Masarykova univerzita,
14.9. 2014,

4T Tamtéz.
48 Tamtéz.
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informace o vyuzivani zdroju a sluzeb. Takové vlastnosti je ptihodné vyuzit napt. k ochrané

proti tzv. analyze provozu (traffic analysis).

Pro béznou praxi se uziva nejCastéji pseudonymity. Ackoliv je anonymita oznaCovana
za extrémni situaci, prave ta je stézZejni pro tuto praci. Na vSechny vyse zminéné bezpecnostni

funkce Ize nahlizet z pohledu dvou rGznych smért.

Prvnim z nich je systém tzv. mixt, pojem zavedeny Davidem Chaumem v 80. letech minulého
stoleti. V takovém prostiedi anonymita zastupuje stav byti neidentifikovatelnym v kontextu
tzv. anonymitni mnoziny, jiz je rozuména mnoZzina vSech takovych subjekti, jez mohou byt
povazovani za potencionalni komunikacéni aktéry, tedy odesilatele nebo ptijemce. O anonymité
subjektll hovofime vyhradné ve spojeni s touto mnozinou, velikost mnoziny se pouziva coby

metrika hodnotici miru poskytované anonymity.

Druhy mozny smér nazirdni na bezpecnostni funkce systému je poskytovan mezinarodné
vyznamnym standardem oznaCovanym jako Spole¢na kritéria pro hodnoceni bezpe¢nosti,
zkracen¢ Spole¢na kritéria (Common Criteria for Information Technology Security
Evaluation). Tento svétovy standard zprostfedkovava hodnoceni bezpe¢nosti systémi,
srovnava je na zaklad¢ specifikaci pozadované funkénosti, pficemz zohlediiuje velké mnozstvi
aspektti, jakymi jsou divéryhodnost stanovené cesty, bezpecnost interface nebo zvolena

kryptografie.

V ptipad¢ anonymity je dulezité zduraznit, Ze standard Spole¢nych kritérii nahlizi na tuto
vlastnost jako na ochranu identity uzivatell, nikoliv jako ochranu identity subjekti v systému.
Uroven anonymity pak v tomto ptipadé reprezentuje stav, kdy specifikované entity, tedy bézni
uzivatelé systému, nedokaZou urcit souvislost mezi skute€né uzZivatelskym jménem a
specifikovanymi objekty a operacemi v systému. Poduroven piedstavuje mnoZina jakychsi
privilegovanych, specifikovanych subjektl, kterd pouziva specifikované sluzby bez toho, aby

byly zjiStovany informace o jejich spojeni s konkrétnim uZivatelem systému.

Standard Spole¢nych kritérii je mnohdy ohniskem Kritiky z diivodu jakéhosi existencialniho
charakteru jeho pohledu na problematiku bezpecnosti, pfesnéji feCeno pro skutecnost, zZe
ze zminénych moznosti ndhledu na bezpe¢nostni funkce systému, tedy zafazeni anonymity
do kontextu anonymitni mnoziny, ¢ehoz je vyuzivano primarné pro méfeni anonymity, kterému

se veénuje nasledujici kapitola.
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/. Méteni anonymity

Pouzivani nastroji pro anonymni komunikaci na Internetu v bézné praxi odkrylo nedostatky
hodnoceni anonymity z pohledu Spole¢nych kritérii, tedy hodnoceni ve smyslu 0 a 1, neboli
ano/ne hodnoceni, nebot’ dostate¢né nezohlednuje jednotlivé aspekty podilejici se na kone¢né
anonymit¢, coz mize vést k zavadejicim vysledkiim. V soucasnosti neni tvrzeni, zda anonymity
dosazeno je ¢i neni, dostaCujici, nybrz je poptdvano kvantitativni hodnoceni. Takova
standardizovana metrika je uzitecnd zejména pro uzivatele jako projev miry garance systému

poskytujiciho anonymitu.

V této kapitole bude uveden piehled zakladnich metrik uzivanych pro méfeni anonymity.
Nékteré z nich jsou sice jiz prekonany, nicméné doposud slouzi jako stavebni kdmen, nebo

alesponi jako inspirace vedouci k dal§im zptisobim méteni.

Nasledujici koncepty se zaobiraji anonymitou spojeni, nikoliv anonymitou piendsenych dat.
Méteni takové anonymity analyzoval Oliver Berthold*, ktery nahlizi na miru anonymity
z hlediska odolavani né€kolika typti utokli zamétenych na odkryti obsahu posilanych zprav,
mimo jiné pracoval zejména na vyvoji spolehlivych a davéryhodnych mechanismi
pro vizualizaci Grovné anonymity. Ve své praci Berthold vzdy zdlraznuje potfebu uzivatele byt
informovan o mife anonymity, a tak i urovné své ochrany pti vyhledavani konkrétniho obsahu

na Internetu.

Vseobecné znamou metrikou je bezesporu velikost anonymitni mnoziny (anonymity set size).
Anonymitni mnoZina pfedstavuje souhrn vSech subjektli potencionélné zpusobilych vykazovat
v ramci komunikace aktivitu, a to bud’ v roli odesilatele zpravy, nebo v roli jejiho piijemce.
Klicovy je ptedpoklad rovnomérného pravdépodobnostniho rozlozeni aktivity mezi vSechny
tyto subjekty, pak velikost anonymitni mnoziny koreluje s mirou anonymit. Takovy vztah lze
vyjadtit lomenou funkci. Mira anonymity se v takovém piipadé¢ mize v prubéhu ¢asu ménit

pravé v disledku zmény velikosti anonymitni mnoziny.

49 BERTHOLD, Oliver, Hannes FEDERRATH a Marit KOHNTOPP. Project “anonymity and unobservability in
the Internet”. In: Proceedings of the tenth conference on Computers, freedom and privacy challenging the
assumptions - CFP '00 [online]. New York, New York, USA: ACM Press, 2000, s. 57-65 [cit. 2016-03-27].
DOI: 10.1145/332186.332211. ISBN 1581132565. Dostupné z:
http://portal.acm.org/citation.cfm?doid=332186.332211
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Avsak ptredpoklad stejné miry pravdépodobnosti kazdého jednoho subjektu mnoziny je funkéni
pouze v teoretickém systému. Méfeni zalozené na velikosti anonymitni mnoziny je proto
nespolehlivé a zavadé&jici, navzdory tomu je tato metrika stale uzivanou, a to zejména

pro ziskani jakési hrubé piedstavy o sile anonymity nabizené systémem.

Vyuziti Shannonovy teorie entropie coby dals$i metriky vyjadfujici miru anonymity navrhla
dvojice Serjantov a Danezis*®, pfiéemz mira anonymity poskytované systémem se odviji
od rozsahu nejistoty, vztazené k potencionalni aktivité ucastniki systému a jejich wcasti

na komunikaci. Technickym problémem je i u této metriky rozdéleni pravdépodobnosti®®.

Crowds-based metric®® neboli metrika zalozend na systému Crowds, aviak vyuZivéna i
v kontextu jinych systému, vytvofili Reiter a Rubin pfidanim tfetiho aspektu anonymni
komunikace ke dvéma jiz stavajicim (prvnim aspektem je anonymita z pohledu ucastnikii
komunikace, druhym je pak pohled ito¢nika), a to tzv. stupen anonymity (degree of anonymity).
Pfichazeji s modelem zobrazujici anonymitu coby kontinuum (informal continuum), tedy
spektrum nabyvajici hodnot od nulové anonymity az po anonymitu komplexni, pficemz se mezi
témito dvéma extrémy nachéazi nckolik dalSich mezistavii. Posloupnost stupiii anonymity je
nasledujici; absolutni soukromi (absolute privacy), mimo podezieni (beyond suspicious),
pravdépodobna nevina (probable innocence), mozna nevina (possible innocence), odhaleny

(exposed) az prokazatelné odhaleny (provably exposed).

Jak jiz vyplyva z pfedchoziho textu, metrika zaklddajici se na anonymitni mnoZin€ neni
dostacujici, a proto se nemald pozornost obracela na vhodné rozsifovani tohoto konceptu.
Rozd¢€leni pravdépodobnosti aktivity ucastnikli anonymni komunikace se ukazalo byt
nevyhnutelnym kritériem pro prakticky veskeré metriky usilujici o kvantitativni vyjadieni miry

anonymity.

0 COBLE, Aaron Richard. Anonymity, information, and machine-assisted proof. 2010. PhD Thesis. University
of Cambridge.

51 BEZZI, Michele. An entropy based method for measuring anonymity. In:Security and Privacy in
Communications Networks and the Workshops, 2007. SecureComm 2007. Third International Conference on.
IEEE, 2007. p. 28-32.

%2 REITER, Michael K. a Aviel D. RUBIN. Crowds: anonymity for Web transactions. ACM Transactions on

Information and System Security [online]. 1(1), 66-92 [cit. 2016-03-27]. DOI: 10.1145/290163.290168. ISSN
10949224, Dostupné z: http://portal.acm.org/citation.cfm?doid=290163.290168

35


http://portal.acm.org/citation.cfm?doid=290163.290168

Obeznameni s nutnosti této predispozice Rein Lundin a Christer Andersson® pracovali
na vytvoreni nového méftitka. Jejich prace zohlediiuje mnozstvi dosavadné uzivanych metrik a
na tomto zaklad¢ je nasledné vypracovan koncept souboru kritérii, ktery by méla vhodna a
spolehliva metrika pro méfeni anonymity spliiovat. Vystupem je navrh metriky odpovidajici
témto pozadavkiim, kterou oznacili jako the scaled anonymity set size®* (Sesky ekvivalent by

odpovidal skalovatelné velikosti anonymitni mnoziny).

V prvnim kroku byl sestaven vzorek uzivanych metrik, jejich prostudovanim byl zhotoven
vycet predpokladii (kritérii K) zarucujicich funk¢énost a spolehlivost méfeni.

K1 — Anonymitni metrika by méla byt zalozena na pravdépodobnostni analyze

K2 — Anonymitni metrika musi mit jasné definované zakonceni

K3 — Cim rovnomérng;si je distribuce pravddpodobnosti, tim vyssi je stupeii anonymity

K4 — Cim je vét§i pocet uzivateld v anonymitni mnozing, tim vy3si je stupeii anonymity

K5 — Prvky defini¢niho oboru hodnotici metriky musi byt jasn¢ definovany

K6 — Defini¢ni obor metriky by mél byt uspotadany a neptilis pfiblizny

Tato kritéria byla nejdiive zhodnocena kazdou metrikou zvlast. Vysledky, nakolik jednotlivé

metriky zohlediiuji stanova kritéria, zndzornuje Tabulka 4.

Kl |K2 |K3 |K4 |K5 |K6
Anonymity Set - - - + ¥ n
Crowds-based metric + + - + + -
Entropy-based (Diaz) + + + - + +
Entropy-based (Serjantov, Danezis) + - + + + +
Source-hiding property + - - + + n

Tabulka 4: Evaluace metrik podie stanovenych kritérii®®

Jak vyplyva z tabulky, Zadn4 z metrik bezvyhradné nespliiuje vSechna kritéria, vychazeje
z téchto poznatki, je navrzena nova metrika, spojujici predevs§im teorie zaloZzené na entropii

4

s velikosti anonymitni mnoziny. Otestovanim nové métici metody pomoci Ctyt scénait, které

53 ANDERSSON, Christer a Reine LUNDIN. On the Fundamentals of Anonymity Metrics. The Future of Identity in
the Information Society [online]. Boston, MA: Springer US, 2008, s. 325 [cit. 2016-03-27]. DOI: 10.1007/978-0-
387-79026-8 23. ISBN 978-1-4419-4629-4. Dostupné z: http://link.springer.com/10.1007/978-0-387-79026-
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byly pouzity i pro fazi sestavovani kritérii, se ukazalo, Ze teoreticky model pak skute¢né

napliiuje pozadavky stanovené sadou kritérii.

Dalsi nutny aspekt zohlediujici tvorbu takové metriky pfedstavil Steven Murdoch ve své studii
Quantifying and Measuring Anonymity®®, kde se zabyva moznostmi kvantifikace anonymity,
pfi¢emz zdlraznuje roli Gto¢nika, jeho strategii a znalosti systému a provozu v ném. Do této

doby byl tto¢nik povazovan vicemén¢ za kritérium kvalitativniho méfeni anonymity.

Me¢éieni anonymity a hledani vhodné metriky je zivé téma netrividlni povahy, obzvlasté
Z hlediska ptibyvajicich utokii na takové systémy a pestrosti palety jejich vlastnosti. S neustale
se zlepSujicimi znalostmi a vybavenosti Uto¢nikd je dilezitost takové metriky, dostatecné

spolehlivé a zohlediujici co nejveétsi mnozstvi aspekti, zjevna.
7.1 Mira anonymity poskytovana Tor

Nehled¢ na vysSe zminéné vytky vici anonymitni mnozing, jedna se o potad vyrazny az klicovy
aspekt hodnoceni miry anonymity poskytované Tor. A pravé s ohledem na vyhrady této
metriky, je pochopitelnd neustdld snaha zapojovat do sit€ Tor vice uzivateld Internetu. To se
odrazi 1 na rostoucim poctu sluzeb, které software nabizi. ZvySeni frekvence uzivatelské
aktivity v siti by mélo pozitivni dopad jednak na rychlost provozu, jednak na stabilitu a miru

poskytované anonymity.

Ojedinélou studii, co se tykd méfeni anonymity, je analyza Towards measuring anonymity®’,
kde je mira anonymity, poskytovand mechanismem onion routing, zkoumdna a nasledné
srovnavana se systémem Crowds — zde je méfeni provadéno na zaklad€é anonymitni mnoZiny,
avsak bere v potaz rovnéz rozdé€leni pravdépodobnosti aktivity ucastniki komunikace, v tomto
ptipadé¢ konkrétné odesilatele. Toto méfeni zohledniuje skuteénost, ze informaci
0 pravdépodobnosti provedeni urcité operace dokaze odposlechem komunikace ziskat i
utoénik. Této metrika je vhodnd ptedevSim pro takové systémy, které jsou Castym tercem

nejruznéjSich utokda.

% MURDOCH, Steven J. Quantifying and measuring anonymity. In: Data Privacy Management and
Autonomous Spontaneous Security. Springer Berlin Heidelberg, 2014. p. 3-13.

S"EDITED BY ROGER DINGLEDINE, Paul Syverson. Privacy Enhancing Technologies Second International

Workshop, PET 2002 San Francisco, CA, USA, April 1415, 2002 Revised Papers [online]. 1. Berlin: Springer-
Verlag Berlin Heidelberg, 2003 [cit. 2016-03-30]. ISBN 978-354-0364-672. Dostupné z: http://bit.ly/1S2FI3r
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Kazdopadné k dispozici neni zadna dalSi studie zabyvajici se kvantitativnim méfenim
anonymity poskytované at' uz ptimo softwarem Tor nebo konceptem oinon routing. Veskera
hodnoceni vychazi z kvalitativniho a spiSe vagniho porovnavani. V tomto ohledu tedy
sklouzneme Kk posouzeni anonymity zprostiedkovany softwarem Tor jako dostate¢né.
Ve srovnani s ostatnimi zpisoby umoziujici anonymni pohyb uzivatele na siti disponuje

nékolika prednostmi, které jsme si zminili v prvni kapitole u popisu Tor.
8. Psychologicky aspekt anonymity

Internetova anonymity, zvlast¢ pak anonymni online komunikace, s sebou strhla zajem
piredevSim ze strany psychologie. V hojném zastoupeni byly publikovany prace zamétené
predev§im na vliv anonymity na uzivatelské chovani v digitadlnim svété. Sumativni evaluaci
vypozorovanych jevii bychom mohli shrnout do nésledujicich tfech bodi, predstavujicich tii
aspekty vykazujici chovéni jednotlivce v anonymité, a to; minimalizace zodpovédnosti,
uvolnéni zabran a depersonalizace. Tyto aspekty jsou ve své podstaté neutralni, hodnot nabyvaji
az uvedenim do odpovidajiciho kontextu. ,,Anonymita (...) je spolecensky zprostiedkovana a

tak variabilni jako bezpocet socilnich kontextt, do kterych méize byt zasazena.**

Vyhlidka na minimélni zodpovédnosti mize na jedné strané¢ pokousSet k trestné Cinnosti,
na stran¢ druhé dovede stejné tak povzbuzovat uzivatele k vyjadieni svého nazoru,

prozkoumani novych myslenek apod.

Chovani bez zéabran, neboli disinhibice, byla psychology poprvé zaznamenana v 80. letech pti
zkoumani verbalnich vyjadfeni v pribéhu elektronické komunikace. Takové chovani je

wrwe

Chovani tak neni limitovano uzkosti, rozpacitosti ¢i dalSimi obavami, coZ miize na jedné strané

vyustit k agresivité, v ramci diskuzi, tfeba k Sifeni nenavisti, avSak tyto aspekty mohou

v disledku nabyvat prosocidlniho charakteru, napt. ke snadnéjSim navazovanim vztaha.

%8 Gardner, James A., Anonymity and Democratic Citizenship (January 1, 2011). William & Mary Bill of Rights,
Vol. 19; Buffalo Legal Studies Research Paper No. 2011-008. Available at
SSRN: http://ssrn.com/abstract=1743742
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Depersonalizaci chapeme optikou modelu SIDE®> (Social Identity Explanation of
Deindividuation EffectsDepersonalizaci) coby oslabeni vnimani osobniho-ja a zaroven aktivaci
socidlni identity, proc¢ez je nasledné chovani regulovano normami uznavanymi skupinou.
»~Anonymita slouzi k posileni dopadu socidlnich norem, kdyZ je osobni identita vyrazna, ale je-
li osobni identita vyrazna, tataz anonymita redukuje dopad socialnich norem a zvysuje u 0sob

vérnost k osobnim normam.“®° Tohoto aspektu je vyuzivino zejména v politice.

Ackoliv je anonymité vytykan jeji domné€ly anti-socidlni charakter, ve skutecnosti vykazuje
blahodarny psychologicky efekt jakéhosi emocionalniho sdileni, snad pocitu sounalezitosti,
kterého lze za urcitych okolnosti dosdhnout pouze prostfednictvim bezejmennosti. [lustrativnim
ptikladem je vyuzivani anonymity pii rekonvalescenci z prozitych traumat. Nebot’

,.nejzraniteln&jsi lidé jsou nejvice ohroZeni identifikaci*6*

BéZnou hypotézou kolujici vefejnosti je predstava o vyuziti anonymity online uzivateli
za ucelem 1zi, podvodu nebo dezinterpretace. Nicméné vysledky konkrétnich vyzkumii odhalily
presny opak této domnénky, ve skutecnosti jsou lidé v anonymité sdilngjsi a ve svém jednani i

pfimé&jsi a uptimng;jsi.

% LEA, M., R. SPEARS a D. DE GROOT. Knowing Me, Knowing You: Anonymity Effects on Social Identity
Processes within Groups. Personality and Social Psychology Bulletin [online]. 2001, 27(5), 526-537 [cit. 2016-
03-15]. DOI: 10.1177/0146167201275002. ISSN 0146-1672. Dostupné z:
http://psp.sagepub.com/cgi/doi/10.1177/0146167201275002

80 Adam N . Joinson, Se If-Disclosure in C omputer-Media ted Communication: The Ro le of SelfAwareness and
Visual Anonymity, 31 Eur. J. Soc. Psych. 177 (2001).

1 BODLE, Robert. The ethics of online anonymity or Zuckerberg vs. Moot. ACM SIGCAS Computers and
Society, 2013, 43.1: 22-35.
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V. ETICKE ASPEKTY

Nasledujici oddil se zabyva etickymi aspekty uzivani softwaru Tor, potazmo etiku online
anonymity. Medialni obraz anonymizéri, zejména viak technologie Tor, je vyrazné negativni.®?

Tor je uvadén témét vyhradné v souvislostech ilegalni ¢innosti.

Obecné prevladajicim presvédcenim ve spoleCnosti je mylny dojem o nemoznosti vyftesit
ilegalni ¢innost pachanou prostfednictvim sit¢ Tor. Andre Lewman, tehdejsi vykonny feditel
Tor Project, na obhajobu prozrazdil, Ze se naopak s policii snazi spolupracovat. Zaroven
dodava, zZe za pouzivanim Tor stoji vzdy ¢lovek. Lidsky faktor predstavuje co do zranitelnosti
nejslabsi prvek systému. Adrian Crenshaw®® ve svém piispévku na 22. ro¢niku hackerské
konference DEFCON piedstavil ¢tyfi konkrétni kauzy, kdy uzivatelé vyuZzili Tor k nelegalni

¢innosti a byli pozdéji dopadeni praveé na zdkladé vlastnich chyb.

V kazdém ptipadé nelze dvojsecnost tohoto softwaru popirat, nicméné¢ v tomto ptipadé se
jedna o piehnanou démonizaci. V nésledujicim textu bude, s ptihlédnutim k odpovidajici
legislativé, posuzovano, nakolik je uzivani anonymizujici technologie etické podle pfedem

stanovenych kritérii, které budou vymezeny v tvodu oddilu.

Vnimani anonymity v online prostfedi je rovnéz rozpacité, kontroverzni nazory vzbuzuje
napf. téma anonymity pfispévateli do diskuznich for. Jednim z nejvyraznéjSich problému
informa¢ni spolecnosti je ochrana soukromi, nebot’ ¢asto koliduje s informa¢nimi potfebami
statu a dal$ich instituci. Motivace pro anonymitu zlstava v pribéhu ¢asu témét neménna, nyni
je vsak obohacena o diivod obavy z vSudyptitomného vladniho nebo korporatniho dohledu,
jehoZz rozsah nema v dé&jinach obdoby. Pochopitelné pokusy o hromadny dohled nad lidmi byly,
nicméné diky vysokému stupni vyvoje technologii dosahuje v soucasnosti takovy dohled svého

vrcholu. Na druhou stranu pravé diky rychlosti rozvoje technologii, je umoznéno tomuto

62 Ministerstvo vniitra navrhuje zakazat’ pouzivanie anonymizérov a uchovavat udaje pouzivatel'ov verejnych
internetovych for. Inet.sk [online]. Banska Bystrica: Inet.sk, s. r. 0., ©2002-2013 [cit. 2016-04-29]. Dostupné z:
http://archiv.inet.sk/8135-8135ministerstvo-vnutra-navrhuje-zakazat-pouzivanie-anonymizerov-a-uchovavat-
udaje-pouzivatelov-verejnych-internetovych-for.html

83 How Tor Users Got Caught - Defcon 22. In: Youtube [online]. 5. 9. 2015 [vid. 2015-11-05]. Kanal uzivatele
Garrett Fogerlie. Dostupné z: https://www.youtube.com/watch?v=7G1LjQSYM5Q
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dohledu stale vice odolavat. Nésledujici text se problematice dohledu bude vénovat

v samostatn¢ kapitole.
9. Informacni etika a volba paradigmatu

O etice v informacni spolecnosti hovoiime jako o informacni etice. ,,Informacni etika je uméni
a veéda usilujici o zvySeni citlivosti a uplatnéni metod pii posuzovani moralnich hodnot a
ginnosti v oblasti aplikace informaci a informaénich technologii v Zivoté spole¢nosti.«®*
Informacni etika se tyka vSech fazi zivotniho cyklu informace a téch, ktefi s informacemi

pracuji. Problematika této etiky je obsahla, stejné jako ramce jeji ptisobnosti.

Vychodiskem pro etiku v dne$ni informacni spolecnosti je samoziejmé celkovy eticky ramec,
jenz byl utvaien stovky let. Jan Cingera ve svych skriptech zastivd jednoznaény postoj:
,Priklanim se k nazoru, Ze informacni etika je podmnozinou obecné etiky a ze soudy, které
vynasi, nesmi byt v rozporu S obecnymi etickymi postulaty. Navic mi pfipada cela diskuse
ponckud akademicka: pro¢ hledat nové etické teorie, kdyz jich tady je uz tolik, Ze se na nich
nedokazeme shodnout?”®® Moznosti piistupu k discipling je nékolik a volba paradigmatu bude
pochopitelné odraZet osobni postoje a hodnoty. Ve své praci pak Cincera predklada vycet
nckolika smérd, u nichz, po struéné charakteristice, poukazuje na silné a slabé stranky.
Zminovanymi teoriemi jsou: kodexove orientovana moralka, teorie smlouvy, deontologické
etické systémy, teleologické etické systémy, egoistické teorie, postmoderni reflexe,

existencialni analyzy a ekologické analyzy.

Pro Onion routing, respektive software Tor a jim zprostiedkovanou anonymitu poskytne
ptithodny eticky rdmec postmoderni filosofie. Postmoderni reflexe, se kterymi jsou spojena
jména Jacquese Derridy nebo Jean-Frangoise Lyotarda, zpochybriuji univerzalni platnost
etickych hodnot a odmitaji zavaznost jejich pravidel. Viru v existenci a podporu takového

fenoménu dokonce oznacuji za neetické, nebot’, optikou postmoderni filosofie, se kazda takova

8 LORENZ, Michal. Informac¢ni etika. (pfednaska) Brno: Masarykova univerzita, 16. 10. 2011.

8 Informacni etika: sylabus k bakalarskému studiu informacni védy. 1. vyd. Brno: Masarykova univerzita, 2002,
s. 20. ISBN 80-210-2981-1.
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vira zaklada na ur¢itém metanarativnim piibéhu, jehoz legitimizujici charakter®® maize nabyt az

totalitni podoby. ,,Neni univerzalné zakotvena etika, ale jen subjektivné pocitovana moralka.*5’

Moralku je mozno definovat jako soubor naroku, pozadavkil a normativli na lidské jednani,
které¢ jsou urCeny kulturou spolecnosti. Tzv. moralni jednani pfedstavuje naplnéni téchto
pozadavkl v lidském konani, jedna se o chovani, které spole¢nost vnima jako dobr¢ ¢i slusné.
Oldtich Kuzilek, poradce pro otevienost vefejné spravy a spoluautor zékona o svobodném
pristupu k informacim, vidi problém ve skute¢nosti, Ze neni dostatecné jasné, co je v této oblasti
(ochrana dat a soukromi) slusné. ,,Lidstvu chybi schopnost ur¢it, co je sluSné, protoze teprve
kdyz vime, co je slusné, tak vime, co je neslusné, a mizeme pak fict, Ze to neslusné by mélo
byt pomoci néjak vyjadfeného prava néjakym zplsobem limitovano, sankcionovéno,

regulovano.“®

Z diivodu predpokladu neexistence univerzalné platné etiky a s diirazem na moralku nebude
na etické aspekty anonymitu poskytujiciho softwaru Tor nahlizeno optikou konkrétniho
uceleného etického paradigmatu, nybrz spiSe z hlediska hodnot, které vyznadva moderni
demokratickd spolecnost jako ty dobré, spravné, slusné. Volba takového pfistupu se zaklada
na aktualné probihajicich diskuzich nejen odborniki i Siroké vefejnosti zejména na téma, zda
anonymita patii do demokracie. K tomuto pfistupu prispéla rovnéz ponckud alarmujici
skutecnost, Ze praveé nejhlasitéj§imi odpirci anonymity jsou staty s represivnimi vladami, a to

pfedevsim Cina, Severni Korea, Rusko a Iran.

% Problém: Legitimizace. LYOTARD, Jean-Francois. O postmodernismu: postmoderno vysvétlované détem:
postmoderni situace. 1. vyd. Praha: Filosofia, 1993, s. 104-106. ISBN 80-7007-047-1.

87 Informacni etika: sylabus k bakaldrskému studiu informacni védy. 1. vyd. Brno: Masarykova univerzita, 2002,
s. 20. ISBN 80-210-2981-1.

 QOchrana dat v éfe sledovani a odposlechii. In: Youtube [online]. 19. 2. 2014 [vid. 2015-10-06]. Kanal
uzivatele greensteam. Dostupné z: https://www.youtube.com/watch?v=YvVEDALnPjXU
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10. Hodnoty vyznavané demokratickou spole¢nosti

,»V demokratické spoleCnosti je nesmirn¢ dulezité, aby vSichni obfané méli volny piisun

«69

informaci a svobodny piistup k informacim*“®”. |V ptipad¢ neexistence prava na soukromi,

nemuze existovat zadnd opravdovd svoboda projevu a nazoru, a tudiz zadna skutecna

demokracie.*"°

I kdyz neexistuje jednotny konsenzus, ktery by demokracii definoval, obecné pfijaty opérny
systém demokracie je tvofen rovnosti pfed zédkonem, politickymi pravy a pravnim statem.
Rovnost pfed zdkonem je ukotvena v Listiné zakladnich prav a svobody, stejn¢ jako politicka
prava, v tomto piipad¢ zejména pravo na informace, svobodu projevu a pravo na odpor. Pravni
stat pak, uvadén v protikladu k diktaturam a totalitam, prezentuje dileZzitost zamezeni zneuziti
politické moci proti obantim a jejich svobodé. Z hlediska téchto vyznavanych hodnot, tedy
ochrany osobnich udaji a soukromi, svobody slova a prava na informace, bude posuzovana

anonymita nabyta prostfednictvim softwaru Tor.
11. [P adresa jako osobni udaj

Vymezeni osobnich tUdaji a citlivych Udaji neni pro tuto cast vyraznéji vyznamné.
Odpovidajici definice jsou snadno dohledatelné, navic soukromi operuje se soukromymi
informacemi. ,,Soukromé informace jsou informace, které nechceme sdilet s jinymi, nebo
u kterych chceme osobné kontrolovat jejich pohyb, to znamena, Ze je sdilime jen s nékym,

nikoliv s ostatnimi.”’*

mezi které mohou byt zafazeny osobni daje, avSak jejich vycet je Sirsi.
Takové informace mohou v urcitych piipadech nabyvat podoby identifikéatoru. ,,Libovolna
podmnozZzina atributi urcitého jedince, ktera tohoto jedince jednozna¢né urcuje v jakékoliv

mnoziné jedinci.“’? Clovék ani jako uzivatel nedisponuje pouze jednou identitu. Identita je

8 HURYCH, Jitka. Etika v informacni spoleénosti. Ndrodni knihovna: knihovnicka revue [onling]. 2003, 13(1),
3-6 [cit. 2016-03-24]. Dostupné z: http://full.nkp.cz/nkkr/NKKR0301/0301003.html

70 Brazilian president: US surveillance a 'breach of international law':. The Guardian [online]. London: Guardian
Media Group, 2016 [cit. 2016-04-02]. Dostupné z: http://www.theguardian.com/world/2013/sep/24/brazil-
president-un-speech-nsa-surveillance

7L MATYAS, Véclav. Ochrana dat a informaéniho soukromi. (pfednaska) Brno: Masarykova univerzita,
14.9. 2014

72 Tamtéz.
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relacionistického charakteru, je riizna v rizném prostiedi, kontextu, pfipadné k roli, respektive

k té které mnozin¢ jedinc.

IP adresa je ,,jedine¢na cCiselna adresa podle protokolu IP, kterd slouzi jako identifikator
pocitace nebo zafizeni na siti TCP/IP. Vyjadiuje se Ctvefici Cisel (32 bitl). Pfi zapisu se
jednotliva ¢isla oddé€luji teckami. Kazdy pocitac trvale pfipojeny do internetu ma piidélenu

&iselnou adresu, kterd je jednoznacna v celém internetu.“"

Vagni a ponékud rozpa¢ita definice ve smérnici Utadu pro ochranu osobnich tdaji, ktera
za osobni udaj povazuje ,,jakakoliv informace tykajici se urceného nebo urcitelného subjektu
Gdaji* ™, ztéZuje rozhodovani, zda IP adresu za 0sobni idaj povazovat ¢&i nikoliv. Argumenty
vyslovujici se proti zatazeni IP adresy mezi osobni idaje jsou zaloZeny na skute¢nosti, Ze tyto
Ciselné adresy vedou k pocitaci, nikoliv kuzivateli. Odkazovani na technické zafizeni
samoziejmé nenapliuje podstatu definice osobniho udaje. S ptihlédnutim k uzké provazanosti
IP-adresy osobniho pocitace ¢i mobilniho telefonu s konkrétni osobou, je nasnadé, ze Ciselné
kombinace povedou rovnéz ke koncovym uzivatelim. Za pfispéni geografické lokace a
casovych udajii lze ziskat pomérné netrividlni znalost, IP adresa tedy mulze reprezentovat
nepiimou soucast mnoziny dat vedouci ke koncovému uzivateli zatizeni. ,,Pokud n€kde existuje
informace, kterd mtize IP adresu doplnit tak, aby identifikovala konkrétni zafizeni a tim jedince,
je IP adresa osobnim udajem. Tim spis, zZe v tomto ptipadé s jistotou vime, Ze takové informace
existuji.«"

Utad pro ochranu osobnich udaji IP adresu jako osobni udaj neuznava s nasledujicim

odivodnénim ,,ve vztahu k IP adrese zcela chybi jednoznacné uréeny nebo urcitelny subjekt a

jako samostatny idaj tedy ani nemize byt IP adresa povazovana za osobni tdaj.“’® Osobnim

73 Sklenak, Vilém. IP adresa. In: KTD: Ceské terminologicka databaze knihovnictvi a informaéni védy (TDKIV)
[online]. Praha: Narodni knihovna CR, 2003- [cit. 2016-04-05]. Dostupné z:
<http://aleph.nkp.cz/F/?func=direct&doc_number=000000620&local_base=KTD

4 Zakon ¢. 101/2000 Sb., o ochrané osobnich tidajii. In: ASPI [pravni informaéni systém]. Praha: Wolters
Kluwer CR [vid. 2016-01-04].

S HARASTA, Jakub a Jakub MISEK. IP adresy v kybernetické bezpecnosti. Revue pro pravo a
technologie [online]. Brno, 2015, 6(12), 21-42 [cit. 2016-04-17]. ISSN 1805-2797. Dostupné z:
https://journals.muni.cz/revue/article/view/4091/pdf

76 Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajt. In: ASPI [pravni informa¢ni systém]. Praha: Wolters

Kluwer CR [vid. 2016-01-04].
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udajem se piece vSak mohou stat 1 takové udaj, které pii vhodné kombinaci vedou k odhaleni

identity subjektu. Tento proces je oznacovan jako nepiima identifikace.

Evropska Unie pfistupuje k IP adresam odliSnym zplsobem. Podle stanoviska Pracovni
skupiny pro ochranu udaji ¢. 4/2007 ze dne 20. Cervna 2007 ,, pokud poskytovatel internetovych
sluzeb neni schopen s naprostou jistotou odlisit udaje odpovidajici uzivatelium, kteri nemohou
byt identifikovani, bude muset pro jistotu nakladat se vsemi informace o IP adresach jako
s osobnimi tidaji“. "’ Nicméné se v obou piipadech jedna o stanoviska, nemaji tedy charakter

zavazné pravni normy.

Peter Hustinx z Inspektoratu Evropské ochrany dat je piesvédcen, Ze ,,anonymni data mohou
byt poiad osobni* "®Vychazeje z definice identifikovatelnosti jako schopnosti osobnich tidajii
nc¢koho selektivné vyc€lenit, ma za to, ze pravé IP adresa ukazuje na chovani jednotlivce
Z hlediska provadénych operaci. ,,To nedé€laji pocitace samy o sob¢, zatim stoji jednotlivci, ktefi
je pouzivaji.”

V siti Tor, zalozené na dobrovolnictvi a urcitém altruismu, pfedstavuji IP adresy fundamentalni
architektonické pilife. Za problematickou oblast je ovSem stile povazovano provozovani
koncového uzlu. ,,I kdyz jsme presvédceni, Ze provozovani koncového uzlu je legalni, je
statisticky pravdépodobné, ze mize byt pouzit za nelegalnim ucelem, coz muze ptitdhnout
pozornost organti ¢innych v trestnim Fizeni.“®® Takovou situaci ilustruje piipad kolem Williama
Webera®!, jenz byl na podzim roku 2012 obvinén z $ifeni détské pornografie na zékladé jeho

IP adresy, ktera byla pfifazena ke zpravé obsahujici nezakonny pornograficky obsah.

" Zakon ¢ 101/2000 Sb., o ochrané osobnich vidajii a o zméné nékterych zakonii, ve znéni uicinném od 1. ledna
2015. In: ASPI [pravni informaéni systém]. Praha: Wolters Kluwer CR [vid. 2016-01-03].

8 Hustinx: nameless data can still be personal: Legal news and guidance from Pinsent Masons. In: Out-
Law.com [online]. UK: Pinsent Masons, 2008 [cit. 2016-04-18]. Dostupné z: http://www.out-law.com/page-
9563

9 Hustinx: nameless data can still be personal: Legal news and guidance from Pinsent Masons. In: Out-
Law.com [online]. UK: Pinsent Masons, 2008 [cit. 2016-04-18]. Dostupné z: http://www.out-law.com/page-
9563

8 Tor: The Legal FAQ for Tor Relay Operators. [online]. 2016 [cit. 2016-03-11]. Dostupné z:
https://www.torproject.org/eff/tor-legal-fag.html.en

81 JANOUS, Marek. Provozoval uzel sité Tor, a obvinili jej z §iteni détské pornografie. In: Lupa.cz: Server

0 Ceském Internetu [online]. Praha: Internet Info s.r.o., 2012 [cit. 2016-04-17]. Dostupné z:
http://www.lupa.cz/clanky/tor-zasah/
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Prostfednictvim zafizeni s touto IP adresou byl provozovéan koncovy uzel a vlastnik zafizeni,

ke kterému ¢iselny identifikator odkazoval, nemé¢l o této aktivité tuseni.

Otazkou je, jak by se uzadkonéni IP adresy coby osobniho tdaje odrazilo na provozovani téchto
uzld. Zatazeni IP adres mezi osobni udaje by se promitlo zejména Vv ramci ochrany osobnich
udajti, musely by se tedy upravit praktiky zachazeni s t€émito daty, ve smyslu sbéru, uchovavani
i uzivani. Sitovy odposlech téchto kodu by se tedy ocitl mimo ramec zakon, coz by upevnilo

anonymitu poskytovanou Tor, na druhou stranu zaroven ztizilo odhalovani trestné ¢innosti.
12. Soukromi

Jakkoliv se ve spolecnosti objevuji hlasy oznacujici soukromi za pfezitek nebo povazujici
soukromi uméle vytvorenou anomalii, je soukromi povazovano za jeden z nosnych pilifi
osobni svobody. Soukromi je zivé diskutovany aspekt spolec¢nosti, at’ uz se hovoii o potiebé
soukromi, nebo pfimo pravu na soukromi, o jeho naruSovani i zéroven pozadavku na jeho
ochranu. Obzvlasté v posledni ptlstoleté etape bylo publikovano velké mnozstvi védeckych
pojednani hledajici ptihodné vymezeni konceptu soukromi a vse, co k tomu nalezi. Pravé
soukromi se ukazalo byt jednim z nejvyraznéjSich problémul informacni spolecnosti, nebot’

casto koliduje s informa¢nimi potfebami statu a dalSich instituci.

»Dobra zprava co se tyka soukromi, ze 84 % z nas ma obavy o své soukromi. Ta Spatna zprava

«82

je, ze presné nevime, co tim myslime.*“®s, zpravila své ¢tenafe Anne Branscomb, kdyZ se

zabyvala otazkou vlastnictvi informace v ramci soucasné legislativy.

V tomto okamziku je nezbytné upozornit na absenci obecné pfijimaného vymezeni pojmu
soukromi, ba dokonce neni stanoven ani kone¢ny vycet toho, co miiZzeme do oblasti soukromi
zahrnout. Na této skuteCnosti stavi 1 svétoveé vyznamny odbornik na informacéni soukromi

Daniel J. Solove® zdiiraziiuje skute¢nost, Ze nelze nalézt jednotici znak vymezujici soukromi.

82 BRANSCOMB, Anne Wells. Who owns information?. New York: Basic Books, 1994. xii , 241 s. ISBN 0-
465-09175-X.

8 SOLOVE, Daniel J. Understanding privacy. Cambridge, Mass.: Harvard University Press, 2008. ISBN 978-0-
674-02772-5.
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12.1. Legislativni ukotveni soukromi

O soukromi jako legalnim pravu v modernim smyslu mluvime od konce 19. stoleti. Warren a
Brandeis® definovali soukromi jako pravo ,,to be alone®, respektive jako pasivni moznost ,.to
be left alone*. Takové soukromi se fesilo pfedev§im v souvislosti s rozmahajicim se tiskem,
nebot’ pivodni zdmér média zpravovat obCany o aktualnim déni, politickém i kulturnim, se
v disledku rostouci konkurence proménila Vv senzacechtivé, bulvarni zpravodaje.
V modernéjsSim pojeti pak jako soukromi chiapeme mozZnost zivota bez zéasahu vlady a
hromadnych sdélovacich prostfedkt, kterd vznikla rovnéz v disledku rostouciho
individualismu. V informacni spole¢nosti by soukromi analogicky odpovidalo pravu ,,not to be

identified®, tj. nebyt identifikovan.

Roku 1973 United States Department of Health Education and Welfare zvetejnili ptispévek

“Records, Computers, and the Rights of Citizens”®

, ve kterém se zabyvaji pocitaCovym
zpracovanim informaci a neustale se rozsifujicimi ulozisti osobnich udaji, kterymi disponuji
vladni agentury. ,,Jednotlivec musi stale ¢ast&ji poskytovat informace o sobé velkym a relativné
anonymnim institucim, kde je pouzivaji cizi lidé — nezndmi, neviditelni a Casto téz
nekomunikujici. Nékdy jednotlivei dokonce ani netusi, Ze o nich organizace uchovéava
zaznamy. Bézné zdznamy nevidi, natoz aby zpochybnil jejich ptesnost, kontroloval jejich
nasledné Sifeni nebo napadl jejich uzivani ostatnimi.“® Sougasti tohoto pfispévku bylo
doporudeni ,,Fair Information Practices“®’, které sehrlo vyznamnou roli v pfipadé vytvafeni
legislativniho ramce pro informacni soukromi ve Spojenych statech, nybrz jeho piisobnost je
patrna v patfiéné legislativé po celém svéts., jak zdiraziiuje Marc Rotenberg®®, prezident a

vykonny feditel Electronic Privacy Information Center (EPIC).

8 WARREN, Samuel D. a Louis D. BRANDEIS. The Right to Privacy. Harvard Law Review [online].
1890, 4(5), 193- [cit. 2016-04-10]. DOI: 10.2307/1321160. ISSN 001781 1x. Dostupné z:
http://www.jstor.org/stable/1321160?0origin=crossref

8 Records, computers, and the rights of citizens: report [online]. 1. [Cambridge? Mass.: MIT Press, 1973] [cit.
2016-04-10]. ISBN 02-620-8070-2. Dostupné z: https://www.justice.gov/opcl/docs/rec-com-rights.pdf

8 Solove, Daniel J., A Brief History of Information Privacy Law. PROSKAUER ON PRIVACY, PLlI, 2006;
GWU Law School Public Law Research Paper No. 215. Dostupné z: http://ssrn.com/abstract=914271

87 The Code of Fair Information Practices. Epic.org: Electronic Privacy Information Center [online]. Washington:
EPIC, ©1994-2016 [cit. 2016-04-29]. Dostupné z: https://www.epic.org/privacy/consumer/code_fair_info.html

8 ROTENBERG, Marc. Preserving privacy in the information society. In:International Forum on Information
and Documentation. INTERNATIONAL FEDERATION FOR, 1998. p. 11-18.
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V Ceském prostiedi predstavuje jeden z pilift legislativniho uchopeni soukromi EU Data
Protection Directive, sestaveny v roce 1995, jenz zaklada fundamentalni principy legislativy
zabyvajici se soukromim, platné pro ¢lenské zemé Evropské unie. V reakci na implementaci
tohoto pravniho ptedpisu poukazuje Joel Reidenberg®®, odbornik na soukromi a informacni
technologie v kontextu prava, na klicovy rozdil ptistupu evropské legislativy k soukromi a té
americké. Zatimco tedy Spojené staty fesi soukromi vice nez z pravniho hlediska trzni optikou,
Evropa, pfesnéji feceno Evropskd Unie zachazi se soukromim jako s politickym imperativem
zakotfenénym v zakladnich lidskych pravech. Tento pfistup byl zachovan i v ptfipadé European

General Data Protection Regulation, které pied ctyimi lety nahradilo stavajici smérnici.
12.2. Privacy by design

Uprava European General Data Protection Regulation nové operuje se dvéma principy,
oznacovanymi jako ,,privacy by design® a ,,privacy by default”. Privacy by default je oznaceni
pro nastaveni tykajici se soukromi v ramci nového produktu ¢i sluzby na tu nejpfisnéjsi
hodnotu, uzivatel pak neni nucen manualné¢ ménit nastavené svého soukromi. Termin privacy
by design nema ustaleny ¢esky ekvivalent, nebot’ se jedna o téma v ¢eském prostiedi pomérné
nové. Utad pro ochranu osobnich daji*®® navrhuje terminy ,,ochrana soukromi jako aspekt
navrhu“ nebo ,naprojektovana ochrana soukromi“. Jedna se o takovy pfistup k ochrané
soukromi, jenz vyzaduje zakotveni zasad ochrany soukromi jiz do samotnych navrhi riiznych

technologii.
12.3. PET

Russell Shank, americky knihovnik a prezident American Library Association uvédoméle jiz
pted tficeti lety upozoriuje, Ze ,nékteré spoleCenské idealy nemohou byt pielozeny

do srozumitelné pravni teorie.“®!. Skute¢nost, Ze ochrana soukromi nelze vyiesit pouze cestou

8 Joel R. Reidenberg, E-Commerce and Trans-Atlantic Privacy, 38 Hous. L. Rev. 717 (2001-2002) Dostupné z:
http://ir.lawnet.fordham.edu/faculty_scholarship/38

% Utad pro ochranu osobnich udaji [online]. [cit. 2016-04-10]. Dostupny z: https://www.uoou.cz/privacy-by-
design/ds-2307/p1=2307

%1 SHANK, Russell. Privacy: History, legal, social, and ethical aspects. Library Trends, 1986, 35.1: 7-18.

Dostupné z:
https://www.ideals.illinois.edu/bitstream/handle/2142/7457/librarytrendsv35ilc_opt.pdf?sequence=1
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prava, si uvédomuje i Jan Holvast®

, ktery nachazi dal$i moZznost v technické feseni problému,
zmiiluje pravé anonymizéry, ndstroje urené pro vyuzivani sluzeb vramci ICT siti bez
zanechani digitalnich stop, které by mohly vést k identifikaci uzivatele. Tedy i Tor. Tyto

nastroje tvoii mnozinu zastiténou oznacenim PET.

PET je zkratka oznacujici Privacy enhancing technologies, tj. technologie zajist'ujici soukromi.
Handbook of Privacy and Privacy-Enhancing Technologies definuje PET jako ,,technologie
zajistujici soukromi predstavuji systém ICT opatfeni, chranici informacni soukromi skrze
eliminaci ¢i minimalizaci pouziti osobnich dat, ¢imz ptedchéazi zbytecnému ¢i nechténému
zpracovani osobnich dat, aniz by byla narusena funké&nost informacniho systému.“% PET je
tedy souhrnné oznaceni pro mnozinu pocitacovych nastroji a mechanismi, které, integrovany
v pocitacovych sluzbach ¢i aplikacich ¢i vyuzivany v soucinnosti s nimi, umoznuji uzivatelim

chrénit osobni udaje, které témto aplikacim ¢i sluzbam svétuji a s nimiz tyto aplikace nakladaji.
13. Spolecnost pod dohledem

Charakteristickym rysem soucasné informacni spolecnosti je vSudypfitomny dohled statu a
jinych instituci pod zadminkou bezpecnosti obCanii a potlaceni piipadné trestné Cinnosti,
Vv extrémnim piipad¢ zamezeni terorismu. Technologie umoziiujici dohled nad internetem vsak
nejsou problematické pouze v zemich s diktatorskym rezimem, k poruSovani lidskych prav
Vv souvislosti s uZivanim informacnich a komunikacnich technologii ¢ini potiZze 1
v demokratickych zemich. Trendem je podavat takovy obraz o déni ve spolecnosti, ktery ma za
nasledek nejen smifeni, ba dokonce aktivni zaddost o takovy dohled i za cenu podstoupeni ¢asti

svého soukromi.

Dozor statu nad svymi obCany probiha vétSinou pod zastitou jejich bezpecnosti, ochrany pred
terorismem, monitoring ma posilit boj proti korupci, chranit déti pred Skodlivym obsahem apod.
Dnes a denné jsou lidé piesvédcovani o tom, Ze cenzura je nutnd. Hromadny sbér dat déla

z kazdého subjektu dat potencionalniho podezielého. Otfepanym argumentem je souslovi ,,nic

92 History of Privacy. In: The Future of Identity in the Information Society [online]. Brno: Springer Berlin
Heidelberg, 2009, s. 13-42 [cit. 2016-04-10]. DOI: 10.1007/978-3-642-03315-5_2. ISBN 978-3-642-03315-5.
ISSN 1868-4238. Dostupné z: http://link.springer.com/10.1007/978-3-642-03315-5_2

% PISA CONSORTIUM. Handbook of Privacy and Privacy-Enhancing Technologies: The case of Intelligent

Software Agents. [online]. Haag: TNO-FEL, 2003. ISBN 90-74087-33-7. [cit. 2016-03-04]. Dostupné z:
http://www.andrewpatrick.ca/pisa/handbook/Handbook_Privacy _and_PET _final.pdf
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$patného ned&lam, nemam co skryvat®, coz vytvaii nejen iluzi legitimity takovych zasahii
do soukromi, ale upIn¢ zneskodnuje princip, ktery je oznacovan jako presumpce neviny a ktery

je pravé jednim ze zékladl v ivodu zminéné vyznavané hodnoty pravniho statu.

Skutecnost, ze soucasnd mira dozoru stitu, statnimi agenturami a jinymi institucemi neni
kompatibilni se zakladnimi lidskymi pravy, si uvédomuje stale vice a vice lidi, procez jejich
nejbéznéjsi reakce se omezuje na ponckud vagni pozadavek omezeni pfistupu
ke shromazdénym datim, coz je evidentné ponékud neefektivni, fe¢eno bez skrupuli naprosto
zbyteéné. Richard Stallmann®, zakladatel svobodného softwaru, projektu GNU, vyvojat, lektor
a hacker v jedné osobé¢, povazuje neustaly digitalni dozor nad spole¢nosti za jakési spolecenské
znecCisténi, které pripodobiiuje ke znecisténi Zivotniho prostiedi. S touto paralelou pracuje, kdyz
si pokladda otazku, jakou miru takového dohledu demokratické spole¢nost unese. Stallmann
vysvétluje naléhavou a okamzitou potiebu limitovat nezddouci dopad na spolecnost s kazdou
dalsi implementaci digitalniho systému. Nenaléhavéjsi je vSak jeho apel smérem k jednotlivym

uzivateliim, nebot’ u nich cely proces zac¢ina.

Skutec¢nou hrozbu pro naSe soukromi, respektive pro nasi osobni svobodu jako takovou,
pfedstavuje zcela jednostrannd, asymetrickd ztrata soukromi vii¢i moci. Na tomto misté je
dilezité zminit ptivodni motivaci mechanismu Tor. Tento software byl navrzen takovym
zpuisobem, aby zabranit uzivatelim, ve smyslu nejen korporaci ale i jednotlivcd, uréit polohu
uzivatele a zaroven zamezit pozorovani naSich uzivatelskych navyki v rdmci internetovych
prohlizect. Duraz byl kladen primarné na soukromi uZivateld pfed marketingovymi
spole€nostmi, nikoliv pfed témi vladnimi. ,,Chté€li jsme poskytnout kontrolu nad tvymi
informacemi tobé&, uzivateli, nikoliv implicitné vSem tém spole¢nostem. Na tob¢ jsme chtéli
nechat rozhodnuti, zda divétfujes Googlu, zda divéiuje§ Amazonu, zda davétujes BBC,

komukoliv.%

% SOLOVE, Daniel J. "I've Got Nothing to Hide" and Other Misunderstandings of Privacy. San Diego Law
Review [online]. 2007, 44(4), 745-772 [cit. 2016-02-11]. ISSN 00364037. Dostupné z:
http://eds.b.ebscohost.com/eds/pdfviewer/pdfviewer?sid=dd651e5c-6219-41bc-8dd3-
df53b8e6f099%40sessionmgr120&vid=2&hid=113

% Stallman: How Much Surveillance Can Democracy Withstand? WIRED [online]. New York: WIRED, 2016
[cit. 2016-02-27]. Dostupné z: http://www.wired.com/2013/10/a-necessary-evil-what-it-takes-for-democracy-to-
survive-surveillance/

% What is Tor? A beginner's guide to the privacy tool. The Guardian [online]. London: Guardian Media Group,
2016 [cit. 2016-04-02]. Dostupné z: http://www.rogerclarke.com/DV/Dredge-131105-WhatlsTor.pdf
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Prave takové aspekty mechanismu Tor ptevazuji na etickych miskach vah. Motivace uzivatelii
Tor, ktera byla predstavena v jedné z prvnich kapitol, naprosto legitimizuje pouzivani softwaru
Tor, stejné jako hovofi ve prospéch anonymniho pohybu v online prostiedi. Anonymita a Tor.
Thomas Cooley, vyznamny pravnik, advokat a profesor prav na Univerzit¢ v Michiganu, m¢l
jiz v roce 1868 velmi jasny nazor na potiebu a dilezitost soukromi, kdyz se, a pro nas ptipad
velmi trefn€, vyslovuje: ,,Je castokrat lepsi nechat zloc¢in nepotrestan, nez napadnout prostor
obcana, jeho truhlice vylomené a jeho knihy, soukromé dokumenty a dopisy vystavené vsetecné

zvédavosti. <%’

14. Tor pronika do mainstreamu

Stranky New Yorkeru upozoriiujici na pachani nepravosti, knihovny s kopiemi casto
nedostupnych knih ¢i blogy politickych aktivisti se nenachéazeji v zorném poli senzacechtivych
médii touzicich po bizarnich, kontroverznich a skandélnich zpravach. Lakavéjsi je nedbalé
zpracovani kauzy Silk road® nebo nepodlozené obvinéni technologie znedavnych

teroristickych utoka®.

Lidé z Tor Project si dobfe uvédomuji negativni konotaci, se kterou se o tomto softwaru
na vetejnosti hovoii, a proto se snazi neustale navazovat nové kontakty, publikovat a §ifit tak
osvétu nejen o Tor, ale potazmo o vyznamu anonymity na Internetu obecné. V fijnu 2014 si
zastupci Tor Project najali dokonce PR firmu Thomson Communications s konkrétni
objednavkou, a to zménit negativni slovnik, ktery je ve spojitosti s Tor uzivan. Doprovazeno
bouilivou medialni publicitou spolecné snaZeni bylo uspésné. NejpiesvédcivejSim vysledkem

je navyseni nevladnich zdrojii financovani projektu.

Neustale také stoupa pocet firem, které jednaji s lidmi z Tor Project s cilem zahrnout piistup
dosit¢ Tor do svych produktd. Jednou konkrétni ptfedstavou do budoucna je nahrazeni

dosavadniho soukromého rezimu béznych prohlize¢im pfistupem k této siti. Jak znamo

9 Cooley, Thomas Mclintyre. A Treatise on the Constitutional Limitations Which Rest Upon the Legislative
Powers of the States of the American Union. Boston: Little, Brown, 1868, p. 306.

% Umoznil prodej tvrdych drog. Provozovatel portalu Silk Road dostal doZivoti. In: Lidovky.cz [online]. Praha:
MAFRA, a.s, 2015 [cit. 2016-04-21]. Dostupné z: http://www.lidovky.cz/pres-americky-webovy-portal-se-
prodavaly-drogy-jeho-sef-dostal-dozivoti-14g-/zpravy-svet.aspx?c=A150529 223636 _In_zahranici_ELE

9 France looking at banning Tor, blocking public Wi-Fi. In: Arstechnica [online]. Cambridge: WIRED Media:

Ars Technica and WIRED, 2015 [cit. 2016-04-21]. Dostupné z: http://arstechnica.com/tech-
policy/2015/12/france-looking-at-banning-tor-blocking-public-wi-fi/
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vyvojati Tor uzce spolupracuji zejména s Firefoxem, ohniskem jejich kooperace je zejména

oblast bezpec¢nosti a pouzitelnosti.

To, Ze uzivani softwaru Tor se stava mainstreamovou zaleZitosti, si mizeme ilustrovat
na Richardu Jamesonovi, znamého pod umeéleckym jménem Aphex Twin, ktery pfed dvéma
roky zpusobil poprask tim, kdyz na svych socialnich sitich zvefejnil odkaz s adresou .onion,
ktery vedl ke skryté sluzbé v siti Tor, na které zvetejnil ndzev a seznam pisnicek svého nové

pripraveného alba.

Spolupraci organizace Tor Project s vefejnosti znazorituje konkrétni koncept, ktery, alespon

optikou naseho oboru, lze oznacit za zajimavy, snad odvazny.
14.1. Tor v knihovnach

Knihovny v dne$ni dobé musi neustale obhajovat svij vyznam a piinos spolecnosti.
Argumentujice zejména skutecnosti, ze oporny pilif takovych instituci ptedstavuji knihovni
vypujcky, je nastésti prekonanou domnénkou, jsou s velkym dirazem vyzdvihovany sluzby
jako ptistup k Internetu a jiné zptsoby zprostfedkovani informaci. OvSem tyto sluzby limituje

praxe obchodnikt a vlady dohlizejicich na digitalni prostfedi a pohyb v ném.

Vyznédvanymi hodnotami knihoven jsou lidska prava a jejich ochrana, svobodny pfistup
k informacim, svoboda slova, tisku apod. Diskutovana je ov§em skute¢nost, jak 1ze tuto ochranu
zarucit vzhledem k technologiim, které jsou v knihovnach uzivany a jejichZ politika je naprosto
vV rozporu s vyznavanymi hodnotami. Jako ilustrativni ptiklad poslouzi odhaleni praktik

100

osvojenych spolecnosti Adobe™" a jeho nastroje pro digitalni ipravy dokument.

Na jedné strané¢ zde mame aktivni participaci knihoven na plnéni slibenych zaruk ochrany
soukromi, kter¢é mohou mit napt. podobu minimalni rozsah a omezena casové obdobi
uchovavanych zdznaml o vypijckach, nebo pfistup k pocitaci bez potieby identifikatoru
ve smyslu uZzivatelského Uc¢tu, jména apod. Na strané druhé zde vSak stoji takové digitalni
zdroje, které jsou dostupné prostiednictvim korporaci sbirajicich a zpracovavajicich data

uzivateld. Projekt svobodnych knihoven se snazZi do této oblasti zasdhnout.

100 Adobe Spyware Reveals (Again) the Price of DRM: our Privacy and Security. Electronic Frontier
Foundation [online]. San Francisco: EFF, 2016 [cit. 2016-02-15]. Dostupné z:
https://web.archive.org/web/20150321222721/https:/www.eff.org/deeplinks/2014/10/adobe-spyware-reveals-
again-price-drm-your-privacy-and-security
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Library Freedom Project predstavuje uzkou spolupraci knihovnikd, technikl, pravnikt a
obhéjcti soukromi za ucelem vytvoieni skute¢né intelektudlni svobody v knihovnéach. Projekt
predstavila jeho zakladatelka, knihovnice a aktivistka v oblasti soukromi, Alison Macrina,

zacatkem unora 2015.

Library Freedom
: &9}%

Obrazek 13: logo Library Freedom Project®

Pivodni podoba a zplsob napliiovani tohoto cile se omezovala na Sifeni osvéty. Zastupci
projektu kontaktovali knihovny s vzdélavacimi programy, potfadali workshopy a konference.
Ugelem bylo vzdélat knihovniky ve tfech klicovych oblastech, a to informovat je o hrozbach
digitdlniho dohledu, proskolit je v oblasti soukromi a ochrany dat, sezndmit je a naucit je
pracovat S anonymizaénimi nastroji. V dal$im kroku pak vychazi vétsi aktivita ze stran

knihoven, které instaluji software Tor na své pocitace a zaroven pak poskytnou své IP adresy.

Dtivodem, pro¢ byly pro spolupraci zvoleny pravé knihovny, cileno na ty vefejné, je souhrn
nékolika faktort specifickych prave pro tyto instituce. Jednak je to jejich vyznamné aktivistické
pusobi v boji za lidska prava v historii i hodnoty vyzndvané v soucasnosti, jednak je to pak
technickeé zazemi knihoven, tedy pfistup k pocitaci a k Internetu. Kli¢ovou hodnotu do tohoto
projektu vnasi uzky vztah knihoven Kk mistnim komunitam. Zaroven Tyto skuteCnosti ¢ini
Z knihoven idedlni prostfedi rozSifovat povédomi o siti Tor, ale i o dalSich néstrojich

anonymizace, respektive o fenoménu anonymity vibec.

Prvni knihovnou, ktera se aktivné zapojila a v niz byla implementovéana i druha faze, tedy
nainstalovani Tor Browser a poskytnuti IP adresy, byla Kiltonsk4 vetejnd knihovna v New

Hampshire. Neni pfekvapenim, Ze tato udalost vzbudila zajem i u mistni policie a knihovna

101 The Library Freedom Project [online]. Dostupné z: https://libraryfreedomproject.org/
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pod natlakem celou operaci anulovala. Nicméné v nasledujicich dnech se zvedla vina masivni

podpory vetejnosti, ktera dodala instituci odvahu ke znovuvybudovani uzlu pro sit’ Tor.

Projekt se ztotoZiiuje s tezi The Freedom to Read Statement'??, kterou predstavila American
Library Association (ALA) v kvétnu roku 1953. ProhlaSeni zakon¢ené tvrzenim, Ze ,,svoboda
je sama o sob& nebezpeény zplsobem Zivota, ale je nase.“%, hovofi ve prospéch tohoto
projektu navzdory vyvolavajici kontroverzi zapfi¢inénou primarné¢ volbou konkrétniho
nastroje. ,,I kdyz se zaméifujeme na knihovny Spojenych stati, horlivé hovofime s nasimi
kolegy z dalsich stati, jelikoz soukromi je pravo pro kazdého v kazdé zemi (a je vSude
ohrozovano).“!® Vyhled do budoucnosti, mimo planované internacionalni rozsifeni projektu,
predstavuje inkorporace dalsich sluzeb, které Tor nabizi, predstavitelé projektu se nebrani ani
moznosti provozovat skryté sluzby na serverech knihovny. V kvétu tohoto roku byl Library
Freedom Project dokonce ziskal cenu Free Software Award for Projects of Social Benefit

at MIT instituci Free Software Foundation’s'%,

Oldrich Kuzilek, poradce pro otevienost vefejné spravy a ochranu soukromi a autor zdkona
0 svobodném pfistupu k informacim, v panelové diskusi Ochrana dat v éfe sledovani a

106 v ramci projektu Zelena pro budoucnost Evropy a Ceska, snaziciho se mimo jiné

odposlecht
zapojit vetejnost do debat o aktudlnich evropskych tématech, zminuje potiebu mnoziny
takovych ufednikd, jez by byli proskoleni v oblasti ochrany soukromi a osobnich udajt, aby
byli pfipraveni a schopni obCaniim srozumitelnym zplsobem vysvétlit dasledky jejich
konkrétniho projevu v digitalnim svété. Podle mého nazoru, projekt svobodnych knihoven

Vv jistém smyslu koresponduje s touto jeho vyzvou.

102 The Freedom to Read Statement. ALA: American Library Association [online]. Chicago: ALA, 2016
[cit. 2016-02-13]. Dostupné z: http://www.ala.org/advocacy/intfreedom/statementspols/freedomreadstatement

103 The Freedom to Read Statement. ALA: American Library Association [online]. Chicago: ALA, 2016
[cit. 2016-02-13]. Dostupné z: http://www.ala.org/advocacy/intfreedom/statementspols/freedomreadstatement

104 Guest Post: The Library Freedom Project: Bringing privacy and anonymity to libraries. In: Tor Project
Blog [online]. 2015 [cit. 2016-02-14]. Dostupné z: https://blog.torproject.org/blog/guest-post-library-freedom-
project-bringing-privacy-and-anonymity-libraries

195 ibrary Freedom Project and Werner Koch are 2015 Free Software Awards winners. Free Software

Foundation [online]. Boston: Free Software Foundation, ©2004-2016 [cit. 2016-02-15]. Dostupné z:
https://www.fsf.org/news/library-freedom-project-and-werner-koch-are-2015-free-software-awards-winners

106 Ochrana dat v éfe sledovani a odposlechti. In: Youtube [online]. 19. 2. 2014 [vid. 2015-10-06]. Kanal
uzivatele greensteam. Dostupné z: https://www.youtube.com/watch?v=YVEDA 1nPj XU

54



V. Zavér

V této praci byl uveden prehled anonymizace softwarem Tor z technického hlediska a bylo
predstaveno nékolik etickych problémii v soucasné spolecnosti, které by mohly byt feSeny

pouzitim této technologie.

V prvnim oddilu prace jsem piedstavila koncept Onion routingu a jeho zdatilé implementace
Tor. Pokusila jsem se vysvétlit, na jakém principu software pracuje a co sit’ Tor obnasi. VEtsi
prostor byl vénovan skrytym sluzbam, nebot” se jedna prave o ten aspekt, na zaklad¢ kterého je

Tor démonizovan.

V druhém oddilu byl vykreslen koncept anonymity. Do této ¢asti jsem se pokusila zaradit
pfedevsim takové aspekty, které nejsou v Ceském prostfedi ptiliS zndmé, nebo vyraznéji
rozsifené. Anonymita je zde uvedena z hlediska bezpecnostni teorie systému a jsou piedstaveny
jeji psychologické aspekty, které ukazuji, ze ve spoleCnosti pretrvavaji mylné ptedstavy,

pro které je stav anonymity obavany.

Tteti oddil vénujici se etickym aspektim poukazuje na nékteré problémy soucasné informacni
spolecnosti. Je dokladem o nutnosti zacit problémy, kterymi se informacni etika zabyva, feSit
upravou stavajici legislativy, avSak naléhavéji se jevi potieba feSeni technického charakteru,
ve smyslu rozSifeni uzivani technologii zajistujicich soukromi, tfeba pravé instalovanim
softwaru Tor a vyuzivanim jeho sité 1 pro bézné surfovani. Zjednodusen¢, motto této ¢asti by

znélo ,,Za svobodnéjsi Internet.*.

Anonymity i pseudonymity bylo celou fadu let vyuzivano v literatuie i uméni a vyuziva se jich
dodnes. Od jeskynnich maleb pravékych lidi pfes samotnou Bibli az do dnes$ni doby je
anonymity vyuzivano. Anonymita je pifedpokladem pro fungujici demokratickou spole¢nost,

od samotného zpiisobu voleb az po pravo na soukromi a svobodu projevu.

Z ptedlozené bakalaiské prace by mélo vyplyvat predevs§im to, Ze Tor je pouze nastroj, ktery
anonymizuje spojeni s prohlizeem, a nepfisuzovat mu zazratné vlastnosti, a to jak
V pozitivnim slova smyslu, tedy ze zarucuje bezpecCnost uzivateldi, tak v tom negativnim
vyznéni o napomahani trestné ¢innosti. Pochopitelné 1ze Tor oznacit jako vynalez zkazy, jenze

kazdy uziteny a dobry vynalez byl diive ¢i pozdéji zneuZit.
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Anonymita zprosttedkovana softwarem Tor prokazuje svou uzite¢nost v ramcei prace s drogove
zavislymi, pii feSeni krizovych situaci, v pribéhu rekonvalescence z prozitych traumat nebo
v piipadech choulostivych zdravotnich problémd. Takova anonymita je téZ vhodna
pro informéatory, koresponduje se zurnalistickou etikou, je ndpomocna policii 1 armade.
Na druhé strané nelze piehlizet mozny ilegalni obsah ¢i ndpomoc k trestnym Cintim, avSak

ve srovnani s ,,dobrem®, které pfinasi, jde o vyrazny nepomeér.

Tor se ukazal byt vhodnym nastrojem pro cCastéj$i pouzivani vyzadujici vyssi bezpecnost.
Samoziejmé neni dostaCujici pouhd instalace takového anonymizacniho nastroje, a, ackoliv
poskytuje uzivateli dostateCnou miru anonymity, je i naddle od uzivatele vyzadovana
obezietnost. Problematika anonymizéri vyzaduje osvétu a souvisejici vzdélani, v nasem
konkrétnim piipad¢ jakousi Tor-gramotnost. Inspiraci ndm ptedklddan v zavéru zminény

Library Freddom Project.
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