Kapitola 1

Manual k bezpec¢nostni hfe implementované v KYPO

IP adresa na pfistupovy uzel do KYPO:

IP adresa uzlu vytvafejici sit’ hry v KYPO:

IP adresa hracova pocitace:

heslo pro pfistup do KYPO:

heslo pro pfistup na hrac¢av pocitac:

Pro hru je nutné pfipojit se na pocita¢, na kterém je hra nasazena. Pro piistup k to-

muto pocitaci je nutné pouZit protokol SSH.
Pfipojeni ze systému Windows

Pro pfipojeni ke vzdalenému poéitadi protokolem SSH ze systému Windows mi-
Zete vyuZzit napfiklad programu putty (neni zakladni soucasti Windows, ale je volné

staZitelny z internetu).

Kroky pro pfipojeni: Pfipojte se na pfistupovy uzel KYPO, ktery ma vefejnou IP
adresu.

1) Spust’te néstroj putty (obrdzek B.1)
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Obrazek 1.1: program putty



2) Do pole "Host name (or IP addres)"napiste IP adresu piistupového uzlu do
KYPO (ovaél ¢islo 1 na obrazku B.2)

Category:

[=)- Session
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- Window
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Obrazek 1.2: zadani IP adresy a vybér protokolu SSH

3) Vyberte moznost pfipojeni pfes SSH (oval ¢islo 2 na obrdzku B.2)

Pokud se budete pfipojovat bez zaddni kli¢e a autentizovat se heslem, preskocte bod 4)

4) ptipojte kli¢ vybranim volby SSH -> Auth v levé ¢4sti okna (obrazek &islo B.3) a

tla¢itkem Browse (obrazek ¢islo B.4) najdéte svou vefejnou ¢ast ssh klice pro putty
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Obrézek 1.3: vybér volby auth



Keyboard Al Options controlling SSH authentication

Features [7] Bypass authentication entirely (SSH-2 only)
- Window [] Display pre-authentication banner (SSH-2 only)
fepcararice ‘ Authentication methods
Behaviour 2
Translation |] Attempt authentication using Pageant
Selection [”] Attempt TIS or CryptoCard auth (SSH-1)
Colours [¥] Attempt "keyboard-nteractive” auth (SSH-2)
= Conre;c:on Authentication parameters
Proxy || Allow agent forwarding
Telnet (= [~] Allow attempted changes of usemame in SSH-2
Rlogin Private key file for authentication:
= SSH
i Kex
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Obrazek 1.4: vyhleddni kice ssh

5) stisknéte Open
Nyni jste pfistoupli k terminédlu na vzdéleném pocitaci a jste vyzvéni k zadani uzi-

vatelského jména.

6) Zadejte uzivatelské jméno a potvrd’te ho stiskem klavesy Enter
Pokud jste k pfipojeni pouzili sviij SSH kli¢, jste vyzvani k zadani odemykaci fraze
ke kli¢i. Pokud jste se pfipojili bez zadani klice, jste vyzndni k zadédni hesla pro da-

ného uzivatele.

7) Zadejte heslo nebo frazi a potvrd’te stiskem kldvesy Enter

Nyni méte otevieny pfistup k termindlu na pf¥istupovém pocitaci.

8) Zadejte pfikaz "ssh x.x.x.x"—znaky x nahrad'te IP adresou uzlu vytvarejici sit’, ve
které je hra nasazena v KYPO.
Nyni jste pfipojeni v zajmové siti a mhZete se pfipojit na pocita¢ pfipraveny pro

hrace.

9) Zadejte prikaz "ssh x.x.x.x"- znaky x nahrad’te IP adresou hracova pocitace

Jste vyzvani k zaddni hesla pro pfistup na tento pocitac.
10) Zadejte pozadované heslo a potvrd’te stiskem kldvesy Enter
Ve webové aplikaci vytvofené pro hru, kterou najdete na adrese zminéné vyse, si

prectéte pokyny ke hie samotné.

Zainéte hrat hru :-)



Ptipojeni ze systému Linux
1) Spust'te nédstroj terminal

2a) Pokud se nebudete pfipojovat svym ssh klicem, zadejte pfikaz "ssh root@x.x.x.x"—
znaky x nahrad’te IP adresou pfistupového uzlu do KYPO, .

2b) Pokud se budete pfipojovat svym ssh klic¢em, zadejte p¥ikaz "ssh -i /<cesta
k privatni ¢asti vaseho SSH kli¢e> root@x.x.x.x"- znaky x nahrad’te IP adresou p¥i-
stupového uzlu do KYPO.

Pokud jste k pfipojeni pouZili svij ssh kli¢, jste vyzvani k zadani odemykaci fraze
ke Kkli¢i. Pokud jste se piipojili bez zaddni klice, jste vyznani k zadani hesla pro da-

ného uzivatele.

3) Zadejte heslo nebo frazi a potvrd'te stiskem kldvesy Enter

Nyni méte otevieny pfistup k termindlu na p¥istupovém pocitaci.

4) Zadejte piikaz "ssh x.x.x.x"- znaky x nahrad'te IP adresou uzlu vytvéfejici sit’ ve
které je hra nasazena v KYPO.
Nyni jste pfipojeni v zajmové siti a mhZete se pfipojit na pocita¢ pfipraveny pro

hréace.

5) Zadejte prikaz "ssh x.x.x.x"- znaky x nahrad’te IP adresou hracova pocitace

Jste vyzvani k zadédni hesla pro pfistup na tento pocitac.

6) Zadejte poZzadované heslo a potvrd'te stiskem kldvesy Enter
Ve webové aplikaci vytvofené pro hru, kterou najdete na adrese zminéné vyse, si

pfectéte pokyny ke hie samotné.



Navod na vygenerovani SSH klice pro p¥istup do KYPO

PoZadavky:
1) Kli¢ musi byt opatien heslem (passphrase)

2) Kli¢ musi v komentéfi obsahovat zaméstnanecky/studentsky e-mail majitele

klice.

Ptikaz pro generovani:
1) ssh-keygen -t rsa -f id_rsa -C<username>@mail.muni.cz
(Alternativneé 1ze zvolit Sifrovani klice DSA tedy: -t dsa -f id_dsa).

Pro pfihlasovani do KYPO pfes program Putty je nutné soukromou ¢ast klice pfe-
vést do formatu kompatibilniho Putty.

Soukromy kli¢ v souboru id_rsa pfeved’te do formétu putty s pouzitim programu
puttygen.

Pro samotné generovani klice vSak nastroj puttygen nepouZivejte. Ndstroj puttygen
vytvafi klice ve svém vlastnim proprietdrnim formatu a tento kli¢ neni kompati-

bilni s openssh.



