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Shrnuti

Tato préce se zabyva ndvrhem dotazovaciho jazyka umoZziiujiciho
zpracovani proudu dat. Tento dotazovaci jazyk umoziiuje diky moz-
nostem rozsifeni pouZiti v libovolném prosttedi. Soucésti préce je i
kratky popis principu fungovani piekladace tohoto jazyka.
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1 Uvod

Soucasnd spolecnost je pfiznacnd vytvafenim obrovského mnozstvi
digitalnich dat. Pfikladem mohou byt fotografie a videa, ale také au-
tomatické vystupy z lékatfskych méticich piistroji, vystupy senzo-
rovych siti, zdznamy o ¢innosti vypocetnich systémti (tzv. pocitacové
logy) a dalsi. Tato préce se zabyva piedevsSim zdznamy strojové vy-
tvafenymi.

Strojové vytvarend data se vétSinou skladaji z velkého mnoZstvi
jednoduchych zaznamf, které skoro vZdy tvofi posloupnosti v case.
Jednotlivé zdznamy (zpréavy) také Easto predstavuji informace bud'to
nedtleZité (napi. zprava o tspésné aktualizaci systémového casu)
nebo takové, k jejichZ pochopent je potfeba kontext dany dalsimi za-
znamy (napi. bez znalosti pfedchozi vysky hladiny feky nedokaze-
me z aktualniho stavu urcit, jestli hladina stoup4, klesa, nebo ztstava
na stejné trovni). Do druhé skupiny lze zafadit také zpravy, jejichz
informaéni hodnota roste s jejich dalsimi opakovanimi, pfipadné sou-
¢asnym vyskytem zprdv nesoucich odlisné informace (napt. zpréva
o podani 1é¢iv ndsledovana zpravou o vyskytu nékterych protilatek
v krvi miiZe znamenat alergickou reakci pacienta).

Neustale pfibyvajici mnoZstvi dat jiZ neni moZné zpracovavat
ru¢né ani dlouhodobé uchovavat. Pro zpracovani je tak stale castéji
nutné pouzit automatické systémy, které jsou schopné data zpra-
covavat, aniz by bylo nutné data déle uchovévat. Timto pfistupem
se zabyva oblast zvana Zpracovani komplexnich udélosti (Complex
Event Processing, déle CEP).

V ramci CEP je vyvijeno nékolik projektti, které definuji dota-
zovaci jazyk zpracovavajici jednotky dat (takzvané udélosti) v da-
tovych proudech. P¥i databdzovém piistupu ke zpracovani dat jsou
do databaze ukladana data a dotazy se nad daty provadéji dodatecné.
Oproti tomu pfi CEP pfistupu jsou v databazi uloZeny dotazy a data
jsou zpracovana pouze v okamziku doruceni do systému (p¥ipadné
mohou byt do¢asné uloZena pro navazujici vypocty daného dotazu).

Soucasné s rozsifovanim pocitacovych technologii mezi Sirokou
vefejnost je také stale vice pocitovéna potfeba vhodného zabezpeceni
nebo alespori véasného varovani v pfipadé naruseni bezpecnosti. Pro
potfeby vcasného varovani je opét nutné vytvareni a nasledné zpra-
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covani velkého mnozstvi zprdv informujicich o stavu konkrétnich
zafizeni pfipadné i o stavu celé sité. Za timto Gi¢elem vznikla apli-
kace Anomaly Detection System (viz[3.3).

Tato aplikace vsak stéle poskytuje uZivateli velké mnozZstvi infor-
maci s omezenou mirou abstrakce, ve kterych je mozné pfehlédnout
nékteré bezpec¢nostni incidenty, které mohou byt naptiklad rozlozeny
v del$im ¢asovém obdobi. Dalsi incidenty pak mohou byt popsany
nékolika rtiznymi zpravami (viz naptiklad [3), mezi kterymi nemusi
byt dana spojitost patrna.

Proto vznikla tato prace, jejimz cilem je primarné navrh systému
umoznujiciho dalsi zpracovani zprav vytvarenych aplikaci ADS. Jako
vhodny pfistup k tomuto problému byl zvolen pravé CEP.

Vzhledem k narokdim na rychlost byl vytvofen ndvrh nového
dotazovaciho jazyka (¢astecné inspirovaného jazykem EPL systému
Esper [1])), jehoZ implementaci bude mozné pfizptisobovat pro vyssi
vykon v konkrétnim prostiedi. Samotny navrh vSak uvazuje obecné
pouZitelny systém, nezavisly na prostfedi. Nezdvislosti jazyka je do-
saZzeno modelem rozsifovani pomoci definic datovych typu.

Cela tato prace se zabyva automatizaci abstrakce nad jednotkami
dat (zpravami, udélostmi). Za cil by se tak dala oznacit také snaha
umozZnit pocitaci i pfes samé stromy uvidét les.

Druhd kapitola préce se blize zabyva datovymi proudy a riznymi
pfistupy k jejich zpracovani. Zdrojem pro tuto kapitolu je zejména
kniha Davida Luckhama: The Power of Events [2].

Ve tteti kapitole je popsano prosttedi bezpecnostniho sledovani
pocitacovych siti, ve kterém budou vysledky této prace pouZity.

Ctvrtd kapitola slouzi k sezndmenti se s navrhovanym jazykem,
muZe byt pouZita jako jednoduchy prtivodce pro uzivatele, ktery ma
jisté zkuSenosti s dotazovacimi jazyky.

V paté kapitole je navrhovany dotazovaci jazyk popsan po for-
malni strance. Je zde uvedena formalni gramatika jazyka a formalni
sémantika nékterych jazykovych konstrukci. Dopliiujici informace
k této kapitole 1ze nalézt také v pfiloze. V této kapitole jsou vyuZity
informace Cerpané pievazné z predndSek Vybrané kapitoly z teo-
rie automat [3]], Sémantiky programovacich jazykt [4] a ze skript
Prekladace [5].

Sesta kapitola se zabyva navrhem ptelozené podoby dotazti ja-
zyka a stru¢nym popisem béhu prekladace.
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Jednotlivé prilohy obsahuji postupné klicové slova navrhovaného
jazyka, vysledky aplikace funkce FIRST a funkce FOLLOW, rozkla-
dovou tabulku pro LL(1) analyzu, transformacni pravidla pro piepis
deriva¢niho stromu na strom pouzitelny pro pfeklad jazyka, ndvod

pro vytvéareni rozsifeni dotazovactho jazyka a dopliujici dotazy ja-
zyka slouzici pro ilustraci nékterych problém.



2 Zpracovani proudu dat

2.1 Datové proudy, mistné a casové pfislusna data

Datové proudy (proudy dat) jsou s rozvojem sité Internet stéle castéj-
$im formdtem vyskytu dat. Typickym pfedstavitelem datovych prou-
du je vysildni (a sledovani) internetovych televiznich pfenosti (sa-
motny televizni pfenos je také datovym proudem). Obrazova data
jsou priibéZzné piijiména klientskou stanici a ihned zobrazovana, po
zobrazeni se k nim neni moZzné vrétit (v pripadé, Ze neni televizni
vysildni zaznamendvéano).

Datové proudy (nebo alesponi jejich ¢asti, napiiklad jednotlivé te-
levizni pofady) tak mohou byt uchovavany i pro dalsi zpracovani, to
s sebou ale muize nést velké rezijni naklady, v nékterych piipadech by
bylo nutné ukladat obrovské mnozZstvi dat. Dalsim dtvodem, proc¢
nemusi byt vhodné data nesena datovymi proudy dlouhodobé ucho-
véavat, je moznost jejich rychlého zastaravani.

Mgjme sif automatickych barometri rovnomérné rozmisténych
po celé republice. Tyto barometry vzdy v pravidelnych hodinovych
intervalech odesilaji na centralni stanici prdvé naméfené hodnoty
atmosférického tlaku. Takto ziskand data lze teoreticky pouZit pro
kratkodobou pfedpovéd vyvoje pocasi, nema vSak vyznam je dlou-
hodobé uchovévat, protoZe napiiklad pro ur¢eni dlouhodobého vy-
voje klimatu pravdépodobné postaci data agregovana pfes delsi ca-
sové ltseky a oblasti pokryté vice senzory (takovouto agregaci miize
byt naptiklad zjisténi trendu vyvoje hodnot atmosférického tlaku,
zapis kfivky popisujici denni priabéh hodnot a jiné).

Vys$e zminény piiklad 1ze pouZit také pro demonstraci vyznamné
oblasti datovych proudti a to mistné a casové pfislusnych dat (spatio-
temporal data). Tato data se vztahuji ke konkrétnimu mistu nebo
¢asu a bez téchto informaci ztraci sviij vyznam. Napftiklad bez zna-
losti umisténi jednotlivych automatickych barometri 1ze sestavit vé-
trnou mapu pro danou hodinu jen s velmi malou pravdépodobnosti
(pii poctu deseti stanic a za pfedpokladu, Ze kazdd v dany okamzik
naméfila jinou hodnotu, odpovida tato pravdépodobnost hodnoté
piiblizné 2,8 x 1077).

Pfi zpracovani datovych proudu je ¢asto nutné zohlednit jejich

6
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specifické vlastnosti. Casto neni moZné vracet se k datéim, ktera byla
uz zpracovéana, v nékterych pfipadech mize byt obtizné pfedpovidat
obsah dat, kterd budou zpracovavana, piipadné je nutné pocitat s od-
lehlymi body zptisobenymi moZnou zdvadou senzorul}

Datovymi proudy tak mohou byt data ze senzordi, senzorovych
siti, data popisujici chovani pocitacové sité, piipadné jednotlivych
zafizeni, data o Sifeni nemoci nebo i 1ékafské zaznamy pacienta a
dalsi.

2.2 Zpracovani komplexnich udalosti [6][7]1[8][9]

Zpracovani datovych proudii se vénuje oblast informatiky nazyvana
Zpracovani komplexnich udélosti (CEP). Tato oblast se zabyva oddé-
lovanim dtleZzitych dat od ostatnich. DileZita data mohou byt pted-
stavovana daty popisujicimi vzacné se vyskytujici udélosti (odlehlé
body) nebo korelaci informaci z nékolika zdrojt (pfipadné z posloup-
nosti zdznamu).

Vzacné udélosti (rare events, outliers) se vyskytuji v daleko men-
81 mife neZ normalni udélosti, mtzou v8ak mit zdsadni vyznam. Mezi
normdlnimi udalostmi je obecné moZné objevovat jistou podobnost,
uddlosti, které jsou oznacovany jako vzacné, se mohou vzajemné
znatelné liSit a mhZe byt velmi obtizné pfedpovidat jejich podobu.

Vzécnou udélosti je naptiklad ttok na pocitatovou sif, rakovinné
buriky na mammogramu, leteckd nehoda nebo nakupujici zdkaznik
na Amazonu.

Udaélosti, které predstavuji vztah mezi nékolika informacemi, mo-
hou byt rozloZeny v del$im ¢asovém obdobi, pfipadné mtze jit o po-
sloupnost informaci, které samotné neposkytuji potiebné védomosti
pro odvozovéni dasledki.

Ptikladem takovéto udélosti miiZe byt snaha o ziskani pfistupu
k pocitaci pomoci sluzby SSH. Je-li dana stanice sledovdna pomoci
protokolu syslog, mtiZeme mit informaci o kazdém dil¢im netspés-
ném pokusu o pfihlaseni. Aby se vSak dalo odhalit, Ze se skute¢né
jedna o utok, je nutné udrzovat pocitadlo netispésnych ptihlasent,
které pii ptekroceni stanoveného prahu vytvoii hldSeni o pravdépo-

1. Teplotni senzor v mistnosti hlasi prudké zvyseni teploty, znamend to poruchu
nebo pozar?
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dobném ttoku na sluzbu SSH.

Dalsim pfikladem miiZe byt napfiklad kontrola pracovniho po-
stupu, kdy pro kazdy tkon existuje ve sledovacim systému jedna
zpréva a pokud tyto zpravy pfijdou ve Spatném potadji, je vytvofeno
hlaseni o chybé.

Jednim z pfistupi, ktery se v ramci oblasti CEP pouZivé ke zpra-
covani udalosti, je zpracovani s vyuZitim specializovaného dotazo-
vaciho jazyka. Tento pfistup musi respektovat povahu proudt dat
— neni mozné data trvale uklddat do databdze a nad témito daty
dodate¢né spoustét dotazy. Misto toho je nutné zpracovavat dotazy
prabézné, vzdy v okamziku p¥ichodu prislusné udalosti (zpravy) do
systému, ktery provadi sledovéni. Takovymto jazykem je napiiklad
dotazovaci jazyk Event Processing Language spolecnosti EsperTech.

Nevyhodou tohoto pfistupu je, Ze bez pfedchozi znalosti hleda-
ného vzoru nelze napsat dotaz, ktery by dany vzor odhaloval. Proto
je nutné data nejprve analyzovat (napfiklad s vyuZitim néstrojt stro-
jového uceni) a aZ ndsledné vytvofit dotazy, podle kterych budou
uddlosti odhalovany. V pfipadé odhalovani vzacnych uddlosti tak
miiZe byt tento pfistup nepouZitelny.

V dal$im textu se pod pojmem CEP vzdy rozumi zpracovéani kom-
plexnich udélosti s vyuzitim dotazovaciho jazyka.

2.3 Algoritmy strojového uceni zpracovavajici datové
proudy [10]

Druhou oblasti informatiky, kterd se zabyva zpracovanim datovych
proudi je strojové uceni a dobyvani znalosti z dat. Tato oblast se
snaZzi o totéZ, jako CEP, pouze jinymi zptisoby.

Pro zpracovani datovych proudt algoritmy strojového uceni plati
kromé vysSe zminénych obecné platnych jesté dalsi skutecnosti. Pfi
pouziti shlukovacich algoritmti je ¢asto nutné pfedem znat pocet
shlukt, do kterych maji byt data rozdélena, to v pfipadé zpracovani
datovych proud@t nemusi byt mozné. Déle neni moZzné kontrolovat
validitu jednotlivych shluka (ty se mohou pfi zpracovéani dat po-
stupné ménit). Algoritmy strojového uceni musi byt schopné reago-
vat na vyvoj prostiedi (concept drift) a postupné zastardvani nauce-
nych klasifikatord.
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Jednim z algoritmt pro odhaleni odlehlych bodi v datovych prou-
dech je algoritmus vyuZivajici rozsifitelné Markovovy modely (Ex-
tensible Markov Models, EMM [11]]). Algoritmus ztotoZiuje jedno-
tlivé shluky udalosti se stavy Markovova modelu, ktery je postupné
aktualizovdn podle nové prichdzejicich dat. Podobné udalosti jsou
tedy vzdy slouc¢eny v jednom uzlu. Algoritmus umoZiiuje uceni bez
ucitele i s ucitelem (umélé pridani stavit modelu). Odhaleni vzacnych
udalosti je zaloZena bud'to na nemoznosti zafadit udalost do zadné-
ho shluku (stavu modelu) nebo na velmi nizké pravdépodobnosti
presunu udalosti ze stavu modelu pfedchozi iterace do sou¢asného
stavu.

Dal$im moZnym pfistupem je vyuZiti statistickych metod pred-
povidajicich pribéh hodnot ziskanych z datového proudu. Pokud se
skute¢na hodnota od pfedpovézené piilis lisi, je vytvoreno hlaseni
o nepfedpokladaném chovéni. Obecné jsou tyto metody pouzitelné
pouze pro kvantifikovatelné veli¢iny (napfiklad pocet spojeni). Za-
stupcem téchto algoritmt je Holt-Wintersova metoda. V ramci této
metody je kazdd hodnota dédna jako soucet tii prvkt — zakladny,
linedrniho trendu a sezénniho trendu. [12]

Jak jiz bylo zminéno, strojové u¢eni muize byt také vyuZito k jed-
nordzové analyze nasbiranych dat. Vysledky této analyzy pak lze
uplatnit pfi vytvafeni dotazti pro CEP.



3 Vychodiska

Hlavnim cilem této prace je navrhnout systém zpracovani komplex-
nich udalosti v prostfedi bezpecnosti pocitacovych siti. Naruseni bez-
pecnosti sité je mozné rozdélit na dvé zakladni oblasti a to na ohroze-
ni z vnéjsi sité a ohroZeni plisobené nékterym zafizenim pripojenym
do vnitfni sité.

OhroZeni z vnéjsi sité jsou v dobé vzniku této prace reprezento-
vané obzvlasté ttoky typu distribuované odmitnuti sluzby (Distri-
buted Denial of Service, zkrdcené DDoS) ¢asto pouZivanymi usku-
penim ttoénikd, ktefi si fikaji Anonymous} K DDoS titoku je vyuZita
sif zatizeni (botneff] ptipadné potitate dobrovolnikii), kterd v jeden
¢asovy okamzik za¢nou posilat velké mnoZstvi poZzadavk na sluzby
poskytované cilem ttoku, ktery je nasledné zahlcen (v pfipadé tspé-
$ného utoku) a nedokédZe odpovidat ani na poZadavky nettocicich
klientt. Pro ty se tak stavaji sluzby poskytované cilem ttoku nedo-
stupné.

Dalsim typem ttokt realizovanych obzvlasté z vnéjsi sité miize
byt skenovani portli stanic, které je casto prvni fazi rozsdhlejsiho
atoku. Po skenovéani porti miiZe nasledovat pokus o zneuZiti sluzeb
vzdaleného pfipojeni (napt. telnet, Secure Shell a Remote Desktop),
které byly ve skenované siti objeveny. V pfipadé tspésného napa-
deni sluzby vzdaleného pfipojeni mtZe byt na obé&f utoku nahran
Skodlivy kéd, ktery se touto cestou Sifi.

Podobné chovani vykazuje naptiklad ¢erv Morto [13]], ktery ke
svému $ffeni vyuziva sluzbu Windows Remote Desktop. Cerv nej-
prve s vyuzitim skenovani portu ¢islo 3389 (na tomto portu je sluzba
Windows Remote Desktop poskytovéana [14]) objevi stanice umoz-
nujici vzdélenou spravu pomoci této sluzby. S ¢asovym odstupem
se pokusi s vyuZitim slovniku pfihlaSovacich tdajii na tyto stanice
pfihlasit. V pfipadé tspéchu umisti na napadenou stanici svou ko-

1. Neformdlni hnuti s volnou organizaci (kazdy se miize prohldsit za jed-
noho z Anonymous). Sifovymi utoky zastraSuji organizace, které podle jejich
ndzoru omezuji svobodu $ifeni informaci. Vice viz http://cs.wikipedia.
org/wiki/Anonymous_ (skupina).

2. Sit zafizeni infikovanych skodlivym programem, ktery umoziuje ttoénikovi
zadavat jednoduché piikazy, které infikovana zafizeni nasledné vykonaji.
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3. VYCHODISKA

pii, kterd se po casové prodlevé aktivuje. Tato kopie vyuZiva pro
ziskdni dalsich instrukci vzdélené servery, se kterymi komunikuje
prostfednictvim portu ¢islo 53, ktery je standardné pouZivan pro po-
skytovani sluzby pfekladu doménovych jmen [14] (Domain Name
Service, DNS), proto tato komunikace nemusi byt na prvni pohled
podezield. Obvykle se po obdrZeni instrukci ¢erv pokousi déle Sifit.
Proto za¢ne napadena stanice skenovat dalsi stanice (pfedevsim ve
svém okoli) na portu ¢islo 3389 a nasledné se pokusi pomoci sluzby
Windows Remote Desktop na tyto stanice pfihlasit.

Mezi atoky, které jsou vedeny z prostfedi vnitfni sité Ize zatadit
vynaseni davérnych informaci, napadeni sité skodlivym programem
s vyuZitim nezabezpeceného bezdratového pripojeni ¢i poruseni bez-
pecnostnich politik nebo dalsich pravidel pro préci s vypocetni tech-
nikou platnych ve spole¢nosti vyuZivajici danou sif. P¥ipadnym po-
rusenim pravidel dané spolecnosti miize byt napifiklad vyuZivani
aplikaci okamZité komunikace (instant messaging, déle IM), pripad-
né jejich webovych verzi. Za vazné poruseni nejen bezpecnostnich
politik, ale potazmo i zékona o pravu autorskémf|1ze povazovat pou-
ziti nékteré z aplikaci siti peer-to-peer (BitTorrent, DC++, eMule a
podobné). Tyto aplikace jsou pouZzivany zejména pro stahovani nele-
gdalnich kopii dat, kterd jsou ¢asto soucasné sdilena s dalsimi uZivateli.

3.1 Sledovani provozu na siti

V soucasnosti existuje nékolik moznosti, jak sledovat provoz na siti a
provoz jednotlivych stanic k siti pfipojenych. Jako ptiklad lze uvést
protokol syslog [15], ktery je vyuZivan pro zdznam cinnosti kon-
covych stanic na siti a protokol SNMP [16], ktery umoZriuje sbér sta-
tistik o provozu na siti a generovani jednoduchych strukturovanych
Zprav.

Dal$im protokolem, poskytujicim informace o sifovém provozu
je protokol NetFlow [17]. Zaznamy tohoto protokolu (sifové toky)
pfedstavuji agregaci posloupnosti paketti majicich stejnou zdrojovou
a cilovou adresu, stejné zdrojové a cilové porty a vyuZzivajici stejny
protokol transportni vrstvy (napi. ICMP, TCP, UDP, ...). Do jednoho
toku jsou navic agregovany pouze ty pakety, mezi kterymi nejsou

3. Zakon ¢.121/2000 Sb. Autorsky zdkon.
11
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Date flow start Duration Proto Src IP:Port Dst IP:Port Packets Bytes
2013-01-01 06:23:15.861 0.000 UDP 10.0.1.9:67 —> 10.0.1.1:68 2 656

Obréazek 3.1: Pfiklad NetFlow zaznamu vypsaného programem
nfdump [21]. IP adresy byly z dfivodd zachovani anonymity
pozmeéneény.

prilis velké ¢asové rozestupy (nastavitelné, tzv. neaktivni casovy li-
mit), a které dohromady nepfekracuji nastavené ¢asové omezeni (tzv.
aktivni casovy limit).

Méjme napiiklad exportér NetFlow zdznam1, ktery md neaktivni
¢asovy limit nastaveny na 30 sekund a aktivni ¢asovy limit 300 se-
kund. Pokud se mezi dvémi stanicemi posle kazdych 40 sekund je-
den paket (napf. paket slouZici pro udrzeni ustanoveného spojeni),
je pro kazdy tento paket vytvofen jeden sifovy tok. Pokud se mezi
stanicemi posild nepfetrzity proud dat (napt. stahovani velkého sou-
boru) po dobu 820 sekund, budou tyto pakety rozdéleny do tfi po
sobé& jdoucich sifovych toktl. Prvni dva toky budou mit trvani 300
sekund, tfeti tok bude mit trvani 220 sekund.

Kazdy NetFlow zdznam mtiZe byt dale tvofen statistickymi infor-
macemi o paketech, které jsou do toku zahrnuty. NetFlow zdznam
tak miize obsahovat informace o celkovém mnoZstvi pfenesenych
dat (vzhledem k implementaci opét dochazi pfi dosaZeni celkové
hodnoty vétsi neZ 4 GiB k rozdéleni na vice po sobé jdoucich tokt),
poctu paketti tvoricich jeden zdznam, ¢asové zndmce prvniho pa-
ketu toku, trvani toku (rozdil mezi ¢asovou zndmkou prvniho a po-
sledniho paketu), v ptipadé protokolu TCP i o jednotlivych TCP pii-
znacich (TCP flags) a daléichﬁ

Ptilozeny NetFlow zaznam (viz obsahuje v uvazovaném prv-
nim poli ¢asovou zndmku pocatku sitového toku, dale trvéani toku
(v sekundéach), pouZity protokol, zdrojovou IP adresu a &islo zdro-
jového portu, cilovou IP adresu a ¢islo cilového portu, pocet paketti
v toku a celkovy pocet byt.

V prostiedi sledovani sifového provozu se pouziva nékolik odlis-

4. Vice informaci o NetFlow viz http://www.cisco.com/go/netflow,
http://en.wikipedia.org/wiki/NetFlow nebo archiv zdvére¢nych praci
Masarykovy univerzity, https://is.muni.cz/thesis/,
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nych implementaci forméatu zaznam o sifovych tocich. Kromé Net-
Flow verze 5 a verze 9 se jednd napiiklad o protokol IPFIXP| protokol
sFlow[ nebo protokol JFlow vyvinuty spole¢nosti Junipe

Jisté existuji i dalsi zptisoby sledovani provozu na siti a jeho vy-
hodnocovéani, NetFlow protokol vSak pfedstavuje kompromis mezi
snahou maximalizovat mnoZstvi informaci ur¢enych ke zpracovani
a snahou sniZit mnoZstvi dat tak, aby byly zpracovatelné v redlném
case.

3.2 Analyza chovani sifovych zafizeni

Behaviordlni analyza pocitacové sité (Network Behavioral Analy-
sis, NBA) je disciplina zabyvajici se odvozovanim faktt, které ne-
musi byt na prvni pohled zfejmé, z informaci o chovani zafizeni na
siti. Jako vstupni data pro tuto analyzu typicky slouzi pravé vyse
zminéné zaznamy protokolu NetFlow.

Behaviorédlni analyza umoziuje diky sledovéni profila sifovych
zafizeni urcit ndkazu Skodlivym programem i v piipadé, Ze dany
program jesté neni zndmy a v databazich antivirovych programi tak
nejsou uloZeny jeho signatury. Pokud se jedna o skodlivy program
vyuzivajici ke své ¢innosti pocitacovou sif, je mozné jej odhalit prave
pomoci behavioralni analyzy (nakaZena stanice zac¢ne vykazovat od-
chylky ve svém sifovém chovani).

Mame-li napfiklad vyse zminény cerv Morto (viz3) a pomineme-
li pocatecni skenovani portu cislo 3389 (v pfipadé nakazeni stanici
z vnéjsi sité neni tento sken odchylkou v chovani stanic ve sledo-
vané siti), projevi se tento cerv diky komunikaci na portu ¢islo 53 se
servery, které nakaZend stanice dosud nepouzila pro pieklad domé-
novych jmen (pocitace tradi¢né pouZzivaji jeden az dva servery po-
skytujici sluzbu DNS, proto je jakdkoliv odchylka od tohoto chovéni
podezield). Po komunikaci s ¥fidicimi servery navic ¢erv zacne ske-
novat dalsi stanice v okoli.

Stanici infikovanou ¢ervem Morto je tak moZné objevit pouze na
zékladé podezielych zmén v chovéni i v pfipadé, Ze samotny cerv

5. Vicevizhttp://datatracker.ietf.org/wg/ipfix/.
6. Vicevizhttp://blog.sflow.com/2011/01/presentation.html.
7. Vicevizhttp://www. juniper.net.
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neni dosud zndm.

Behavioralni analyza se neomezuje pouze na odhalovani odchy-
lek v chovéni stanic, tato disciplina se zabyva i hleddnim zndmych
vzort chovéni, jakymi se na siti projevuji nékteré specifické progra-
my. Takovymi programy mohou byt tfeba klienti rtiznych protokolii
uréenych pro IM (napft. OSCARﬂ XMPPﬂ). Odhaleni skenovéni je
také z velké ¢asti zaloZeno na hledani zndmych vzort.

JelikoZ jsou pro behaviordlni analyzu pocitacové sité casto do-
stupnd data popisujici chovéani vSech stanic na siti (chovéani celé sité),
je mozné pro odhaleni bezpe¢nostniho incidentu pouZit i metod od-
halovani odlehlych bodt (Outlier Detection) pouzivanych v oblasti
strojového uceni. V okamZiku, kdy jedna stanice (pfipadné skupina
stanic) vykazuje vyrazné odliSnosti chovéani oproti ostatnim stanicim
sledované sité, je moZné, Ze byla narusena bezpecnost. Rozdilnost
chovéni mtiZe byt zptisobena i v odli$né konfiguraci danych stanic.
Pokud vsak spravce sité o téchto rozdilech v konfiguraci nevi, je pro
négj informace o odchylce v chovani daleZita.

3.3 Aplikace ADS

Aby byla behaviordlni analyza v praxi pouZitelnd, je nutna jeji auto-
matizace. Za timto tcelem je vyvijena aplikace Anomaly Detection
System [20] (déle jen ADS) spole¢nosti AdvalCT, a.s. Tato aplikace
sbird NetFlow zdznamy ze sledované sité a v pétiminutovych in-
tervalech provadi jejich vyhodnocovéani prostfednictvim takzvanych
detekénich metod.

Detekéni metody jsou podprogramy pouzivané pro odhalovani
bezpecnostnich anomalii na zadkladé NetFlow zdznami pfipadné na
zékladé dlouhodobych statistik. Jednotlivé metody mohou pribézné
vytvéret profily jednotlivych stanic ve sledované siti nebo statistiky
sité, pfipadné mohou generovat udélosti popisujici odhalené bezpec-
nostni incidenty.

Udaélost je v aplikaci ADS reprezentovédna n-tici tvofenou kédem
detekéni metody, kterd udélost odhalila, IP adresou ptivodce (zdroje)
udalosti, IP adresami cilt udéalosti, asovou znamkou, ke které se

8. Protokol pouZivany sluzbami ICQ a AIM [18].
9. Protokol pouZivany sluZzbami Jabber a Google Talk [19].
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udélost vztahuje (¢asova zndmka udélosti vétSinou odpovida ¢asové
znamce prvniho sifového toku, ktery se k dané udalosti vztahuje,
vyjimkou jsou udalosti detekénich metod zaloZenych na souhrnnych
statistikach za delsi casové obdobi), identifikdtorem zdroje dat, ktery
vygeneroval relevantni NetFlow zdznamy, seznamem dopliiujicich
atributti a jejich textovou reprezentaci ur¢enou obzvlasté pro zobra-
zeni uZivateli (pro nasledné strojové zpracovani slouzi samotny se-
znam atributa).

Kéd metody slouZzi k jednoznac¢né identifikaci detekénich metod,
je tvofen Fetézcem nejvyse deseti velkych pismen a &islic. Casova
zndmka udalosti je ve formétu ,RRRR-MM-DD hh:mm:ss”, zdroj dat
je identifikovén identifika¢nim ¢islem zdznamu v databazi pfedsta-
vujiciho dany zdroj. Seznam atributti obsahuje pouze jejich hodnoty;,
sémantika atributu v kaZdém poli seznamu je popsdna pro kazdou
metodu v rdmci jejtho zdznamu v databéazi.

Atributy mohou bliZe specifikovat typ udalosti (napf. u detekéni
metody odhalujici pouZiti klienta nékterého z protokolti okamzité
komunikace rozliSuje hodnota atributu typ uddlosti pravé pouZzity
protokol), objem dat pfenesenych danou stanici (napi. pro popis uda-
losti upozortiujici na zvySeny pfenos dat), ¢isla portt (vhodné napii-
klad pfi zjisténém DoS ttoku pro specifikaci sluzby, ktera byla cilem
utoku) a dalsi.

Jako pfiklad si mtizeme uvést udalost vytvorenou detekéni uda-
losti slouzici pro odhaleni skenovéni. Tato detekéni metoda ma kod
SCANS, udélost byla odhalena 23. listopadu 2012 pfesné o ptil sedmé
vecer (,2012-11-23 18:30:00”) z NetFlow zdznamt vygenerovanych
zdrojem, jehoZz identifika¢ni ¢islo v databézi je dva. Ptivodcem udélo-
sti byla stanice s IP adresou 10.0.1.10, udélost méla deset cilii a to sta-
nice s IP adresami 10.0.1.11 az 10.0.1.20. U téchto stanic byl skenovan
port &islo 3389. Takovéto skenovani se oznacuje jako horizontdlni.
Pro skenovéni byly pouzity pakety, kterym nebyl nastaven zadny
TCP priznak (jednalo se tedy o tzv. NULL skenovéni). Na tfech ze
skenovanych stanic je spusténa sluzba naslouchajici na daném portu,
na ostatnich je port s danym ¢&islem filtrovan firewallem. Seznam atri-
butti dané udalosti potom vypadd nasledovné:

(horizontal, NULL, 3389, 3, 7),

sémantika jednotlivych poli je zfejma z popisu udélosti vyse. Pro
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Event details

ke

Type: High data transfers (HIGHTRANSF)

Timestamp: 2012-12-20 08:05:25

Event source; B0 10.0.1.55

Event source host name: N/A

NetFlow source: localhost

Probability: 100 %4

False positive: No

Detail: Transferred: 29,44 MiB, top peer transfer: 6,50 MIB,

IEL oA ESE Comments (0) Event categories (0)

B8 173.194.10.24 96 173.194.10.77 BN 173.194.10.121 96 173.194.10.212

Obrazek 3.2: Zobrazeni detailu uddlosti v aplikaci ADS [20].

uZivatele se na zakladé vyse zminénych atributi vygeneruje ndsle-
dujici zprava: Horizontal NULL scan (port: 3389, scans with response:
3, scans without response: 7). Tato zprava slouzi pouze pro Citelné
zobrazeni hodnot atributfi, ostatni informace (IP adresa ptivodce, IP
adresy cild, ¢asova znamka a identifikace zdroje dat) jsou zobrazeny
oddélene.

Cilem této prace je navrhnout feSeni, které by bylo schopné na
zékladé udalosti generovanych aplikaci ADS odvozovat dalsi infor-
mace. Pfikladem takovéto odvozené informace (a vyssi tarovné abs-
trakce) mtize byt naptiklad odhaleni jiz zminéného ¢erva Morto (viz
B). Podklady pro odhaleni nakazy timto ¢ervem pfedstavuji udalosti
vygenerované detekénimi metodami SCANS a DNSANOMALYH
Pokud je témito detekénimi metodami vytvofena posloupnost uda-
losti s prislusnymi atributy odpovidajici Sifeni ¢erva Morto, muZe
byt tato posloupnost povaZovana za dostate¢ny dtikaz jeho vyskytu.

Udaélost informujici o ndkaze ¢ervem Morto mtiZze uZivateli sdélit
mnohem vice neZ zminéna posloupnost udalosti, které samy o sobé
nejsou dostatecné vyznamné, aby jim byl vénovan dostatek pozor-

10. Detekéni metoda DNSANOMALY slouZi ke zjistovani nepfedpoklddaného
vyuziti sluzby DNS. Tim je i odeslani DNS poZadavku na dosud nepouzivany ser-
ver.
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nosti.

Data jsou v aplikaci ADS zpracovavana cyklicky. Cyklus zac¢ina
nahranim davky NetFlow zdznamt do databaze aplikace. Nésledné
jsou data pfedzpracovana (je provedeno filtrovani zdznamt a kore-
lace sifovych toki prochazejicich pies proxy server).

Po pfedzpracovani dat dochazi ke spousténi samostatnych de-
tekénich metod. Detekéni metody jsou spoustény paralelné, nejvyssi
pocet vypocetnich vldken je vSak omezen licenci a uZivatelskym na-
stavenim. Detekéni metody jsou spoustény vZzdy v daném potadi,
proto se mtZe stat, Ze udélost jedné metody, mtZe byt do databaze
uloZena dfive, neZ uddlost jiné metody, pfesto, Ze ma druhd udalost
ndvrhu systému pro pifipad definice udalosti vyssiho fadu, jejiz sou-
¢asti je posloupnost udélosti detekénich metod s pfesné danym po-
fadim. Udélosti detekénich metod tedy nelze zpracovavat navrho-
vanym systémem okamZité po jejich vloZeni do databéaze.

Po zpracovéani NetFlow zdznamt detekénimi metodami jsou vy-
tvofeny e-mailové zpravy informujici o udalostech s nejvyssi pfifa-
zenou prioritou, ddle jsou informace o udalostech odeslany pomoci
protokolt SNMP a syslog do pfipadnych nadfazenych systémi sle-
dujicich stav sité. Nakonec jsou smazany NetFlow zdznamy piislu-
Sejici do dané davky.

Nahréni dat a ndsledné celé zpracovani probihd v pétiminutovych
intervalech pro kazdy zdroj NetFlow zaznamf.

3.4 Databazovy systém Caché a programovaci jazyk
Caché ObjectScript

Aplikace ADS je implementovana v programovacim jazyce Caché
ObjectScript a pro sviij béh vyuziva databazovy stroj Caché [22]. Kvi-
li jednomu z cild této prace (pouziti navrhovaného feSeni pro zpra-
covani udalosti vyssich fadh jako rozsifeni aplikace ADS) by mél
vysledny navrh respektovat specifické vlastnosti této platformy.
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3.4.1 Databaze Caché

Databédze Caché byva oznacovana jako databédze postrela¢niho typu
[23], jednd se o objektovou databazi s pfimou projekci do rela¢niho
systému, je tak mozné pouzit dotazovaci jazyk Caché SQL (jazyk
SQL rozsifeny o nékteré funkce programovaciho jazyka Caché Ob-
jectScript). Instance tfid jsou uklddany do stromové struktury zvané
global, ke které je mozZné pristupovat pfimo (ne jen zprostiedkované
pomoci objekttt). O Caché tak 1ze uvazovat také jako o hierarchické
databazi.

Global je idké n-rozmérné pole, ale je vhodnéjsi pfedstavovat
si ho jako n-arni strom nasledujicich vlastnosti. Kazdy uzel globalu
muZe mit libovolny kone¢ny pocet potomki. Kazdy uzel globalu
s vyjimkou kofene md pfifazen kli¢, ten musi byt unikatni pouze
mezi potomky stejného uzlu (tj. mezi sourozenci). Kli¢ mtize byt re-
prezentovan libovolnym datovym typem, dokonce i seznamem a ji-
nymi bindrnimi strukturami. Prazdny fetézec neni povolend hod-
nota klice globalu. Neni nutné, aby byly kli¢e v jednom globalu stej-
ného datového typu. Kazdy uzel mtize mit pfifazenu hodnotu, uzly,
které jsou listy stromu, musi mit pfifazenu hodnotu. VSechny uzly,
které maji spolecného rodice, tvofi oboustranné zfetézeny seznam
sefazeny podle kli¢a. K prochdzeni tohoto seznamu je urcena funkce
$Order. Funkce $Order pfijima dva argumenty, prvnim je uzel glo-
bélu, druhym je smér priichodu pole (hodnota 1 nebo Zadnéa pro na-
lezeni klice nésledujiciho uzlu, hodnota -1 pro nalezeni klice pied-
choziho uzlu). Funkce vraci kli¢ naslednika (pfedchtidce) zadaného
uzlu.

Piiklad 3.1. Méjme global “VzorovyGlobal definovany nasledovné:

"V zorovyGlobal =

"V zorovyGlobal(1) =
"V zorovyGlobal(2)
"V zorovyGlobal(”a”)
"V zorovyGlobal(1, 1)
)

)

"V zorovyGlobal(1,5
"V zorovyGlobal(1,10, 1,2

I
e B o B T
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3. VYCHODISKA

Potom mtiZzeme funkci $Order pouZit takto:

$Order("V zorovyGlobal(1))
$Order("V zorovyGlobal("a”), —1)
$Order("V zorovyGlobal(1,””))
$Order("V zorovyGlobal(1,7”), —1)

10

V prikladu 1ze vidét, Ze hleddme-li prvni (pfipadné posledni) kli¢
daného oboustranné zfetézeného seznamu, musime hledat nasledni-
ka (pfipadné pfedchiidce) nedefinovaného uzlu s klicem odpovida-
jicim prazdnému fetézci. Globdly se daji vyuZit i k fazeni dat, poza-
dované uspofddéani vSak musi odpovidat uspofddani, ve kterém jsou
fazeny kli¢e uzlt se spole¢nym rodic¢em (fetézce jsou fazeny v poradi
¢islice, velkd pismena, mala pismena).

3.4.2 Programovaci jazyk Caché ObjectScript

Soucasti databdzového serveru Caché je i aplikacni server, ktery slou-
zi jako interpret programovaciho jazyka Caché ObjectScript. Tento
jazyk patfi do tfidy slabé typovanych objektové orientovanych pro-
gramovacich jazykd.

Dilezitou vlastnosti jazyka, kterou je mozné vyuzit pfi navrhu
systému zpracovavajictho udalosti vyssich fadd, je moznost ménit
zdrojovy kéd programu v rdmci jeho béhu, tzv. reflexivita progra-
movaciho jazyka. Reflexivita jazyka umoZzni, aby byly uZivatelem
zadané definice udélosti vyssich fadi pielozeny do programovaciho
jazyka Caché ObjectScript a v této podobé déle zpracovdvany. Neni
tak nutné pfi kazdé zpracovavané dévce dat definici opakované in-
terpretovat (navic v jiz interpretovaném jazyku).
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4 Obecny popis jazyka

Jednou z cest zpracovani velkého mnoZstvi dat (obzvlasté datovych
proudil) je vySe zminénd oblast CEP (viz [2.2), ve které se vyuzivd
dotazovaci jazyk k abstrakci nad surovymi daty. Vzhledem k poza-
davktim na rychlost danych zamyslenym nasazenim implementace
navrhu této préce nelze vyuZit Zddny existujici systém zpracovani
komplexnich udalosti, voldni externtho programu by zptsobovalo
¢asové prodlevy. Proto je soucasti této prace ndvrh dotazovaciho ja-
zyka DAQLJY| (Data Abstraction Query Language) a piislugného pte-
kladace, ktery bude integrovan do vySe popsané aplikace ADS (viz
3.3).

Ackoliv bude zamyslené nasazeni navrhovaného jazyka pomérné
specifické, je jazyk navrZen tak, aby byl jednoduse rozsifitelny pro
libovolné pouziti. Tato a ndsledujici kapitoly se zabyvaji popisem
zékladu jazyka DAQL a jeho konkrétnim rozsifenim pro zpracovani
uddlosti vyssiho faddu v prostiedi bezpecnosti pocitacovych siti. Roz-
Sifujici prvky jazyka jsou zfetelné odliSeny od zakladni sady kon-
strukcf} Zptisob rozsititelnosti jazyka je popsan nize (viz piiloha F).

V této kapitole jsou nejdfive definovany nékteré terminy, které
jsou déle pouzivany. Déle je kratce vysvétlen princip fungovani vy-
hodnoceni dotazu, jsou popsany zdkladni formulace jazykem pouZi-
vané a nasledné jsou predstaveny konstrukce projekce a konstrukce
sledt1 véetné zptlisobu zapisu podminek.

4.1 Definice pojmu

Pfed samotnym popisem jazyka DAQL je nutné definovat nékolik
pojmu, které jsou v nasledujicim textu pouZivany. Definice jsou za-

NP

mérné uvedeny nezdvisle na rozsifeni.

1. Zkratka a nazev byly zvoleny tak, aby nedochézelo k zdiméné s jinym dotazo-
vacim jazykem. Zkratku lze zjednoduSené vyslovovat jako dakil.

2. Pro jednotlivé lexikalni jednotky jazyka DAQL je v textu pouzit vyraz kon-
strukce, protoZe jednotlivé dotazy konstruuji mnozinu, jejiz prvky jsou danym
dotazem popsény.
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4.1.1 Uda&lost

Definice 4.1. Udalost je zprava o dé&ji, ktery md jednoznac¢né uréenu
neprdzdnou mnoZinu ptvodcli, mnoZinu cil@i (ne nutné neprazd-
nou), mnozinu dvojic atribut-hodnota a vztahuje se k jednomu ¢a-
sovému okamziku. Tyto informace jsou obsaZeny v dané zpravé.

Pro praktické potieby je vzdy tfeba uvaZovat udélosti s neprazd-
nou mnozinou dvojic atribut a hodnota. Mame-li napiiklad udalost,
jejimZ ptivodcem je Jan a méa ¢asovou znamku odpovidajici tfetimu
lednu roku 2012, deviti hodindm a dvaceti minutam, a vime, Zze uda-
lost je vygenerovana vzdy v okamZiku, kdy zaméstnanec pfichazi do
préce, poskytuje tato udalost vSechny poZadované informace. Pokud
v8ak nemdme znalost kontextu vzniku udélosti, nezjistime z dané
udélosti Zadné informace.

Ptiklady spliiujici definici:

NetFlow zdznam Zdrojova IP adresa identifikuje ptivodce dané u-
délosti, cilova IP adresa urcuje cil udalosti, ¢as udalosti je dan
¢asovou znamkou zdznamu. Dvojice ,£islo portu” a konkrétni
hodnota ¢isla portu pfedstavuje jednu z dvojic atribut-hodno-
ta dané udalosti.

Udalost aplikace ADS Zdrojova IP adresa identifikuje ptivodce da-
né udalosti. IP adresy cild jsou soucasné identifikatory cilt
udalosti, ¢asova znamka odpovidd casové zndmce udalosti.
Seznam atributti rozsifeny o dvojice nfcapd a identifikace zdro-
je NetFlow dat a code a k6d metody, ktera udalost vygenero-

vala, tvofi atributy dané udélosti.

Jedna hodnota elektrokardiogramu Pacient, kterému je EKG méfe-
no, predstavuje ptivodce udalosti, ¢as udalosti odpovida ¢asu
daného méfeni a dvojice atribut-hodnota je reprezentovéna
dvojici ,Hodnota” a aktudlné naméfend hodnota.

Pavodcem této udélosti mtiZze byt také senzor, které dané mé-
feni zaznamenal, identifikace pacienta by pak méla byt sou-
¢asti udélosti v podobé jedné z dvojic atribut-hodnota.
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Méteni aktualni vysky hladiny Zdrojem udélostije senzor, ktery na-
méfil danou hodnotu a odeslal danou zpravu, ¢as udélosti od-
povida ¢asu méfeni a hodnota méfeni spolu s pojmenovanim
(napft. opét ,Hodnota”) zastupuji dvojici atribut a hodnota.

4.1.2 Ra&d udalosti

Definice 4.2. R4d udélosti reprezentuje miru abstrakce nad zdro-
jovymi daty. Udéalost, kterd odpovida zdrojovym datiim je uddlost
nultého faddu. Uddlost vytvorena nad udalostmi nejvyse fadu n je
fadu n + 1. Rad udalosti miize nabyvat nékolika réiznych hodnot,
obecné je uvazovana nejvyssi z nich.

Vytvofenim udélosti je myslen proces, ktery za pouZiti dat z exis-
tujicich udalosti vytvofi udédlost novou. Vytvorenim udalosti miize
byt vytvofeni kopie stdvajici udalosti a jeji ndslednd modifikace (roz-
Siteni této kopie o dodatecné dvojice atribut-hodnota, odebrani né-
kterych atributti), pfipadné slouceni nékolika stavajicich udalosti do
jedné nékterym ze zplisobli popsanych déle v této kapitole (viz na-
ptiklad konstrukce sled, [4.1)a[.2.8). Pokud jsou udalosti, ze kterych
je odvozena novéa udélost, fddu n, je nové vytvarend uddlost fddu
n—+ 1.

Piiklady spliiujici definici

NetFlow zdznam V prosttedi, kde jsou NetFlow zdznamy zdrojo-
vymi daty a neexistuje moZnost, jak ziskat podrobnéjsi infor-
mace, je NetFlow zdznam uddlosti nultého fadu. V piipade,
Ze jsou zdrojovymi daty jednotlivé pakety, je NetFlow zdznam
udélosti prvniho fadu. V dalsich pfikladech budeme uvaZzovat
prostiedi, ve kterém jsou NetFlow zaznamy zdrojovymi daty.

Udalost Vysoky pienos dat Udalost pfedstavuje abstrakci nad né-
kolika zdznamy NetFlow se spole¢nou zdrojovou (pfipadné
cilovou) IP adresou, u kterych soucet pfenesenych dat prekro-
¢il stanoveny prah. JelikoZ se jedna o udalost vytvofenou pou-
ze na zdkladé NetFlow zdznam, je tato uddlost fadu jedna.

Udalost Nepoucitelny stahova¢ Tato udélost informuje o zafizeni,
které v siti pravidelné prenasi (stahuje) velké mnoZstvi dat.
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Udélost mtize byt zaloZena pfimo na NetFlow datech, nebo
také na opakovaném vyskytu udalosti Vysoky pfenos dat, pro-
to je fad této uddlosti jedna a soucasné i dva (déle je uvazova-

Vv

na pouze nejvyssi hodnota, tedy dva).

4.1.3 Sled udalosti

Definice 4.3. Sled udélosti je libovolna posloupnost udélosti uréena
jejich casy.

Véta 4.1. Sled udilosti je uddlost.

Tato véta je dokazana v nésledujici kapitole (viz[5). Z véty a pted-
chozich definici vyplyva, Ze sled je jednim ze zptlisobli vytvafeni
udalosti a m4 tak pfifazen fad udalosti. Z této véty dale plyne, Ze
je mozné vytvofit sled, jehoz dil¢f udélosti je opét sled.

Ptiklady spliiujici definici:

Nahodna posloupnost NetFlow zaznama Podle definice sledu musi
byt tato posloupnost uspofddand podle ¢asovych zndmek.

Elektrokardiogram za posledni hodinu

Soubor méfeni vysky hladiny vZdy v poledne za posledni mésic

4.2 Zakladni konstrukce jazyka

NavrZeny dotazovacijazyk je zamérné podobny jazyku SQL [24]. Po-
dobnost umozni uZivatelim se zakladnimi znalostmi rela¢nich da-
tabazi snazsi pochopeni navrhovaného jazyka. Nevyhodou této po-
dobnosti je mozna zdména klicového slova SET jazyka SQL (pfifaze-
ni hodnoty) a SET navrhovaného jazyka DAQL (konstrukce mnoZi-
ny, viz[4.2.8).

Zasadnim rozdilem mezijazyky SQL a DAQL je reprezentace dat,
se kterymi dané jazyky manipuluji. Jazyk SQL pracuje nad defino-
vanym systémem relaci reprezentovanym tabulkami, jazyk DAQL
zpracovava teoreticky nekone¢ny proud udélosti (podle formdlni de-
finice se opét jednd o relace, viz [5.1). Obecné plati, Ze tyto udalosti
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nejsou nikde trvale ukladényf] proto je nutné je zpracovat v okamzi-
ku doruceni do systému (vice viz [2.2). Vzhledem k tomuto rozdilu
se jazyk DAQL v dotazech neodkazuje na logické datové struktury
(relace, tabulky), ale v pribéhu dotazu vytvafi vlastni abstrakini da-
tové struktury s vyuzitim konstrukci SET (viz a SEQUENCE
(viz[§.2.8).

Tento text si neklade za cil byt ucelenou ucebnici jazyka DAQL,
ale spiSe priivodcem pro uZivatele se znalostmi dotazovacich jazykt
(naptiklad SQL). Proto je zde tento jazyk pouze popsdn na trovni
jednotlivych konstrukci. Syntaxe jazyka je diisledné popsana v na-
sledujici kapitole (5.2).

4.2.1 Dotaz v jazyce DAQL

Dotaz jazyka DAQL predstavuje projekci ze sledu udalosti (repre-
zentovaného konstrukcemi SET a SEQUENCE) do nové vytvéafené
udélosti. O pfislusnosti udalosti do daného sledu rozhoduji vstupni
podminky definované dotazem. Projekce ze sledu do udalosti je pro-
vedena pouze v piipadé, Ze jsou splnény podminky ukonceni sledu
(vystupni podminky a podminka ukonéent, viz [4.2.8).

Dotaz mtze byt chapan jako stavovy automat: nekone¢ny proud
dat (udalosti) 1ze reprezentovat jako nekonecné vstupni slovo, které
automat cte. Vzdy, kdyZz néktera udélost splni vstupni podminku
platnou v daném stavu, posune se automat do dalsiho stavu. Vstupni
podminky tak predstavuji pfechodovou funkci tohoto automatu. Jak-
mile jsou splnény vSechny podminky ukonceni, pfejde automat do
koncového stavu, kde jsou vyhodnoceny vystupni podminky a pii-
padné je provedena projekce udalosti. Pokud se v pribéhu vypoctu
automatu objevi udélost spliiujici vstupni podminku platnou v prv-
nim stavu automatu, je vytvofen automat paralelné zpracovavajici
stejny dotaz (vice viz kapitola o piekladaci jazyka DAQL, [6). Tyto
automaty jsou v této kapitole nazyvény jako instance dotazu.

Definice 4.4. Posloupnost udalosti, které splnily vstupni podminky,
je po dobu zpracovani dotazu uloZena v paméti. Tuto posloupnost si
pro dalsi potteby nazvéme jako posloupnost splriujicich udalosti.

3. V ptipadé aplikace ADS jsou udalosti po omezenou dobu uloZeny v databazi.
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4.2.2 Datové typy

Datové typy predstavuji zdkladni prvek pro rozsifovani dotazova-
ctho jazyka DAQL. V zédkladu jazyka neni dostupny Zadny datovy
typ, veskeré datové typy jsou rozsifenim. Soucésti popisu datového
typu je definice formatu zdpisu moznych hodnot daného datového
typu, definice n-drnich funkci, které jsou na hodnoty daného da-
tového typu aplikovatelné (napiiklad funkce sinus, exponencidlni
funkce, funkce zfetézeni, rozdil mezi dvémi ¢asovymi zndmkami a
podobné), definice relaci (=, <, atp.) a definice agregacnich funkci
aplikovatelnych na hodnoty datového typu (napifiklad suma, praimeér,
seznam ruznych hodnot, atp.).

Veskeré datové typy, které se dale v textu vyskytnou, jsou soucasti
rozsifeni pro pouZiti v prostfedi bezpecnosti pocitacovych siti.

4.2.3 Konstrukce EVENT, EVENT(n) a EVENT(m,n)

Konstrukce EVENT, EVENT(n) a EVENT(m,n) jsou specidlni pro-
ménné, pomoci kterych se 1ze odkazovat na zpracovavané udalosti,
respektive na udalosti splfiujici vstupni podminky dotazu.

Proménna EVENT obsahuje posledni, tj. aktudlné zpracovéva-
nou udéalost. Proménné EVENT(n) a EVENT(m,n) umoZziuji pfistup
k posloupnosti splitujicich udélosti. Proménnd EVENT(n) tak obsa-
huje n-ty prvek dané posloupnosti, proménna EVENT(m,n) obsa-
huje podposloupnost spliiujici posloupnosti, od m-tého po n-ty pr-
vek, véetné. Misto ¢isla n lze pouZit také symbol ,** (hvézdicka).
Pouziti hvézdicky odkazuje na posledni prvek seznamu. Hvézdicku
1ze kombinovat také s odec¢tenim konstantni hodnoty. Mame-li tedy
napiiklad proménnou EVENT(*—1), odkazuje se tato proménna na
predposledni prvek posloupnosti spliiujicich udalosti.

Misto proménné EVENT(1,%) 1ze pouzit makro piikaz EVENTS.
Je tfeba poznamenat, Ze proménné EVENT(*) a EVENT neobsahuji
stejnou udalost.

4.2.4 Pristup k datim udalosti

Pro potfeby dotazu je nutné pfistupovat piimo k datim, které po-
pisuji danou udalost. K projekci jednotlivych vlastnosti (ptivodci,
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cile, casovd zndmka a hodnoty jednotlivych atributti) je vyuZita tak-
zvand teckovd syntaxe, ktera se pouziva zejména v objektoveé orien-
tovanych programovacich jazycich. Pro projekci jednotlivych vlast-
nosti 1ze pouzit klicova slova sources, targets, timestamp, pro pro-
jekci hodnot atribut je nutné pouZi identifikator konkrétniho atri-
butu.

Z pfedchoziho také plyne, Ze klicova slova sources, targets a ti-
mestamp nesméji byt pouZity jako identifikatory atributti, aby se
zabrénilo nejednoznacnosti.

Teckovou syntaxi je mozné v piipadé sledu udélosti spliiujiciho
ukoncujici podminky vyuzit i pro piistup k atributiim jednotlivych
uddlosti, ze kterych se sled skldda. Vzhledem k formadlni definici
sledu (viz neni moZné rozlisit p¥islusnost ptvodcti a cilt k jed-
notlivym udalostem. Déale neni moZné ziskat ¢asové zndmky jednot-
livych udalosti. Vice viz[4.2.§

Takto je moZzné sestoupit na troveti jednotlivych uddlosti i v pfi-
padé sledu sledti a dale (induktivné).

Dal$im vyuZitim teckové syntaxe je aplikace agregacnich funkci
na hodnoty atributt dil¢ich udalosti sledu. Méjme sled sled, jehoz
dil¢i udélosti obsahuji atribut atribut. Pro datovy typ daného atri-
butu je definovana agregacni funkce f. Aplikaci funkce na hodnoty
atributt dil¢ich udalosti 1ze zapsat pomoci fetézce sled.f(atribut) (viz
dotaz[4.7] fadek|6).

V ptfipadé, Ze mame k-tici sledt sled(m,n) (zapis ma totozny vy-
znam jako zapis EVENT(m,n)), aplikace funkce, pro jejiz zapis byl
pouZit fetézec sled(m,n).f(atribut), vraci k-tici hodnot. Ta miiZe byt
opét zpracovéana agregalni funkci (viz dotaz 4.7, ¥adek 24).

Ptiklad 4.1. Mé&me v proménné EVENT udalost, jejiz ptvodce je
identifikovan IP adresou 10.0.1.2, cil je identifikovan adresou 10.0.1.1,
¢asova zndmka je ddna ve formatu POSI jako 1352309353. Tato
udélost md dva atributy: kéd uddlosti (code), jehoz hodnotou je feté-
zec ,ATTACK", a pocet dil¢ich atokt (count_of_attacks), jehoz hod-
nota je rovna Sesti.

4. Pocet sekund od 1. ledna 1970 00:00:00 UTC
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Jednotlivé projekce potom vypadaji ndsledovné:

EVENT.sources =10.0.1.2
EVENT targets =10.0.1.1
EV ENT .timestamp =1352309353
EV ENT.code =ATTACK
EV ENT.count_of _attacks =6

Pfiklad 4.2. Mé&jme sled dvou udalosti pojmenovany (viz jako
sled spliujici podminky ukonceni. Prvni udélost (shodna s udalosti
v pfedchozim ptikladu) je v rdmci sledu pfejmenovéna na attack_1,
druhd udalost, kterd se 1isi pouze ¢asovou znamkou (1352309396)
a hodnotou atributu pocet dil¢ich atoki (11), je pfejmenovana na
attack_2.

Vybrané projekce potom vypadaji ndsledovné:

sled.attack_1.count_of _attacks =6
sled.attack _2.count_of _attacks =11

4.2.5 Pojmenovani

Pro intuitivnéjsi zapis a lep$i Citelnost vysledného dotazu je vhodné
v rdmci sledt pouZivat pojmenovani jednotlivych uddlosti, na které
by se mél dotaz pozdé&ji odkazovat (viz f.I). K tomu slouzi funkce
AS zapisovand infixové.

Format jmen, kterd jsou udélostem (respektive atributtim) pfita-
zovana, musi respektovat nasledujici poZadavky. Jméno mtzZe ob-
sahovat alfanumerické znaky (bez diakritiky), déle mtZe obsahovat
znaky ,~ a ,.”. Prvni znak jména musi byt pismeno. Pojmenovéni
je citlivé na velikost pismen, tudiZ jména name a Name jsou brana
jako rozdilna. Jako jméno nelze pouzit Zadné z klicovych slov jazyka,
vcetné klicovych slov pouzitych rozsifeni jazyka (napt. jména funkci
definovanych pro dané datové typy).

Pokud se dotaz odvolava na nepfifazené jméno, je piekladacem
oznaceny jako chybny a pfislusné chyba je oznacena.

Identifikator, ktery je pomoci funkce pojmenovéani pfifazen uda-
losti, mtiZe byt pouZit obdobné jako proménna EVENT. Mame-li uda-
lost (ve skutecnosti konstrukci udalosti, vstupni podminku, viz
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pojmenovanou jako udalost a pfi zpracovani dotazu vyhovi jeji defi-
nici n udélosti, potom 1ze pouZit zapis udalost(i) pro odkdzani se na
i-tou udalost, kterd vyhovéla definici. Zapisy udalost(*), udalost(i,j)
a udalost(i,*) jsou také povoleny. Ekvivalent proménné EVENTS ne-
existuje, je nutné pouzit zapis udalost(1,).

Ptiklady vyuZiti jsou ukdzany u nésledujicich konstrukci.

4.2.6 Funkce

V zékladu jazyka DAQL jsou, vzhledem k neexistenci datovych typf,
definovany pouze tfi funkce, jejichZ defini¢nim oborem je mnoZina
jednotlivych udélosti, respektive mnoZina sledt udélosti.

Mezi tyto zdkladni funkce patii jiz zminéné funkce projekce (viz
a pojmenovani (viz[4.2.5). Tfeti funkci je funkce uréeni mohut-
nosti mnoziny udélosti (mnoZina udéalosti je zde reprezentovéana sle-
dem). Zapis této funkce je COUNT(p), kde p je zdpisem podminky
(viz[4.2.8). Podminka musi byt funkci ptedana jako fetézec, tedy uza-
viend do jednoduchych uvozovek (apostrofi).

Funkce vraci pocet uddlosti ve sledu nejvyssi trovné (viz 5.3| a
4.2.8), které spliuji podminku pfedanou funkci jako argument. Pod-
minku lze nahradit symbolem ,** (hvézdicka), do vypoctu jsou pak
zahrnuty vSechny udalosti daného sledu. Dal$i moZnosti zapisu pod-
minky je pouZiti identifikatoru, ktery byl funkci pojmenovani pii-
fazen udélosti. V tomto pfipadé funkce vrati pocet vSech udélosti
zpracovanych danou instanci dotazu, které vyhovuji definici dané
udélosti.

Funkce COUNT(p) je agrega¢ni funkce, proto mtize byt apliko-
vana s vyuzitim te¢kové syntaxe i na dil¢i udalosti sledu (viz[4.2.4).

4.2.7 Konstrukce SELECT

Konstrukce SELECT slouZi k definici uddlosti, kterd je vystupem
daného dotazu. V rdmci konstrukce je nutné definovat vzdy alespon
puvodce udalosti a casovou znamku. Veskeré hodnoty popisujici vy-
tvafenou udalost je nutné pojmenovat pomoci funkce AS. Pro pojme-
novani zdkladnich vlastnosti udalosti (ptvodci, cile, ¢asovd zndmka)
je tieba pouzit klicova slova sources, targets a timestamp.
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MoZnda podoba popisu vystupni uddlosti dotazu je ukdzana ve
vzorovém dotazu

Dotaz 4.1 Popis vystupni uddlosti

1: SELECT

2: MIN(timestamp) AS timestamp,
attack_1.sources AS sources,
attack_2.sources AS targets,
"ATTACK” AS code,

: COUNT(*) AS attack_count

: FROM

PN

Vystupni udélost dotazu[4.T|tak mé ¢asovou znamku odpovidajici
minimalni ¢asové znamce sledu (fddek 2), za ptivodce udélosti jsou
oznaceni ptivodci jedné z dil¢ich udalosti sledu, kterd je pojmenovéana
jako attack_1 (fadek [3) a cile této uddlosti jsou shodné s ptivodci
diléi udélosti sledu, ktera je pojmenovéna jako attack 2 (fadek [4).
Takovéto prifazeni je moZzné pouze v rozsifenich jazyka, ve kterych
datovy typ pouZity pro identifikaci ptivodcti udélosti odpovidé da-
tovému typu pouzitému pro identifikaci cilti udalosti. JelikoZz je do-
taz aplikovdn na nejvys$si trovni vZzdy pravé na jeden sled (ten se
viak miize sklddat z dalich sledd, viz 4.2.8), je moZzné odvolavat
se pfimo na attack_1 misto na ,sled”.attack_1. Ze stejného flivodu
je mozné zapisovat aplikaci agregacni funkce jako MIN(timestamp)
(funkce se nésledné provede nad vSemi udalostmi sledu).

Takto definovand udélost ma pfifazeny dva atributy: atribut code
(fadek [p| dotazu s ptifazenou hodnotou "ATTACK” a atribut at-
tack_count (fadek [f] dotazu [4.1)), kterému je jako hodnota ptifazen
vystup funkce COUNT(*¥), kterd vraci pocet dil¢ich udélosti sledu,
na ktery je dotaz aplikovan.

Rozsifeni jazyka

Dal$im zptisobem rozsifeni jazyka (mimo datovych typt) je defi-
nice povinnych atributi popisujicich udalost. V ptipadé rozsifeni
pro zpracovani udélosti z prostiedi sifové bezpecnosti jsou takovy-
mito povinnymi atributy atribut code a atribut template.

Hodnota atributu code slouZi k identifikaci dotazu, ktery danou
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udélost vygeneroval. MnoZinu moZnych hodnot (datovy typ) atri-
butu code predstavuje mnoZina vSech fetézcti velkych pismen délky
nejvyse deset. Pro tento datovy typ je definovdna pouze relace ekvi-
valence ,=" a agregacni funkce LIST a DISTINCT, které pro mnoZinu
udalosti vrati ¢drkami oddéleny seznam hodnot atributu, respektive
¢arkami oddéleny seznam, ve kterém se Zddna hodnota neopakuje.
Hodnota atributu template slouZzi pro vypis informaci o udélosti
tak, aby byly lidsky c¢itelné. Datovy typ je pfedstavovan mnoZinou
fetézch alfanumerickych znakt bez diakritiky a znakt ,—, ., (“,
D=0 N R0 Y " (mezera) a . Déle je mozné pouZit
znak %" zietézeny s ndzvem nékterého z dalsich atributt. Timto
se definuje proménnd, kterd je pfi vypisu nahrazena hodnotou od-
povidajiciho atributu udélosti. Pro tento datovy typ je definovédna

pouze relace ekvivalence ,=".

4.2.8 Konstrukce sleda

Dotazovaci jazyk DAQL pracuje pouze s jednim vstupnim datovym
proudem a s jednim proudem vystupnim (pfipadné rozdéleni do
vice datovych proudii je mozné navazujicim systémem v ramci do-
datecného zpracovani). Proto nejsou mozné operace analogické ke
kartézskému soucinu tabulek, vnitinimu spojeni a dal$im, které jsou
zndmé z relacnich databazi. Jako ndhrada téchto operaci, umozmu-
jicich definici zavislosti mezi vice udalostmi (zdznamy, v pfipadé
rela¢nich databazi), slouzi konstrukce sledt. Pomoci konstrukci sle-
di lze definovat vzdjemné zdavislosti mezi jednotlivymi udalostmi
zvolené posloupnosti.

V jazyce DAQL jsou definovany dveé konstrukce konstruujici sle-
dy udélosti. Prvni konstrukce, SET, konstruuje mnoZzinu udélosti,
tj. libovolnou permutaci n-tice udélosti. Druhou konstrukci je kon-
strukce posloupnosti (SEQUENCE) konstruujici n-tici udalosti, u kte-
rych je pfesné dano jejich poradi. Konstrukci posloupnosti je mozné
definovatipomoci konstrukce mnoziny (viz[4.5), avsak pro lepsi pte-
hlednost vysledného dotazu a uZivatelskou pfivétivost jazyka DAQL
byla zavedena i konstrukce posloupnosti.

U obou zminénych konstrukei sledt lze pro jednotlivé udalosti
definovat vstupni podminky, podminky ukonceni sledu a vystupni
podminky. Vstupni podminky slouZi k uréeni pfislusnosti udalosti
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k danému sledu (vybér podposloupnosti z posloupnosti vSech uda-
losti), podminka ukonceni definuje okamzik, ve kterém je sled aplny
a je mozZné ho pfedat k dalsimu zpracovéni. Vystupni podminky de-
finuji podminky platné pro tplny sled. V pfipadé splnéni podminky
ukonceni a souc¢asném nesplnéni vystupnich podminek konci vypo-
¢et dané instance dotazu netspéchem.

Misto jednotlivych uddlosti v rdmci konstrukce sledu lze pouZit
i dalsi konstrukce sledi (diky platnosti véty [4.1)). Sledu, ktery neni
soucasti jiného sledu, fikdme sled nejvyssi tirovné (moZno zameéto-
vat vyrazy mnoZina nejvyssi tirovné, piipadné posloupnost nejvyssi
arovné). JelikoZ vystupem dotazu jazyka DAQL je opét uddlost, 1ze
jako dil¢i udalost daného sledu pouzit i vnoteny dotaz.

Pti pfistupu k hodnotdm dil¢ich udalosti sledu nejvyssi trovné
neni nutné pouZivat teckovou syntaxi.

V piipadé, Ze sled (napiiklad sledl) reprezentuje dil¢i udalost
jiného sledu (tj. mimo sled nejvyssi trovné), pohlizi se na sled1 jako
na udalost. Nelze tak rozlisit, ke které dil¢i udéalosti sledu sled1 se
vztahuji jednotlivi ptivodci a cile. Cely sled mtiZe mit pfifazenu pou-
ze jednu ¢asovou znamku. MnoZina ptvodct (cilt) udélosti sled1
je sjednocenim mnoZin ptivodct (cilt) vSech dil¢ich udalosti sledu.
Casové zndmka udélosti sled? je definovana jako minimalni ¢asova
zndmka vsech dil¢ich udalosti sledu. Atributy lze rozlisit podle je-
jich ptislusnosti k dil¢im udélostem sledu (viz[5.2), proto lze pouzit
aplikaci agrega¢nich funkci pomoci tetkové syntaxe (viz[4.2.4).

Podminky, logické vyrazy

Pro z&pis podminek v jazyce DAQL slouZzi klauzule predikatové lo-
giky prvniho fddu. Univerzem pro zdpis podminek je mnoZina vsech
udélosti. Termem logického vyrazu podminky mtiZze byt prvek né-
kterého z datovych typt, funkce aplikovana na proménnou odka-
zujici se na udélost (samotnd proménnd neni termem) nebo funkce
aplikovand na n termd.

Dobfe utvorené formule jsou tvofeny zdpisem relaci, definova-
nych nad danymi datovymi typy. V rdmci definic relaci nad datovymi
typy je nutné definovat alespori jednu relaci ekvivalence. Pokud je ¢
formule, pak i negace této formule, NOT ¢, je formule. Pokud ¢ a
¥ jsou formule, pak i ¢ AND % a ¢ OR 7 jsou formule. Je-li ¢ for-
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mule a X je proménnd odkazujici na posloupnost udalosti (napifiklad
proménné EVENTS a EVENT(m,n)), potom i vyrazy zapsané jako
FOR ALL X ¢ a FOR SOME X ¢ jsou formule. Déle plati, Ze je-li ¢
formule, potom i () je formule. Pokud je za X dosazeno libovolné
Y(1,%), je mozné zapis indexti vynechat.

Formulemi jsou i vyrazy zapsané jako SAME sources FOR ALL
X, SAME targets FOR ALL X a v pfipadé, Ze t je term reprezentujici
funkci aplikovanou na ¢asovou znacku (napiiklad identita, projekce
¢asové zndmky pouze do hodin a jiné), pak i vyraz se zapisem SAME
t FOR ALL X je formuli. V pfipadé prvnich dvou vyrazi (SAME
sources a SAME targets) 1ze klicové slovo SAME rozsifit na klicovou
frazi STRICT SAME.

Formuli SAME sources FOR ALL X (SAME targets FOR ALL
X) lze pouzit pouze jako soucast vstupni podminky. Tato formule
je udélosti splnéna, ma-li mnozina ptvodci (cili1) dané udélosti ne-
prazdny prinik s prinikem mnoZin ptvodci (cild) vSech X patficich
do splnujici posloupnosti. Musi tak existovat alespori jeden ptvodce,
ktery je ptivodcem kazdé z udélosti X pattici do splnujici posloup-
nosti. V pfipadé pouziti fraze STRICT SAME musi byt mnoziny pt-
vodci (cili1) vSech X patficich do spliujici posloupnosti totozné (tj.
véetné praveé zpracovavané udalosti).

Formuli SAME t FOR ALL X 1ze opét pouZit pouze v rdmci vstu-
pni podminky. Tato formule omezi udalosti patfici do posloupnosti
spliiujicich udalosti pouze na ty, které maji stejné t.

V ramci formuli vyuZivajicich fraze FOR ALL a FOR SOME je
mozné zapisovat projekci EVENT.x pouze jako x.

Vyhodnocovani podminek Pravdivost formulije zaloZena na defi-
nici pouzitych relaci. Formule obsahujici pouze zapis relace je prav-
divé praveé tehdy, kdyZ je dand k-tice v této relaci. Pokud se tato for-
mule odkazuje na atribut, ktery nema pravé zpracovavana udalost
definovany, je tato formule nepravdivd’}

Formule NOT ¢ je pravdivé pravé tehdy, je-li ¢ nepravdiva. For-
mule ¢ AND 1 je pravdiva pravé tehdy, jsou-li pravdivé obé for-
mule ¢ i 9. Formule ¢ OR v je nepravdiva pravé tehdy, jsou-li obé

5. 1v pfipadé, Ze je formule obecné tautologii — napfiklad porovndni hodnoty
atributu (relace >) s nejmensi hodnotou daného datového typu
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formule, ¢ a 1), nepravdivé. Logické spojky AND a OR jsou vyhod-
nocovany ling, tj. pokud je formule ¢ ve formuli ¢ OR v pravdiva,
neni formule ¢ vyhodnocovéna. Formule ) neni vyhodnocovéna ani
v ptipadé, kdy je formule ¢ ve formuli ¢ AND 1) nepravdiva.

Formule FOR ALL X ¢ je pravdiva pravé tehdy, kdyZ plati for-
mule ¢ pro kazdé X, které patti do posloupnosti spliiujicich udalosti
(X muZe byt naptiklad proménna EVENT, EVENT(ij), nebo také
identifikator, ktery je pfifazen udalostem funkci pojmenovani). For-
mule FOR SOME X ¢ je pravdiva pravé tehdy, plati-li ¢ pro alespor
jedno X patiici do posloupnosti spliiujicich udélosti.

Rozsitfeni jazyka Veskeré relace pouzivané v podminkéch jsou de-
finovény soucasné s datovymi typy. V piikladech v této praci jsou
pouZity relace = (relace ekvivalence), relace <= a >= (relace uspofa-
dani, mensi nebo rovno a vétsi nebo rovno), dale ternarni relace BE-
TWEEN ((X,Y,Z) € BETWEEN < X > Y ANX < Z)arelace < a
> (asymetrické a tranzitivni relace, je mensi a je vétsi).

Vstupni podminky Vstupni podminky pfedstavuji omezeni defi-
nujici udalosti, které mtzou pattit do daného sledu (miizou byt prv-
ky jeho posloupnosti splitujicich udélosti). Vstupni podminka kon-
struuje udalosti, které danou podminku spliuji. V jazyce DAQL jsou
rozliSeny dva zptsoby zdpisu vstupni podminky.

Prvnim zptisobem zépisu je zapis podminky aplikovatelné pouze
na jednu udalost. Tato podminka se zapisuje pomoci fraze EVENT
FILTERED BY ¢ (viz dotaz tfadek ), kde ¢ je logickd formule,
kterd neobsahuje aplikaci agrega¢nich funkci, neobsahuje formule
vyuZivajici frize FOR ALL a FOR SOME, ani neobsahuje proménné
odkazujici se na jinou neZ pravé zpracovavanou udalost (z toho di-
vodu je moZné zapisovat projekci EVENT.x pouze jako x). Vystupem
aplikace tohoto typu vstupni podminky je udalost, na kterou byla
dana podminka aplikovand (v pfipadé splnéni vstupni podminky),
nebo nedefinovana hodnota (jinak, naptiklad NULL).

Tento zapis vstupni podminky piedstavuje konstrukci udalosti.
Pro jednoznacnost zdpisu je nutné pouZit funkci pfejmenovani (AS).

Druhou moZnosti zapisu vstupni podminky je zapis podminky
vztahujici se ke vSem udalostem sledu. Tuto podminku lze zapsat
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frazi ,,konstrukce sledu” WHERE ¢ (viz dotaz fadek [7), kde ¢
pfedstavuje zapis logické formule, kterd neobsahuje aplikaci agrega-
¢nich funkci (s vyjimkou funkce COUNT). Dals$i omezeni pro tuto
formuli neplati. Je nutné vyuZivat cely zdpis projekci hodnot popi-
sujicich danou udélost, tj. véetné identifikace udaélosti.

Lze konstatovat, Ze podminka zapsand pomoci fraze FILTERED
BY je zapsatelna také pomoci fraze WHERE. PouZiti frdze FILTERED
BY bylo zvoleno pro lepsi ¢itelnost vysledného dotazu a snazsi zapis

nékterych podminek (srovnej alG.2).

Dotaz 4.2 Ptiklad zapisti vstupnich podminek

1: ...
2 EVENT

3 FILTERED BY

4: ’192.168.3.12" IN sources

5 AS my _events

6: WHERE

7 SAME hour(timestamp) FOR ALL EVENT

Vystupni podminky Vystupni podminky pfedstavuji omezeni plat-
né pro cely sled, slouZi k urceni, jestli je posloupnost splrujicich uda-
losti sledu zaroven i definovanym sledem. V jazyce DAQL lze za-
psat vystupni podminku frazi ,konstrukce sledu” HAVING ¢ (viz
dotaz fadek [B), kde ¢ pfedstavuje zapis logické formule, ktera
neobsahuje formule vyuZivajici frize FOR ALL a FOR SOME.

Dotaz 4.3 Pfiklad zapisu vystupni podminky
1. ...

2: HAVING

3: AVG(EVENTS.latency) > 1000

Roz$ifeni jazyka Vstupni podminky sledt lze vyuzit k dalsimu
rozsifeni jazyka DAQL. Timto rozsifenim jsou makro piikazy vyuzi-
vajici vstupni podminku vztahujici se pouze k pravé zpracovavané
udélosti, takzvané pojmenované filtry V piipadé rozsifeni pro pro-
stfedi bezpecnosti pocitacovych siti jsou vytvoreny ptikazy odpovi-
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dajici kédtm detekénich metod. Zapis makra pro kazdy takovy kod
X vypada nasledovné:

X: EVENT FILTERED BY code = ’"X’.

Pri pfekladu jazyka vSak nejsou takto definované symboly pouze
nahrazeny svou definici. Ta je automaticky rozsifena, aby bylo mozné
takto definované proménné pouZivat stejnym zptisobem jako pro-
ménnou EVENT (ekvivalent proménné EVENTS se automaticky ne-
vytvari, je nutné vyuzit zapis odpovidajici zdpisu EVENT(1,%)). Tyto
makropiikazy tak odpovidaji pouZiti identifikatort pfifazenych uda-
lostem pomoci funkce pojmenovani.

Je tfeba upozornit, Ze vstupni podminka na fadcich dotazu
nemusi byt nutné splnéna stejnou udalosti, jako podminka na
fadku

Prvni podminka je splnéna udalosti, ktera je pravé pata v po-
sloupnosti spliujicich udélosti, jeji kod je roven X a hodnota jejtho
atributu type je rovna fetézci unexpected.

Oproti tomu druhd podminka je splnénd udélosti s kédem X a
hodnotou atributu type rovnou fetézci unexpected, kterou v posloup-
nosti spliiujicich udélosti pfedchazi pravé ctyii udalosti, jejichz kéd
je také roven X.

Dotaz 4.4 Odlisnosti pfi pouZziti proménné definované jako makro

1. ...

2: WHERE

3: EVENT(5).code = "X’

4: AND

5: EVENT(5).type = "unexpected’
6: AND

7 X(5).type = "unexpected’

Konstrukce mnozZiny

Konstrukce mnoZiny definuje n-tici udalosti nezavisle (pokud neni
v rdmci podminek feceno jinak) na jejich poradi. Pro definici pod-
minky ukonceni jsou v jazyce DAQL pouzity ptikazy WHILE a UN-
TIL néasledované logickym vyrazem. V pfipadé pouziti podminova-
ctho ptikazu WHILE je dany sled ukoncen a pfedédn k dalsimu zpra-
covani v okamzZiku, kdy dany logicky vyraz prestane platit. Naopak,
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v piipadé pouZiti piikazu UNTIL, je dany sled ukoncen a pfedédn
k nédslednému zpracovani v okamZiku, ve kterém je logicky vyraz
poprvé pravdivy.

Dil¢i udélosti mnoZiny konstruované piislusnymi vstupnimi pod-
minkami lze oddélit bilym znakem (nejlépe novym fadkem). Udélo-
sti spliiujici jednotlivé vstupni podminky je nutné pfejmenovat (s vy-
uzitim klicového slova AS) pro pfipadné odkazovani v dotazu a pro
jednoznacnost dotazu.

V ramci logického vyrazu podminky ukonceni je moZzné pou-
zit hodnoty popisujici vSechny dosud zpracované udalosti splrujici
vstupni podminku (vzhledem k p¥ipadné paméfové sloZitosti neni
moZné uchovavat v paméti i udalosti, které vstupni podminku ne-
splnuji). Formule logického vyrazu mohou obsahovat funkce o n pro-
ménnych i agregacni funkce aplikované na podposloupnost spliiuji-
cich udalosti. Ve spojeni s pifikazem WHILE je moZné pouZit i for-
muli uvozenou klicovymi slovy FOR ALL, ve spojeni s pfikazem
UNTIL lze potom pouZit formuli uvozenou klicovymi slovy FOR
SOME (s platnymi vyjimkami zminénymi vy3e, viz[4.2.8).

Vyhodnoceni podminky ukonc¢eni probihd po zpracovani udélo-
sti, ktera spliiuje vstupni podminku. V tomto okamzZiku uZ je zpra-
covand udélost poslednim prvkem posloupnosti spliujicich udélosti
a nelze se na ni odkazovat pouzitim proménné EVENT, ta je v tomto
piipadé nedefinovand’|

Pokud definice mnoZiny obsahuje vice dil¢ich uddlosti s odlisny-
mi vstupnimi podminkami (pojmenované napiiklad jako udalostl,
udalost2 a udalost3) a v ramci podminky ukonceni je pouZita for-
mule obsahujici funkci COUNT(¥), neni zaruceno, Ze kazd4 z dil¢ich
udélosti bude alespori jednou zahrnuta ve spliiujici posloupnosti.
Mame-li dotaz je tspésnym splnénim podminky ukonéeni i vy-
skyt péti udélosti s hodnotou atributu code rovnou fetézci X. Z to-
hoto diivodu je nutné pouzit funkci COUNT s argumentem odpovi-
dajicim identifikatoru, kterym byla dand dil¢i udalost pojmenovana
(viz[G.).

Ptiklad 4.3. UvaZujme rozsifeni pro zpracovani udalosti vy3ssich 4-
da v prostfedi sifové bezpecnosti, ve kterém jsou definovany datové

6. Vyjimku predstavuje pouZiti frize FOR ALL EVENT, kdy tento zépis od-
povida zapisu FOR ALL EVENT(1,%).
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Dotaz 4.5 Pouziti funkce COUNT(*) v rdmci podminky ukonceni

1: SET WHILE
2: COUNT(*) =5

3: EVENT
4. FILTERED BY
5: code =X’
6: AS udalostl
7: EVENT
8: FILTERED BY
9: code ="Y’
10: AS udalost2
11: EVENT
12: FILTERED BY
13: code =7’

14: AS udalost3

typy ,mnozstvi dat”, ,casova znamka” a datovy typ ,IP adresa”,
ktery je pouZity pro identifikaci ptivodcti a ciltt udélosti. Datovy typ
,mnozstvi dat’ umoZziuje zpracovavat a porovndvat ¢isla doplnéna
o jednotku urcujici objem pfenesenych dat, datovy typ ,£asova znam-
ka” poskytuje funkci TIMEDIFF, ktera spocitd pocet sekund mezi
dvémi zadanymi ¢asovymi zndamkami (vZdy vraci nezdpornou hod-
notu). Datovy typ ,IP adresa” poskytuje funkci LIST (DISTINCT)
umoZziujici vytvofeni seznamu (seznamu bez opakujicich se prvki)
zapist IP adres.

Jak bylo zminéno vyse (viz[4.2.7), kazda udalost daného rozsifeni
ma atribut code. V pfipadé udalosti informujici o nadmérném mnoz-
stvi prenesenych dat je hodnota atributu code rovna fetézci ,HIGH-
TRANSF”. Udalosti s danym kédem déle maji atributy Uploaded a
Downloaded, které obsahuji mnoZstvi dat odeslanych a staZenych
zafizenim, jehoz IP adresa je uvedena jako zdroj udélosti. Vzhle-
dem k architektuie aplikace ADS (viz poskytuje udalost infor-
maci pouze o datech prenesenych béhem péti minut a pro odhaleni
uzivateli, ktefi dlouhodobé stahuji nebo odesilaji velkd mnoZstvi
dat, je tfeba kontrolovat opakujici se vyskyt této udalosti.

Pro kontrolu, jestli nékterd ze stanic béhem posledni hodiny ode-
slala vice nez 1 GiB dat nebo pfijala vice nez 4 GiB dat, 1ze pouZit
dotaz Dotaz vytvéfi udélost s kddem BIGDATA, ktera v zobra-
zovaném detailu informuje o celkovém mnoZstvi pfenesenych dat.
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Nové vytvarend udélost je zaloZena na mnoZiné udélosti s koédem
HIGHTRANSF (fadek [I7), které maji stejného ptivodce a byly vy-
generovany v ramci jedné hodiny (vystupni podminka, fadek 21).
Udaélost je vytvorena v okamziku, kdy celkovy objem odeslanych
dat pfesdhne 1 GiB nebo celkovy objem pfijatych dat pfesdhne 4 GiB
(podminka ukoncent, viz fadek[I3).

Pavodcem udélosti BIGDATA je ptivodce vSech relevantnich uda-
losti HIGHTRANSEF. Cile udalosti jsou vSechny cile relevantnich uda-
losti. Jako ¢asovd zndmka udélosti je pouZita casovd zndmka prvni
relevantni udélosti.

Dotaz 4.6 Pfiklad z4dpisu konstrukce mnoziny

1: SELECT
2: MIN(timestamp) AS timestamp,

3: ht(1).sources AS sources,
4: DISTINCT(targets) AS targets,
5: "BIGDATA’ AS code,
6: "Total uploaded: %totalU, total downloaded: %totalD” AS template,
7: SUM(Uploaded) AS totalU,
8: SUM(Downloaded) AS totalD
9: FROM
10: SET WHILE
11: (SUM(EVENTS.Uploaded) < "1 GiB’
12: AND
13: SUM(EVENTS.Downloaded) < "4 GiB’)
14: EVENT
15: FILTERED BY
16: code = "HIGHTRANSF’
17: AS ht
18: WHERE
19: SAME sources FOR ALL EVENTS
20: HAVING
21: TIMEDIFFE(ht(1).timestamp, ht(*).timestamp) < 3600

Modifikace konstrukce mnoziny

Uvazujeme-li kazdy zapocaty vypocet dotazu jako jeho instanci, je
novd instance dotazu vytvarena vZdy, kdyZ néktera udélost ve sledo-
vaném datovém proudu splni vstupni podminku definovanou pro
uddlost, kterd mtize byt prvnim prvkem spliiujici posloupnosti. Chce-
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me-li tak pomoci dotazu jazyka DAQL sledovat zmény napiiklad
v mnoZstvi pfenesenych dat v kontextu posledniho dne a je-li granu-
larita pouZzitych dat 5 minut, maZe pro jednoho sledovaného ptivodce
existovat az 288 instanci.

Pro takovéto ptipady jsou v jazyce DAQL zahrnuty modifikace
konstrukce mnoziny a to konstrukce ,iterativni mnoZiny” a kon-
strukce ,klouzavé mnoZziny”.

Konstrukce iterativni mnoZiny umozZnuje definovat dotaz, pro kte-
1y je vytvorena pro kazdého ptlivodce (kaZdou mnoZinu ptivodcti)
v daném case nejvyse jedna jeho instance. Dals{ instance dotazu je
tak vytvorena vZdy aZ po ukonceni vypoctu predchozi instance (pro
dané ptivodce). Pfi zapisu konstrukce iterativni mnoZiny staci pouZit
spojeni kli¢covych slov ITERATIVE SET.

Konstrukce klouzavé mnoZiny umoZziiuje podobné jako konstruk-
ce iterativni mnoziny definici dotazu, pro ktery existuje v daném case
a pro dané pavodce nejvyse jedna instance. Konstrukce klouzavé
mnoziny konstruuje strukturu analogickou takzvanému ,klouzavé-
mu okénku” (sliding window). V piipadé, Ze je splnéna podminka
ukonceni klouzavé mnozZiny a zaroven neni splnéna vystupni pod-
minka, jsou postupné odebirany nejstarsi udélosti, dokud nedojde
k zneplatnéni podminky ukonceni. Konstrukce klouzavé mnoZiny
se zapisuje pomoci klicovych slov SLIDING SET.

Obzvlasté diky konstrukci klouzavé mnoziny je moZné v jazyce
DAQL formulovat dotazy umoZziiujici aplikaci jednoduchych algo-
ritmu strojového ucent, jako je naptiklad priibézné uceni prahovych
hodnot respektujicich posun konceptu (concept drift) a jejich nasled-
né kontrola.

Ptiklad 4.4. Pfisledovéani sité miZe byt zajimavou informaci také ob-
jeveni vyrazné odchylky ve vybranych statistickych hodnotéach oproti
hodnotdm za urcity ¢asovy tsek odchylce pfedchézejici. Pokud je
napifiklad medidn pienesenych dat z DNS servert béhem kazdych
péti minut za pfedchozi hodinu tfetinovy oproti mnoZstvi dat pre-
nesenych z DNS serverti za poslednich pét minut, mtize to zname-
nat snahu o zahlceni sité (za i¢elem odepieni sluzby) zesilenou DNS
serveryl|

Takovyto utok 1ze detekovat pomoci dotazu Tento dotaz vy-

7. DNS amplified attack je jednim z ttokd typu Denial of Service. Tento ttok
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uziva konstrukci iterativni mnoziny pro vytvareni pétiminutovych
déavek z dtivodt diskretizace ¢asu. Pétiminutovy interval byl zvo-
len podle intervalu cyklického zpracovani dat aplikaci ADS. Kon-
strukce klouzavého okénka je v dotazu vyuzita pro pribéznou kon-
trolu mnoZstvi pfenesenych dat z DNS servert na jednotlivé stanice
monitorované sité. Pfi pfekroceni prahové hodnoty, kterd je v dotazu
definovana jako trojndsobek medidnu objemt dat kazdé z predcho-
zich jedendcti ddvek, je vygenerovana udélost. Udélosti je pfifazen
kéd DNSDOS, ¢asova zndmka je shodnd s ¢asovou zndmkou dévky,
ve které doslo k pfekroceni prahové hodnoty (tato ¢asovd znamka
odpovida ¢asové zndmce prvniho toku dané davky). Za ptvodce
uddlosti jsou oznaceny DNS servery, které v dané dédvce odeslaly na
obét utoku néjaka data. Cilem udaélosti je obé&t tohoto utoku. Dalsim
atributem udalosti je mnoZstvi dat, které bylo odesldno obéti atoku
v dané dévce a pfisludna prahova hodnota.

Konstrukce posloupnosti

Konstrukce posloupnosti definuje n-tici udalosti s pfesné danym po-
fadim. Mezi jednotlivymi udédlostmi 1ze definovat ¢asové rozestupy.
Podminka ukonceni je definovand pomoci ¢asového rozdilu mezi
prvni a posledni udélosti daného sledu. V jazyce DAQL se konstruk-
ce posloupnosti zapisuje pomoci pitkazu SEQUENCE LIMITED BY
duration kde duration piedstavuje fetézec tvofeny dekadickym za-
pisem prirozeného ¢isla a zapisem jednotky casu. Takovyto fetezec
miiZze byt napfiklad 8 DAYS pro posloupnosti trvajici nejdéle osm
dni, 12 HRS pro posloupnosti trvajici nejdéle dvanéact hodin, 18 MINS
pro posloupnosti trvajici nejdéle osmndact minut a 100 SECS pro po-
sloupnosti trvajici nejdéle sto sekund. Jiné jednotky trvani nez DAYS,
HRS, MINS a SECS (nebo jejich dlouhé alternativy HOURS, MINU-
TES a SECONDS) nejsou podporovany.

Podminka ukonceni je soucasné i vystupni podminkou konstruk-
ce posloupnosti. Ke splnéni dojde v okamZiku zpracovani udélosti,
kterd spliiuje vstupni podminky posledni dil¢i udélosti posloupnosti

zneuzivad ndvrh protokolu DNS, ktery umoZziiuje formulovat dotazy tak, aby
byla ptislusnd odpovéd mnohondsobné vétsi nez dany dotaz. Za soutasného
podvrZeni zdrojové IP adresy dotazu lze dosdhnout zahlceni obéti s vyuZitim
malého mnozZstvi prostfedk dto¢nika.[25]
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Dotaz 4.7 Odhaleni DoS ttoku zesileného DNS servery

1: SELECT
2: batch(*).timestamp AS timestamp,

3: batch(*).sources AS sources,
4: batch(*).targets AS targets,
5: "'DNSDOS” AS code,
6: batch(*).SUM(bytes) AS dataSum,
7: 3 * MED(batch(1,* — 1).SUM(bytes)) AS threshold,
8: ‘Final amount of data: %dataSum, the threshold: %threshold” AS template
9: FROM
10: SLIDING SET WHILE
11: COUNT(*) < 12
12: ITERATIVE SET WHILE
13: TIMEDIFF(dns_flow(1).timestamp, dns_flow(*).timestamp) < 300
14: NETFLOW
15: FILTERED BY
16: source_port = 53
17: AS dns_flow
18: WHERE
19: SAME sources FOR ALL dns_flow
20: AS batch
21: WHERE
22: SAME sources FOR ALL batch
23: HAVING
24: batch(*).SUM(bytes) > (3 * MED(batch(1,* — 1).SUM(bytes)))

definované danou konstrukci. Zaroven musi platit, Ze rozdil mezi ¢a-
sovymi zndmkami této udalosti a prvni udélosti posloupnosti nesmi
byt vétsi nez je definovano podminkou ukonceni.

Dil¢i udalosti posloupnosti mohou byt oddéleny bilym znakem,
v piipadé, Ze je potieba definovat ¢asové rozestupy mezi jednot-
livymi po sobé jdoucimi dil¢imi udélostmi, 1ze pouZit oddélovac za-
pisovany pomoci fetézce GAP specifier, kde specifier mlize mit po-
dobu fetézcti UP TO duration, BETWEEN duration; AND duration,
anebo STRICT BETWEEN duration; AND duration,, kde proménné
duration, duration; a duration, pfedstavuji stejny fetézec jako vyse.
Podminka UP TO duration popisuje ¢asovou mezeru, jejiz trvani je
nejvyse duration. Podminka BETWEEN duration; AND duration,
definuje ¢asovou mezeru, kterd trvd alesponi dobu definovanou za-
pisem duration; a nejvyse dobu zapsanou jako duration,. Udalosti
spliiujici vstupni podminku nasledujici dil¢i udélosti posloupnosti
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jsou ignorovany, jestlize se vyskytnou dfive, neZ mutZe ¢asova me-
zera skoncit. Podminka STRICT BETWEEN duration; AND duration,
je shodna s pfedchozi podminkou, pouze v pfipadé vyskytu udalosti
spliiujici vstupni podminku nasledujici dil¢i udélosti posloupnosti
dfive, neZ muZe byt casovd mezera ukoncena, dojde k ukonceni vy-
pottu dotazu, aniz by byla vytvoirena udélost. Casovou mezeru ome-
zenou touto podminkou tak lze soucasné povaZovat za vstupni i
vystupni podminku.

Posloupnost splitujicich udalosti konstruovana danou konstrukci
vzdy obsahuje pravé jednu dil¢i udédlost vyhovujici pfislusnym vstu-
pnim podminkdm. Dalsi udalosti vyhovujici dané vstupni podmince
jsou danou instanci dotazu ignorované.

Vv

Piiklad 4.5. UvaZzujme $ifeni viru Morto, tak jak bylo popsano vyse
(viz[3). Dotaz odhalujici jeho tispésné Sifeni monitorovanou siti kon-
troluje vyskyt posloupnosti skenovani stanice na portu 3389, pouZiti
neobvyklého DNS serveru a skenovéni dalich zafizeni na portu 3389
napadenou stanici. Lze ocekdvat, Ze cela tato posloupnost probéhne
béhem osmi hodin, a Ze mezi prvnim skenovdnim a zacatkem ko-
munikace maskované za DNS dotazy bude nejvice Sest hodin. Tyto
hodnoty mohou byt i vyssi, ovSem pfi ndvrhu dotazti je nutné brat
v ohled také moZnou vypocetni a paméfovou narotnost (pii kazdém
skenovani portu ¢islo 3389 je vytvorena novd instance dotazu, ktera
je v systému uloZena po celou dobu, béhem které je redlné jeho spl-
néni).

Pfi ndvrhu dotazu pro odhaleni $iteni viru Morto je vhodné uva-
zovat vice pfipadti komunikace maskované za DNS dotazy, déle je
nutné najit vztah mezi jednotlivymi dil¢imi udalostmi. Ten je zde
pfedstavovan tspésné napadenou stanici, kterd je cilem prvniho ske-
novani a pivodcem nésledujicich udalosti.

7 YN

Samotny dotaz pro odhaleni $ifeni viru Morto mtiZe vypadat na-
ptiklad jako dotaz[4.10]

Prepis konstrukce posloupnosti pomoci konstrukce mnoZiny

Pro prepis konstrukce posloupnosti na konstrukci mnoziny je nutné
uvédomit si jejich vzdjemné rozdily. Rozdily jsou uvadény vzdy z po-
hledu konstrukce posloupnosti. Prvnim z nich je nutnost alespori jed-
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noho vyskytu kazdé dil¢i udalosti, pficemZ pouze prvni z nich je za-
hrnuta do posloupnosti spliiujicich udélosti, ostatni jsou ignorovény.
Tato vlastnost musi byt postihnuta ve vstupni podmince, podmince
ukonceni.

Druhym rozdilem je existence ¢asovych mezer pouZitych jako
oddélovace. Casové mezery omezené podminkami UP TO duration
a BETWEEN duration; AND duration, 1ze piepsat pomoci vstupni
podminky, ¢asovou mezeru omezenou pomoci podminky STRICT
BETWEEN duration; AND duration; je nutné pfepsat soucasné do
vstupnich i vystupnich podminek.

Samotné omezeni LIMITED BY duration pfedstavuje pouze jiny
zpusob zdpisu podminky ukonceni. Je vSak vhodnéjsi toto omezeni
pfepsat mezi vystupni podminky konstrukce mnoziny. Pfi pfepisu
je nutné prevést casové jednotky na sekundy.

Pomoci zde popsanych pravidel tak lze pfepsat konstrukci po-

sloupnosti 4.8 na konstrukci mnoziny

Dotaz 4.8 Konstrukce posloupnosti

1: SEQUENCE LIMITED BY 6 DAYS
EVENT

3 AS eventl

4. GAP UP TO 2 HOURS
5: EVENT
6.

7

8

AS event2
GAP BETWEEN 3 HOURS AND 4 HOURS
: EVENT
9: AS event3
10: GAP STRICT BETWEEN 5 HOURS AND 6 HOURS
11: EVENT
12: AS event4
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Dotaz 4.9 Posloupnost 4.8 zapsana pomoci konstrukce mnoziny
1: SET WHILE
2: COUNT(eventl) =1
3: AND
4: COUNT(event2) =1
5: AND
6: COUNT(event3) =1
7 AND
8: COUNT(event4) =1
9: EVENT
10: AS eventl
11: EVENT
12: AS event2
13: EVENT
14: AS event3
15: EVENT
16: AS event4
17: WHERE
18: COUNT(eventl) =1
19: AND
20: COUNT(event2) =1
21: AND
22: COUNT(event3) =1
23: AND
24: COUNT(event4) =1
25: AND
26: eventl.timestamp < event2.timestamp
27 AND
28: event2.timestamp < event3.timestamp
29: AND
30: event3.timestamp < event4.timestamp
31: AND
32: TIMEDIFF(eventl.timestamp, event2.timestamp) <= 7200
33: AND
34: TIMEDIFF(event2.timestamp, event3.timestamp) BETWEEN 10800 AND
14400
35: AND
36: TIMEDIFF(event3.timestamp, event4.timestamp) <= 21600
37: HAVING
38: TIMEDIFF(evnt3, event4) >= 18000
39: AND
40: TIMEDIFF(eventl.timestamp,event2.timestamp) <= (6 * 86400)
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Dotaz 4.10 Zjisténi Sifeni viru Morto ve sledované siti

1: SELECT

2: MIN(timestamp) AS timestamp,

3 first_scan.sources AS sources,

4 dns_set.sources AS targets,

5 "MORTO’ AS code,

6: "The target device was infected by MORTO malware.” AS template
7

8

9

: FROM
SEQUENCE LIMITED BY 8 HOURS

SCANS
10: FILTERED BY
11: port = 3389
12: AS first_scan
13: GAP UP TO 6 HOURS
14: SET UNTIL
15: (COUNT(EVENTS) > 12
16: AND
17: COUNT(DISTINCT(targets)) > 5)
18: DNSANOMALY
19: FILTERED BY
20: type = "unexpected’
21: AND
22: COUNT(sources) = 1
23: AS anomaly
24: WHERE
25: SAME sources FOR ALL EVENTS
26: AS dns_set
27 GAP UP TO 30 MINUTES
28: SCANS
29: FILTERED BY
30: port = 3389
31: AS second_scan
32: WHERE
33: dns_set.sources IN first_scan.targets
34: AND
35: dns_set.sources = second_scan.sources
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5 Formadlni definice jazyka

Pfed formalni definici slovniku jazyka, jeho syntaxe a sémantiky je
nutné fadné definovat nékteré diive uvedené pojmy.

Definice 5.1. Méjme mnoZinu identifikatort ptivodct udélosti (A),
mnozinu identifikator® cilt udalosti (P), uspofddanou mnoZzinu ¢a-
sovych znamek (7', relace <), mnoZinu identifikdtort atributt (At) a
mnoZinu mnoZin moznych hodnot (datovych typt, Dt).

Definujme funkci f : At — Dt. Tato funkce pfifadi kazdému
identifikatoru atributu mnoZinu moZnych hodnot, které mtize dany
atribut nabyvat (datovy typ).

Funkce P pfifadi kazdé mnoZziné jeji potenéni mnoZinu.

Definujme mnoZzinu P*(At x Dt) takto:

AeP{(at,z)|at € At Nz € f(at)})
A € P*(At x Dt) <= V(aty,x1), (aty, x2) € A : aty # aty V x1 = 29
Mnozina vsech uddlosti (E'v) je potom definovana takto:
FEv=(P(A) —0) x T x P(P) x P*(At x Dt)

Mnozina vSech udélosti je uspofadatelna podle mnoziny 7' a re-
lace <.

Definice 5.2. Nejprve definujme binarni operaci U* : P*(At x Dt) x
P*(At x Dt) — P*(At x Dt). Tato operace odpovidd sjednoceni
mnozin X a Y, které splnuji ndsledujici podminku:

(at,r) € X <= Py : (at,y) €Y

Pokud tato podminka neni splnéna, musi nejprve dojit k piejme-
novani atributi v obou mnoZinach tak, aby byla podminka splnénaﬂ
pak aZ dojde k jejich sjednoceni

Nyni definujme bindrni operaci o, : Ev x Ev — Ev takto:

Ay, Ay € (P(A)—=0), P, P, € P(P),t1,ty € T, AV}, AV, € P*(At x Dt)

1. Bude implementovéano jako indexace atributi.
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eV = (AlatlaplaA‘/l)
€Uy = (AQat27 PQaA‘/Q)
€U1 Omin €U2 = (Al U Ag,min{tl,tQ}, Pl U Pg, A‘/l u* A‘/Q)

Vzhledem k moZné nutnosti pfejmenovani atributii v rdmci ope-
race U* neni operace o,,;, obecné komutativni ani asociativni. Analo-
gicky lze definovat také operaci o,ay.

Definice 5.3. Mé&me posloupnost udalosti evy, evs, . . ., ev, sefazenou
podle ¢asu vzniku. Uddlost ev = ((... (€v1 omin €V2) ...) Omin €Vy,) S€
nazyva minimdlni sled uddlosti (zkracené pouze sled).

Analogicky je mozné definovat maximdlni sled udalosti, pokud
vSak nebude feceno jinak, sledem je vZdy mysSlen minimdini sled
udalosti.

Dukaz véty o sledu udalosti (viz Pravdivost véty plyne z for-
malni definice sledu udélosti.

5.1 Slovnik jazyka DAQL

Prvky jazyka DAQL lze podle jejich vzniku a pouZiti rozdélit do
péti skupin. Prvni skupinou jsou klicovéa slova a klicové fraze ja-
zyka DAQL, kterd jsou dana definici tohoto dotazovaciho jazyka.
Tato slova jsou v abecednim pofadi vypséna v pfiloze|Al Za soucast

1 1"

této skupiny lze dale povazovat symboly ,(“, ,)*, ,,”, .., znak ,=",
ktery je v jazyku pouZit pro oznaceni relace ekvivalence a znak ,”
(apostrof), ktery je pouZit pro uvozovani neciselnych konstant (viz
nize).

Druhé skupina prvki jazyka je tvofena vSemi fetézci, které je
mozné pouzit jako identifikdtory (viz[4.2.5). Tyto fetézce se zapisuji
bez pouziti uvozovek.

Tteti skupinou prvki jsou konstanty dané definici jazyka DAQL.
Mezi tyto konstanty patfi dekadicky zapis nezdporného ¢isla (pouZity
napfiiklad jako index nebo pfi trvani posloupnosti udélosti, ptipadné
¢asové mezery), symbol ,* a z4pis ,* — #num”, kde #num je deka-
dickym zdpisem pfirozeného ¢isla.
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Zbyvajici dvé skupiny prvki jazyka DAQL nejsou dané definici
tohoto jazyka, ale definici jeho rozsifeni.

Prvni takto definovanou skupinou jsou klicova slova definovana
v ramci rozsifeni. Do této skupiny patii identifikdtory povinnych
atributti rozsifeni, makro piikazy pouzité jako pojmenované filtry
a slova (pfipadné symboly) oznacujici funkce a relace. Tato skupina
miiZe mit s prvni skupinou neprazdny pranik, ktery je dan formalni
gramatikou jazyka DAQL (gramatika musi ztistat LL(1)). Pfikladem
takového pfekryvu jsou napiiklad klicovd slova BETWEEN a AND,
ktera Ize spolecné pouZzit pro zapis ternarni relace.

Posledni skupinou jsou zdpisy konstant danych jednotlivymi da-
tovymi typy. Tyto konstanty je nutné zapisovat do jednoduchych
uvozovek (apostrofit). Vyjimkou jsou zapisy celych ¢isel vyuzivajici
arabské ¢islice a symbol ,—* k rozliSeni zdpornych cisel a zdpisy ra-
cionalnich ¢isel vyuZivajici arabské ¢islice a symbol . k oddéleni
desetinnych mist.

5.2 Formalni syntaxe dotazovaciho jazyka DAQL

Syntaxi jazyka DAQL Ize zapsat pomoci LL(1) gramatiky (d{ikazem,
Ze je gramatika LL(1), budiZ existence jednozna¢né rozkladové ta-
bulky pro jednotlivé terminalni symboly, viz[5.2.1), ktera je rozepsana
niZe.

Neterminaly této gramatiky jsou uzavfeny lomenymi zavorkami
(()), znak ¢ je pouzit pro prazdné slovo, symboly uvozené symbo-
lem ,#” slouZzi k identifikaci fetézcti rozpoznanych a oznacenych pfi
lexikdlni analyze. Ostatni symboly jsou terminaly gramatiky. Mezi
dvémi symboly s alfanumerickym zdpisem je nutné zapisovat libo-
volny nenulovy pocet bilych znakh (mezera, tabulator, novy fadek).
Mezi zapisem funkce (pfipadné relace) zapisované prefixové a sym-
bolem levé zavorky nesmi byt Zddnd mezera. Mezi ostatnimi dvoji-
cemi symboli mtiZe byt libovolny pocet bilych znaki.

Gramatika pro jazyk DAQL vcetné rozsifeni mtiZe byt vygene-
rovana na zakladé niZe popsanych gramatickych pravidel. Pro kon-
stanty definované datovymi typy se automaticky pridaji pravidla
(CONSTANT) — #datovy_typ, pro funkce zapisované prefixové
se pridaji pravidla (FUNCTOR) — #zapis_funkce, didle obdobné
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pro funkce zapisované infixové ((/NFFUNCTOR)), relace zapiso-
vané prefixové ((PRREL)), bindrni relace, které jsou zapisované in-
fixové ((BINARY")), ternarni relace, které jsou zapisované infixové
((TERNARY1) a (TERNARY2)) a makro piikazy pouZité jako po-
jmenované filtry ((EVENT) — #makro(FILTER)).

Gramatika niZe popisuje pro vétsi ndzornost jazyk DAQL s rozsi-
fenim, které obsahuje datovy typ #num, infixové zapisovanou funkci
s¢itani znacenou symbolem ,+“, relaci ,match” zapisovanou pre-
fixové a infixové zapisovanou terndrni relaci ,BETWEEN ... AND

..”.Symbol ,* mthZe byt pro potfeby této gramatiky povaZovan za
prvek datového typu #num.

V pravidlech 1ze vidét omezeni pouZiti zavorek, které
zajisti jednoznacnost definovaného dotazu.

(8") —(9) (CHY)

(S) — SELECT(PROJECTION)FROM (STREAM) (5.2)
(PROJECTION) — (APPLICATION)AS #idstring(NEXTPROJ) (5.3)
(NEXTPROJ) —, (APPLICAT]ON)AS #idstring(NEXTPRO.J) (5.4)
(NEXTPROJ) — (5.5)
(APPLICATION) — (FUNCTOR)((APPLICATION)<NEXT>)(APPL]NF> (5.6)
(APPLICATION) — (COMPLEXID)(APPLINF) (5.7)
(APPLICATION) — ((APPLICATION))(APPLINF) (5.8)
(APPLICATION) — (CONSTANT)(APPLINF) (5.9)
(APPLICATION'Y — (FUNCTOR)({(APPLICATION)(NEXT)){(APPLINF)  (5.10)
(APPLICATION'Y — (COMPLEXID)(APPLINF) (5.11)
(APPLICATION'Y — (CONSTANT)(APPLINF) (5.12)
(APPLINF) — (INFFUNCTOR)(APPLICATION) (5.13)
(APPLINF) —s ¢ (5.14)
(NEXT) —,(APPLICATION)(NEXT) (5.15)

(NEXT) — ¢ (5.16)
(COMPLEXID) — #idstring(INDEXED)(NEXTCOMP) (5.17)
(NEXTCOMP) — .(APPLY) (5.18)
(NEXTCOMP) — ¢ (5.19)
(APPLY) — (FUNCTOR)((SIMPLEID)) (5.20)
(APPLY) — #idstring(INDEXED)(NEXTCOM P) (5.21)
(SIMPLEID) — #idstring(INDEXED)(NEXTID) (5.22)
(NEXTID) — #zdstrmg([NDEXED)<NEXTID) (5.23)
(NEXTID) — (5.24)
(INDEXED) — ((INDEX}) (5.25)
(INDEXED) — (5.26)
(INDEX) — #num(L[NDEX} (5.27)

49



5. FORMALNI DEFINICE JAZYKA

Q
Q
=
w0
~
=

— SAME targets FOR ALL #idstring(INDEXED)(ANDOR) (5.51)
CONSTR) —s SAME(TAPPLYFOR ALL #idstring(INDEX ED){ANDOR) (5.52)

(INDEX) — % — #num(LINDEX) (5.28)
(INDEX (5.29)
(LINDEX (5.30)
(LINDEX) —s, (LINDEX ) (5.31)
(LINDEX') — #num (5.32)
(LINDEX') — % — #num (5.33)
(LINDEX' (5.34)
(CONSTANT) —s #num (5.35)
(INFFUNCTOR, (5.36)
(FUNCTOR) —s COUNT (5.37)
(STREAM) —s (STREAMX)(W HERE)(HAVING) (5.38)
(STREAMX) —s ITERATIV E(SET) (5.39)
(STREAMX) — SLIDING(SET) (5.40)
(STREAMX) —s (SET) (5.41)
(STREAMX) —s SEQUENCE LIMITED BY #num(TSPEC)(SEQBODY) (5.42)
(SET) —s SET(SETCONSTR)(SETBODY) (5.43)
(SETCONSTR) —s WHILE(CONSTR) (5.44)
(SETCONSTR) —s UNTIL({CONSTR) (5.45)
(CONSTR) —s NOT{CONSTR) (5.46)
(CONSTR) —s ((AFTERBR){ANDOR) (5.47)
(CONSTR) —s FOR ALL #idstring{INDEXED)(CONSTR) (5.48)

(

(CONSTR) — SAME sources FOR ALL #idstring(INDEXED)(ANDOR) (5.50)

(

(

(CONSTR (RELATION){ANDOR) (5.53)
AFTERBR) — NOT(CONSTR)) (5.54)
AFTERBR) — ((AFTERBR){ANDOR)) (5.55)
AFTERBR) —s FOR ALL #idstring(INDEX ED){(CONSTRY)) (5.56)
AFTERBR) —s FOR SOME #idstring(INDEX ED)(CONSTR)) (5.57)

AFTERBR) — SAME targets FOR ALL #idstring(INDEXED)(ANDOR)) (5.59)

AFTERBR) — SAME(TAPPLYFOR ALL #idstring{INDEX ED){ANDOR))5.60)

)
) —
) —
)
)
)
) —
)
) —
)
) —
)
)
)
)
)
)
)
)
)
)
CONSTR) — FOR SOME #idstring{INDEXED)(CONSTR) (5.49)
)
)
)
) —
( )
( )
( )
( )
(AFTERBR) — SAME sources FOR ALL #idstring(INDEXED)(ANDOR)) (5.58)
( )
( )
( )
( )
)
)
)
)
) —
)
)
) —

AFTERBR) — (PRREL)({APPLICATION)Y(NEXT))(ANDORY)) (.61)
AFTERBR) — (APPLICATION'Y(BRORNOT){ANDOR) (5.62)
(BRORNOT) —3)(INFREL) (5.63)
(BRORNOT) —s (INFREL){ANDOR)) (5.64)
(ANDOR) — AND(CONSTR) (5.65)
(ANDOR) —» OR(CONSTR) (5.66)
(ANDOR (5.67)
(TAPPL) — tzmestamp(TAPPL) (5.68)
(TAPPL) —s ((TAPPL))(TAPPL') (5.69)
(TAPPL) — (FUNCTOR)((TAPPL))(TAPPL') (5.70)
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(TAPPL'Y —» ¢ (.71)
(TAPPL'Y — (INFFUNCTOR)(TAPPL) (.72)
(RELATION) —s (PRREL)((APPLICATION)(NEXT)) (5.73)
(RELATION) —s (APPLICATION'Y(INFREL) (5.74)
(PRREL) —» match (5.75)
(INFREL) — (BINARY)(APPLICATION) (5.76)
(INFREL) — (TERNARY1)(APPLICATION)(TERNARY2)
<APPLIC’ATION> (.77)
(BINARY) —» (5.78)
(TERNARY1) — BETWEEN (5.79)
(TERNARY?2) — AND (5.80)
(WHERE) —» WHERE(CONSTR) (5.81)
(WHERE) —» (5.82)
(HAVING) —» HAVING(C’ONSTR) (5.83)
(HAVING) —» (5.84)
(SETBODY) —» (ASEVENT)(NEXTSETB) (5.85)
(NEXTSETB) — (ASEVENT)(NEXTSETB) (5.86)
(NEXTSETB) —> ¢ (5.87)
(ASEVENT) —s (EVENT)AS #idstring (5.88)
(EVENT) — (S) (5.89)
(EVENT) — (STREAM) (5.90)
(EVENT) — EVENT(FILTER) (5.91)
(FILTER) — FILTERED BY (CONSTR) (5.92)
(FILTER) —» (5.93)
(TSPEC) —» DAY'S (5.94)
(TSPEC) —» HRS (5.95)
(TSPEC) —» MINS (5.96)
(TSPEC) — SECS (5.97)
(TSPEC) — HOURS (5.98)
(TSPEC) — MINUTES (5.99)
(TSPEC) — SECONDS (5.100)
(SEQBODY) — (ASEVENT)(NEXTSEQB) (5.101)
(NEXTSEQB) — GAP(GAPSPEC)(ASEVENT)(NEXTSEQB) (5.102)
(NEXTSEQB) —» (ASEVENT)(NEXTSEQB) (5.103)
(NEXTSEQB) —» (5.104)
(GAPSPEC) — UP TO #num(TSPEC) (5.105)
(GAPSPEC) — STRICT BETW EEN #num(T'SPEC)AND #num(T'SPEC)  (5.106)
(GAPSPEC) — BETW EEN #num(TSPEC)AND #num(TSPEC) (5.107)
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5.2.1 Syntakticka analyza shora doli

Pro nalezeni piislusného syntaktického stromu pro dany dotaz ja-
zyka DAQL Ize pouZit syntaktickou analyzu shora dolti s vyuzitim
rozkladovych tabulek. Vysledky aplikace funkci FIRST a FOLLOW
jsou vypsany v ptiloze (viz kapitoly B a [C, terminalni symbol $ je
pouZit k oznaceni konce dotazu). Samotné rozkladova tabulka je po-
pséna v kapitole [D]| p¥ilohy. Do tabulky je pfidan neterminalni sym-
bol (#) znacici dno zasobniku. Radky tabulky popisuji netermindlni
symboly, které jsou na vrcholu zasobniku automatu provadeéjiciho
vypocet, sloupce pfedstavuji pravé ¢tené termindlni symboly. V fad-
cich tabulky jsou vynechany terminalni symboly — pfi ¢teni stejného
termindlniho symbolu jako je na vrcholu zdsobniku se pouZije ope-
race pop zasobnikového automatu. Policka tabulky obsahuiji ¢islo
pravidla gramatiky, podle kterého se pfepiSe vrchol zdsobniku v pii-
padé dané kombinace neterminalniho symbolu na vrcholu zdsobniku
a termindlnfho symbolu na vstupu automatu. Pokud se pfi vypoctu
automatu objevi kombinace symbolu ze zdsobniku a symbolu na
vstupu, pro kterou neni v tabulce pfifazeno piepisovaci pravidlo ani
operace pop, dojde k selhdni syntaktické analyzy, protoZe dotaz ne-
odpovida dané gramatice.

5.3 Formadlni sémantika dotazovaciho jazyka DAQL

V této casti textu je formalné popsdna denotaéni sémantika funkci
pfejmenovéani?|a projekce, déle sémantika konstrukei projekce a mno-
ziny véetné modifikaci. Vzhledem k moZnosti zdpisu konstrukce po-
sloupnosti pomoci konstrukce mnoziny zde neni popséna jeji formal-
ni sémantika.

Pro potieby definice sémantiky je tfeba definovat nékolik pojm.

Definice 5.4. Posloupnost spliiujicich uddlosti mnoziny je takova po-
sloupnost udalosti (ey, ..., e,), pro kterou plati, Ze pokud i < j, po-
tomie; < e; (udélost e; nenastala dfive neZ udalost ¢;). Pokud je S
posloupnost spliiujicich udélosti a M mnoZina vstupnich podminek,
potom nutné plati {S} = M.

2. Formaélné se jedna o konstrukci. Nezaménovat s pfejmenovanim v ramci ope-
race U*.
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Posloupnost spliujicich udédlosti zna¢ime S.

Definice 5.5. Bud € = (ey,...,¢;) posloupnost udéalosti a b udalost,
kterd nenastala dfive nez udalost e;. Potom E U b = (eq,...,¢e;,€i11),
kde e;; = b. Operaci U nazvéme rozsifenim posloupnosti udalosti.

Definice 5.6. Rikdme, Ze uddlost e pat¥i do posloupnosti udalosti £ =
(e1,...,e,) praveé tehdy, kdyz existuje i € {1,...,n} takové, Zee; = e.

Definice 5.7. Méme mnoZinu zdpist aplikaci funkci Aexp. Potom
muZeme pro vSechny posloupnosti splitujicich udalosti S a vSechny
datové typy D definovat funkci A :— Aexp(S — D). Obdobné ma-
Zeme definovat funkci B pro mnoZinu vSech zapisti podminek (lo-
gickych vyrazi). Oborem hodnot funkce B je mnozina pravdivost-
nich hodnot.

Funkce C je obdobné definovand pro mnoZzinu vSech konstrukci.
Oborem hodnot této funkce je mnoZina posloupnosti udalosti.

5.3.1 Pfistup k datim uddlosti, aplikace funkci
Méjme konstantu x a jeji zapis x. Potom pro vSechna S plati:
A[x]S = =.
Déle méjme mnozinu ptivodcd A;, mnoZinu cild P;, ¢asovou zndm-

ku t; a mnozinu dvojic atribut-hodnota Atr;. Potom plati nasledujici
rovnosti:

Alsources]((Ay, t1, Pr, Atry)) = Ay

Altargets]((Ar, t1, P, Atry)) = P,
Altimestamp]((Ay, t1, Pr, Atry)) = t4
V(z,y) € Atry : Alz]((Ay, b, Pr, Atry)) =y

Méjme posloupnost spliujicich udalosti a; = (A, t;, P;, Atr;), kde

i € {1,...,n} apravé zpracovavanou udalost b. Ddle méme mnozZiny
X={l....n=D}U{x—-1,....s«—(n—1}aY ={2,...,n} U
{#,x—1,...,% — (n — 2)} a agrega¢ni funkci f se zapisem f. Potom
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plati nasledujici rovnosti:

A[EVENT.Pr]SUb —A[Pr](b)
A[EVENT(x).Pr]S =A[Pr]((An, tn, Pn, Atry,))
Vee{l,...,n}:

A[EVENT (z).Pr]S =A[Pr]((As, ts, Py, Atr,))

Ve e {0,...,n—1}:
A[EVENT (x — x).Pr]S =A[Pr]((An-z, th—z, Po—s, Atrn,_))
Vee X,jyeY,z<y:
A[EVENT (z,y).Pr]S =(A[EVENT(zx).Pr]S,...,
A[EV ENT(y).Pr]S)
Vee X,jyeY,z<y:
A[EVENT (z,y)f(Pr)]S =f(A[EVENT(z).Pr|S,...,
A[EVENT(y).Pr]S)

Méjme posloupnost spliiujicich udalosti S a sled udalosti b, ktery
patii do posloupnosti splitujicich udélosti. Tento sled je odkazovan
zéapisem b. Potom plati nasledujici rovnost:

A[b.Rest]S = A[Rest](b)

Méjme n-arni funkci f zapisovanou jako f. Bez tijmy na obecnosti
predpokladejme, Ze je tato funkce zapisovand prefixové. Potom plati
néasledujici rovnost:

Alf(argy, ..., arg,)]S = f(Alargi]S, ..., Alarg,]S)

5.3.2 Pravdivostni vyrazy

V zékladu jazyka DAQL neexistuji konstanty pro popis pravdivost-
nich hodnot, v pfipadé€ nutnosti je tedy nutné pouzit tautologii (na-
pfiklad 1 = 1) pfipadné kontradikci (napfiklad 1 = 0).

Méjme n-arni relaci p zapisovanou jako r. Bez tijmy na obecnosti
predpokladejme, Ze je tato relace zapisovana prefixové. Potom plati
néasledujici rovnosti:

true < (Afargi]S,..., Alarg,]S) € p

Blr(argi,...,arg,)]S = { false jinak
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true < B[b]S = true A B[bs]S = true

Blbr AND b2} = { false jinak

true < B[b]S = true V B[b]S = true
false jinak

B[NOT b]S = -B[b]S

B[b; OR by]S = {

5.3.3 Konstrukce
Konstrukce pfejmenovani

Méjme udalost e = (Ay,t1, P, Atry), ktera patii do posloupnosti spl-
nujicich udélosti S. Dale méjme udalost ¢/, ktera je definovana ¢tveftici
(A, t1, Py, Atry U{(%name,’ jmend’)}), kde %name je systémovy atri-
but, pro ktery neplati omezeni ((an, av,) € Atr A (an,avy) € Atr) &
av; = avy (miiZe tedy nabyvat vice hodnot). Potom plati nasledujici
rovnost:

Cle AS jmeno]S = Sle/¢']
Zapis S[e/¢'] v pfedchozi rovnosti znamend nahrazeni udélosti e uda-
losti €’ v posloupnosti spliiujicich udalosti.
Konstrukce projekce

Bud ¢ zdpisem dotazufp.1|a toset funkce, kterd ze seznamt (pifpadné
jednotlivych entit) vytvori mnoZziny. Potom plati ndsledujici rovnost:

Clc]S =((toset(Alatrs]S), Alatr{]S, toset(Afatrs]S),

=(
{(atribut 1, Alatr,]S), ..., (atribut_n, Aatr,3]S)}))

Dotaz 5.1 Konstrukce projekce

SELECT
atr; AS timestamp,
atry AS sources,
atrs AS targets,
atry AS atribut_1,

cey

atrp+3 AS atribut_n
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Vstupni podminky, konstrukce uddlosti

Bud' ¢ zépisem dotazu S posloupnost spliiujicich uddlosti a e
pravé zpracovavand udélost. Potom plati rovnost:

SUe & (Blw]SUeAn (B[b)]]JSueV---VB[b,]SUe))
Cls = { S jinak

Dotaz 5.2 Konstrukce udélosti

1: ...

2: EVENT

3: FILTERED BY
4. b1

5: AS jmeno_1

6:

7 EVENT

8: FILTERED BY
9: by,
10: AS jmeno.n
11: WHERE
12: bW

Konstrukce mnoziny a piislusnych modifikaci

Denota¢ni sémantika téchto konstrukei bude bez Gjmy na obecnosti
uvedena pouze s ukoncujici podminkou uvozenou klicovym slovem
WHILE. Pro ptipady, pfi kterych dojde ke spInéni podminky ukon-
¢eni a zaroven k nesplnéni vystupnich podminek, je nutné definovat
speciadlni ndvratovou hodnotu FAIL. Pokud dojde pfi zpracovani do-
tazu k obdrZeni této ndvratové hodnoty, je zpracovani dané instance
ukonceno aniz by byla vygenerovédna udalost.

Bud ¢ z4pisem dotazu S posloupnosti spliujicich udélosti
a Omin : Ev™ — Ewv funkce takova, ze plati Omin((€1,...,€n)) =
(€1 Omin * * * Omin €,). Potom plati také nasledujici rovnost:

(Ouin(8)) < Blow]S A Bbu]S
clds=1{ s o —B[bw]S
FAIL jinak

56



5. FORMALNI DEFINICE JAZYKA

Dotaz 5.3 Konstrukce mnozZiny

1: SET WHILE
2: bW

3:

4: HAVING
5: bH

Bud ¢ zépisem dotazu 5.4/a S posloupnosti splitujicich udélosti.
Potom plati také nasledujici rovnost:

(Omin(S)) < Blbw]S A Blbu]S
Cle]S=4¢ S & Blbw]S
() jinak

Dotaz 5.4 Konstrukce iterativni mnoZiny
1: ITERATIVE SET WHILE

2: bW
3: e
4: HAVING
5: bH

Bud ¢ zapisem dotazu 5.5a S posloupnosti splitujicich udélosti.
Dale méjme funkce split a second. Aplikace funkce split(€, Bexp;)
rozdéli posloupnost udélosti £ = (e, ..., €, €11, . ., €,) Na posloup-
nosti & = (e1,...,€e;) a & = (€iq1,...,e,) pravé tehdy, kdyz plati
néasledujici rovnosti:

B[Bexp,|E; = false
B[|Bexpi](es, ..., e,) = true
Pficemz & je nejmensi takovd posloupnost, pro které dané rovnosti
plati.

Funkce second se aplikuje na dvojici a vraci jeji druhy prvek.
Potom plati také nasledujici rovnost:

CleJS=4¢ S & Bbw]S
second(split(S, b)) jinak
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Dotaz 5.5 Konstrukce klouzavé mnoZziny

1: SLIDING SET WHILE

2: bW
3: e
4: HAVING
5: bH
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6 Preklad dotazovaciho jazyka

6.1 Zpracovani dotazu

Jak jiz bylo zminéno, kazdy dotaz jazyka DAQL je popisem stavové-
ho automatu, jehoZ vstupnim fetézcem je proud udalosti. Zaroveri je
mozné ukézat, Ze pfechodova funkce daného automatu neni v oka-
mziku formulace (a nésledného pfekladu) dotazu nutné zcela defi-
novand. Tato ¢aste¢nd nedefinovanost je dana moZnou vzijemnou
zavislosti mezi jednotlivymi udélostmi posloupnosti.

Méjme dotaz Pro jednoduchost povazujme mnoZzinu udélo-
stt DNSANOMALY (f4ddek[17) za jednu udalost. Tuto udalost nazvé-
me dns_set. Automat popsany timto dotazem je tvofen ¢tyfmi stavy
(vstupni stav, stav po pfecteni udalosti first_scan, stav po precteni
uddlosti dns_set a stav po pfecteni udélosti second_scan, ktery je
zaroven i koncovym stavem).

V okamziku pfekladu je vSak plné definovan pouze pfechod z pr-
vniho do druhého stavu (automat piejde do druhého stavu, objevi-li
se na vstupu udalost, jejiz atributy kéd metody a ¢islo portu nabyvaji
po fadé hodnot SCANS a 3389). Pfechody mezi nasledujicimi stavy
vyZaduji znalost parametrt udalosti first_scan, coZ neni v ase pre-
kladu moZzné.

UvaZzme tedy udalost first_scan jako udélost definovanou nésle-
dujici n-tici:

({10.0.10.10}, 1353164370, {192.168.1.113}, {('code’, SCANS"),
("port’ 3389")})

Z podminky dns_set.sources IN first_scan.targets a nejvice Sestiho-
dinové ¢asové mezery meti udalostmi first_scan a dns_set plyne, Ze
automat pfejde do dalsiho stavu pod udalosti, jejimZ ptivodcem je
stanice identifikovana IP adresou 192.168.1.113 a jejiZ casova zndmka
neni vétsi nez 1353185970 (1353185970 = 6+ 3600 + 1353164370). Dalsi
omezeni pro tento pfechod plynou pfimo z dotazu (nezévisle na pa-
rametrech popisujicich udélost first_scan) a jsou tak zndma uz v ¢ase
prekladu.

Podobné 1ze postupovat i pti definici dalStho pfechodu.
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6.1.1 Implementace

Zpracovani dotazu jazyka DAQL bude implementovano ve dvou
zékladnich c¢éstech. Prvni ¢ast pfedstavuje spravce dotazti, druhd
¢ast je tvofena samotnym piekladacem a reprezentaci pielozenych
dotazt.

Spravce dotazli poskytuje jednotlivym dotazfim rozhrani pro pfi-
stup k udalostem. Vzhledem k rizné reprezentaci udalosti v jed-
notlivych prosttedich (respektive datovych modelech) je toto roz-
hrani nutné implementovat v ramci rozsifeni jazyka. V textu niZe
je popsano rozhrani pro zpracovani udalosti generovanych aplika-
ci ADS. Spravce dotazt také spravuje instance jednotlivych dota-
zt (napf. udrZuje databazi jednotlivych instanci dotazii a informace
o stavech dosaZenych danymi instancemi dotazu, ukldda data o spl-
nujicich udalostech, poskytuje parametry pro zménu pfislusné pie-
chodové funkce, ...). Spravce dotazti dale kontroluje aktudlni ne-
dosaZitelnost koncovych stavti z nékterého jiz dosaZeného stavu da-
né instance pfechodového systému reprezentujiciho dotaz. V pripadé
nedosaZitelnosti je tato instance dotazu vcetné dopliiujicich infor-
maci odstranéna z databaze spravce.

Preklada¢ dotazu preklada dotaz jazyka DAQL do piechodové
funkce automatu popsaného dotazem, déle poskytuje informace o
chybach v nepieloZitelném dotazu a o nedosazitelnosti koncového
stavu, optimalizuje dotaz podle statistik daného prostfedi a vyuziva
definovana rozsiteni jazyka DAQL.

Nasledujici specifikace jednotlivych komponent ptekladu a zpra-
covani dotazu jazyka DAQL je urcena pro objektové orientované
programovaci jazyky s vyuzitim nékterych aspekt programovaciho
jazyka Caché ObjectScript a databdzového systému Caché. U pouZi-
tych ¢eskych terminti jsou v zavorce uvedeny odpovidajici terminy
pouZivané po fadé v jazycich Caché ObjectScript a Java.

6.1.2 Reprezentace udalosti

Mnozina udélosti je reprezentovéna tiidou, jejiZ instance pfedstavuji
jednotlivé udalosti. Objekt tfidy je pIné popsan ¢tyfmi datovymi poli
(Properties, Fields) odpovidajicimi jednotlivym prvkim ¢tvefice de-
tinujici udélost (z formdlni definice). Datova pole sources a targets
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mohou byt tvofeny pouze seznamy (List, Collection list) identifika-
tort (datovy typ v zdvislosti na rozsifeni), datové pole timestamp
nabyva hodnot z pfifazeného datového typu a datové pole attribu-
tes je tvofeno objektem pole (tfida %Library.ArrayOfDataTypes, v ja-
zyce Java odpovidé této tfidé kolekce SortedMap), ve kterém slouzi
identifikatory atributt jako klice, pod kterymi jsou dostupné hod-
noty pfislusnych atributt.

V ramci t¥idy jsou dédle implementovany instan¢ni metody (Me-
thod, Instance Method) pro aplikaci funkci projekce (viz a po-
jmenovani atributti (pojmenovéani udélosti je implementovano v ram-
ci prekladace). Tfida obsahuje i metody tfidy (Static/Class Methods)
implementujici funkce o, @ omax, kontrolu rovnosti dvou udalosti
a sefazeni seznamu uddlosti podle ¢asovych zndmek jednotlivych
udalosti.

Dvé udalosti jsou si rovny pravé tehdy, kdyz si jejich jednotliva
datova pole odpovidaji. V ptfipadé datovych poli obsahujicich se-
znamy je nutné porovnat prvky seznamu nezavisle na jejich poradi
v seznamu, ktery zde reprezentuje mnoZzinu (implementace mnoziny
pomoci seznamu byla zvolena vzhledem k neexistenci tfidy popi-
sujici mnozinu v Caché ObjectScript).

Metody implementujici funkce o,,i, @ oax prijimaji na vstupu se-
znam udalosti. Tyto udélosti jsou v rdmci metody nejprve sefazeny
podle svych ¢asovych znamek, nasledné jsou atributy vSech udalosti
seznamu piejmenovany. Nové identifikatory atributt jsou vytvareny
zietézenim fetézce ,eventi”, kde ¢ pfedstavuje proménnou nahra-
zovanou pofadim prvku v sefazeném seznamu, s fetézcem dosa-
vadniho identifikatoru atributu. Déle jsou ze seznamti ptivodcti a
cilti vytvofeny nové seznamy, které obsahuji viechny ptivodce a cile
pravé jednou. Z dosavadné vypocitaného je vytvofena nova udalost
s casovou zndmkou urcenou piislusnou funkci (max, min). Tato udé-
lost je vracena jako ndvratova hodnota metody.

Metoda pro sefazeni seznamu udélosti je implementovana po-
moci globala (v jazyce Java 1ze implementovat napfiklad pomoci al-
goritmu fazeni haldou).
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6.1.3 Reprezentace dotazu

Jak jiz bylo zminéno, dotaz jazyka DAQL popisuje pfechodovy sys-
tém (stavovy automat), jehoZ vstupnim slovem je posloupnost uda-
losti. Jednotlivé pfechodové systémy budou implementovany vlast-
nimi tfidami. T¥idy nebudou mit Zddné vlastnosti (Properties, Fields),
ale pouze metody ttidy (Static/Class Methods) definujici pfechodo-
vou funkci a poskytujici rozhrani spravci udélosti.

Metoda popisujici stavy automatu

z M2z

Tato metoda poskytuje spravci dotazti rozhrani, které pro kazdé ¢islo
stavu daného pfechodového systému predd navratovou hodnotou
seznam parametrii potfebnych pro definici pfechodu z daného stavu
do nésledujiciho. Takovymto parametrem upravujici pfechodovou
funkci mtZe byt naptiklad identifikdtor ptivodce pfedchozich uda-
losti z posloupnosti spliujicich udélosti.

Seznam odpovidajicich hodnot parametri je ndsledné pfedan pii
samotném zpracovani udalosti.

Metody popisujici pfechody mezi stavy

Tyto metody jsou generovany pro kazdy stav automatu zv1ast. Spo-
le¢né popisuji prechodovou funkci automatu. Metody tohoto typu
ocekavaji na vstupu dva argumenty — seznam hodnot parametrti mo-
difikujicich pfechodovou funkci a objekt pravé zpracovavané udalo-
sti. Vystupem danych metod je vZdy seznam stavi, které byly pod
danou udalosti z daného stavu dosaZeny. Pokud nedojde k pfechodu
do dalsiho stavu, obsahuje seznam pouze identifikaci aktudlné do-
sazeného stavu. V pfipadé, Ze je seznam vice nez jednoprvkovy, je
nutné pro kazdy dalsi stav vytvofit novou instanci dotazu, kterd
je kopii soucasné instance lisici se pouze v dosaZzeném stavu. Pii
ukonceni dotazu metoda vraci jednoprvkovy seznam obsahujici pou-
ze fetézec FIN (Gspésné ukonceni), nebo fetézec FAIL (netspésné
ukonceni).

Nékteré dotazy mohou pfi své reprezentaci vyuZzivat pouze jeden
stav pro samotny vypocet, pribéh vypoctu se potom projevi pouze
jako zmény hodnot parametri modifikujicich pfechodovou funkci.
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NP

Metody déle odkazem piedavaji udélosti, které maji rozsitit po-
sloupnost spliujicich udélosti a je tak nutné je zapsat do pfislusné
datové struktury.

Metody pro kontrolu podminek ukonceni a vystupnich podminek

Tyto metody jsou generovany zvlast pro kazdou konstrukci sledu
v dotazu. Metody vyuZivaji rozhrani spravce dotazt pro ziskani do-
datec¢nych dat o posloupnosti spliiujicich udélosti. Volany jsou pouze
metodami popisujicimi pfechodovou funkci. Pro spravce dotazi je
generovana jejich modifikace slouZici ke kontrole mozné splnitel-
nosti dotazu (kvili pfipadnému mazani instanci dotazi1).

Reprezentace instance dotazu

Kazda z instanci dotazu je v databazi uloZena pomoci globélu. Prv-
ni kli¢ tohoto pole je tvoren identifikatorem dotazu, druhy kli¢ od-
povida identifikdtoru dané instance. Na dalsi trovni je listovy uzel
identifikovany kli¢cem state, ktery obsahuje informaci o poslednim
dosazeném stavu. Kli¢em events je uréeny podstrom, ktery obsahuje
posloupnost spliiujicich udalosti.

Jednotlivé udalosti jsou identifikovany podle poradi svého vy-
skytu v rdmci svého sledu. Uzly, jejichZ kli¢em je pravé ¢islo udélosti,
obsahuji jako hodnotu rozliSeni, jestli se jednd o udalost (event) nebo
dosud neuzavteny sled (sequence).

V ptipadé, Ze se jedna o udalost, jsou na dalsi trovni uzly, kte-
ré maji jako kli¢ fetézce sources, targets, timestamp a identifikatory
jednotlivych atribut udalosti. Tyto uzly pak maji jako hodnotu pfi-
fazena pfisludna data.

Pokud se jednéd o dosud neuzavfeny sled, jsou pod timto uzlem
opét ¢isla identifikujici jednotlivé dil¢i udélosti sledu. V okamzZiku
splnéni podminky ukonceni a vystupni podminky (tj. ,uzavieni” sledu),
dojde k pfejmenovéni atributt dil¢ich udélosti a cely podstrom je
transformovan do podoby odpovidajici jedné udalosti.
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6.1.4 Prekladac

Preklada¢ jazyka DAQL provadi postupné nékolik krokt. Prvnim
krokem je syntaktickd analyza, béhem které se pfi ¢teni dotazu sou-
¢asné provadiianalyza lexikélni. Lexikdlni analyza slouzi k vyhleda-
ni a oznaceni klicovych slov, oznaceni identifikdtorti, oznaceni kon-
stant podle pfislusnosti k datovym typtim a oznaceni funkci a relaci
podle arity a pozadovanych datovych typt.

Vysledkem tohoto prvniho kroku je deriva¢ni strom, ktery v lis-
tovych uzlech obsahuje oznackované terminalni fetézce dotazovaci-
ho jazyka. Tento strom je pomoci nékolika pravidel transformovéan
do stromu obsahujictho pouze oznackované termindalni fetézce a po-
mocné symboly. Transformacni pravidla jsou popsana v pfiloze

Dalsim krokem prekladu je sémantickd analyza vysledného stro-
mu. Tato analyza prochézi strom a kontroluje aritu a p¥islusné dato-
vé typy funkci nebo relaci a jejich argument(i a omezeni dana defi-
nici jazyka (nemoznost pouZiti agregacnich funkci s vyjimkou funkce
COUNT jako soucést vstupnich podminek, nemoZnost odkazovat se
v ramci FILTERED BY podminky na jinou nez pravé zpracovdvanou
udélost a podobné). Sémantickd analyza kontroluje také tiplnost kon-
strukce projekce.

Poslednim krokem pfed samotnym piekladem je nahrazeni zapi-
su funkci, u kterych jsou vSechny argumenty konstantami, vysled-
kem jejich aplikace. Retézce specifikujici ¢asové trvani (naptiklad 9
HOURS) jsou nahrazeny ekvivalentni hodnotou poctu sekund. Je
rozhodnuta pravdivost formuli zaloZenych na konstantnich hodno-
tach.

Po téchto krocich uzje moZné zacit se samotnym pfekladem. Pou-
zité identifikatory jsou vyuZity k vygenerovani pfislusnych seznami
parametrt modifikujicich pfechodovou funkci, samotné identifika-
tory jsou nasledné nahrazeny odkazy na tyto seznamy, které budou
jednotlivym metoddm pfedavany jako jeden z argumentt. Funkce
a relace jsou nahrazeny voldnim jejich implementaci v pfislusnych
definicich datovych typti.

Déle jsou podle jednotlivych podminek ukonceni a vystupnich
podminek vytvoreny metody obsluhujici kontroly sledi. V téchto
metodach je zahrnuta také obsluha klouzavych a iterujicich mnozin.
V metodé obsluhujici sled nejvyssi tirovné je zahrnuta také konstruk-
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ce projekce.

Poslednim krokem piekladu je vytvofeni metod popisujicich pre-
chodovou funkci. K jejich generovani je vyuZzit strom vytvoreny po-
dle zminénych transformacnich pravidel z deriva¢niho stromu. Pfi
generovani téchto metod se postupuje od nejvice zanofeného sledu
po sled nejvyssi trovné, nakonec je vygenerovdna metoda popisujici
prechodovou funkci z inicidlniho stavu. Pro kazdou konstrukci uda-
losti v daném sledu je vytvofena jedna metoda. Pokud je dany sled
mnoZzinou, jsou s vyuZzitim vstupnich podminek vytvoreny prechody
mezi vSemi témito metodami. Pokud se jednd o posloupnost, musi
pfechodové funkce odpovidat pofadi udélosti, které je dané dota-
zem.

Je-li v mnoZiné zanofena mnoZina, je nutné doplnit pfechody
mezi vSemi udalostmi (stavy) obou mnoZin. Je-li v mnoziné zanofena
posloupnost, opét budou doplnény pfechody mezi vSemi stavy, pre-
chodova funkce (ve sméru do stavii popisujicich udalosti posloup-
nosti) vSak musi respektovat poradi uddlosti posloupnosti, proto mu-
si tyto stavy jako modifikdtory pfechodové funkce vyzadovat také
identifikace stavii dosazenych v radmci dané posloupnosti.

Je-li zanofena mnoZina v posloupnosti, je nutné doplnit pfechody
ze stavu popisujiciho pfedchozi udélost posloupnosti do vSech stavii
popisujicich uddlosti dané mnoZziny. Do metody pro kontrolu ukon-
¢eni dané mnoziny je potom nutné doplnit informaci o pfechodu
do stavu popisujictho nésledujici udalost posloupnosti. V pfipadé
zanofeni posloupnosti do posloupnosti je nutné doplnit pfechod me-
zi stavem popisujicim pfedchozi udédlost posloupnosti a prvnim sta-
vem zanofené posloupnosti. Metoda pro kontrolu ukonéeni vnofené
posloupnosti je doplnéna stejné jako v pfipadé vnofené mnoziny.

Pro vytvofeni pfechodové funkce z inicidlniho stavu je vyuZit
stejny postup jako pfi prechodu do sledu zanofeného v posloup-
nosti.

Po tuspésném prekladu je nutné dotaz zaregistrovat do tabulky
dotazti (pro pfipadné tpravy, aktivaci a deaktivaci).

6.1.5 Spravce dotaza

Spravce dotazti je tvofen tfemi zdkladnimi komponentami, z toho
jedna musi byt implementovana pro konkrétni pouziti. Touto do-
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date¢né vytvatenou komponentou je transformace udalosti genero-
vanych systémem do formétu, v jakém je ocekdva komponenta zpra-
covavajici dotazy a zase zpét. Tfida implementujici tuto funkciona-
litu musi byt pojmenovéana Connector a musi patfit do balicku tfid
DAQL.Manager. Pro predédni udélosti ke zpracovani musi pouZit me-
todu Process tfidy Processor balicku DAQL.Manager. Tato metoda
pfijimd jako argument objekt uddlosti a vraci chybovéa hlaseni o for-
matu udélosti, pfipadné ¢&islici jedna, pokud se Zadna chyba nevy-
skytne.

Ttida Connector musi pro komponentu zpracovavajici dotazy po-
skytovat metodu Output pfijimajici jako argument objekt udalosti.
Tato metoda zajisti potfebné modifikace uddlosti a zpracovani systé-
mem, do kterého je spravce dotazti zapojeny. Takovymto naslednym
zpracovanim miiZe byt napiiklad uloZeni v databazi.

Dal3i komponenta spravce dotaz slouZi pro udrzbu databéaze in-
stanci dotazti. Z databaze v pravidelnych cyklech maZze instance do-
tazti, které jsou ve stavu, ze kterého jiz neni dosaZitelny koncovy stav
(takovymto stavem miiZze byt napiiklad vyprSeni ¢asového limitu
omezujiciho konstrukci posloupnosti). Instance dotazti, u kterych po
danou dobu nedojde k rozsifeni posloupnosti spliiujicich udélosti,
jsou také smazany. Déle jsou mazana data o udélostech posloupnosti
spliiujicich udélosti, kterd uz nejsou v dané instanci dotazu odka-
zovana.

Nejdulezitéjsi komponentou spravce dotazti je komponenta zpra-
covévajici dotazy. Ukolem této komponenty je ovéfeni spravnosti
pfedané udélosti (napfiklad nesmi chybét casova zndmka udalosti).
Nésledné se pro vSechny aktivni instance dotazi zjisti jejich dosaZeny
stav a pro kazdy takovy stav se ziskd seznam poZadovanych pa-
rametrt modifikujicich pfechodovou funkci. Podle pozadavki jsou
v databazi nalezena piislusna data a ta pfeddna spolu s udalosti ke
zpracovani jednotlivymi dotazy. Proménna obsahujici udélost je ke
zpracovani pfeddna odkazem.

Pokud metoda zpracovavajici udalost vréti jako ndvratovou hod-
notu seznam obsahujici pouze fetézec FAIL, je instance dotazu véetné
veskerych uloZenych dat smazana. Pokud je po zpracovani udélosti
vracen seznam obsahujici fetézec FIN, je udalost uloZend v proménné,
kterd byla zpracovavajici metodé preddna odkazem, odesldna kom-
ponenté slouZici pro spojeni spravce uddlosti s okolnim systémem
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(tfida Connector). Pokud seznam obsahuje jiné hodnoty (¢isla stavii),
uloZi spravce dotazli uddlost obsazenou v pfeddvané proménné do
posloupnosti spliiujicich udalosti. Pfi uloZeni se pouZije systémovy
atribut %identifier, ktery urc¢i, kam se ma udalost ve stromu uloZit
(hodnota atributu pfedstavuje plny nazev udélosti s vyuZzitim tecko-
vé syntaxe). Pokud je proménnd prazdnd, neuklddd se nic. Po tomto
kroku prevede spravce dotazti instanci dotazu do nového stavu, pii-
padné vytvoii jeji kopie.

Kromé samotného ovéfeni spravnosti formatu udélosti vSe ostatni
probiha na pozadi.

Rozsiteni

Na tomto misté je stru¢né popsan navrh komponenty pro konverzi
udélosti pro aplikaci ADS. Aplikace ADS ma veSkeré potiebné in-
formace o udéalostech uloZeny ve tiech tabulkach. Prvni tabulkou je
tabulka event, kterd obsahuje zdrojovou IP adresu v desitkovém
zapisu (v pfipadé IPv6 adresy je pouZit plny format zapisu, ve kterém
jsou vynechdny rozdélovaci dvojtecky), identifikaci zdroje NetFlow
dat, casovou zndmku, kéd metody, kterd udélost vygenerovala, de-
tail udélosti v ¢itelné podobé a seznam atributii. V této tabulce také
muZe byt zaznamendno doménové jméno puvodce udélosti, které
mu bylo pfifazeno v dobé vygenerovani udalosti. Dalsi tabulkou je
tabulka participant, kterd obsahuje IP adresy cilt udalosti (ve
stejném forméatu jako zdrojova IP adresa v tabulce event). Kviili
pouzitému datovému modelu je v nékterych konkrétnich pfipadech
role cili a plivodcti uddlosti pfifazena opacné, je tedy nutné to pfi
konverzi brat v avahu. Posledni tabulkou, kterd je nutna pro kon-
verzi mezi formaty udélosti, je tabulka attributes. Ta obsahuje
seznam jmen atributt (jména odpovidaji pozici v seznamu hodnoté
na stejné pozici v seznamu uloZeném v tabulce event).

Z takto ziskanych informaci je moZzné vytvofit udalost ve dfive
popsaném formétu. Nejprve se vytvofi seznamy ptivodcti a ciltt uda-
losti (s ohledem na moZnou vymeénu roli). Pfedpokladejme, Ze da-
tovy typ IP je definovéan pro stejny format. Ndsledné se casova znam-
ka (ulozena ve formatu RRRR-MM-DD hh:mm:ss) pfevede do for-
maétu definovaného datovym typem pfifazenym ¢asové zndmce. V ta-
kovémto pfipadé pfevedeme ¢asovou zndmku do poctu sekund od
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zacatku éry.

Nasledné se ze zbyvajicich hodnot popisujicich udélost vytvoii
dvojice atribut-hodnota. Seznam atributti je tak rozsifen o piislusna
jména. Atribut obsahujici identifikaci zdroje dat je pojmenovan nf-
capd, atribut obsahujici kod metody, kterd udélost vygenerovala po-
tom code. Pro dalsi zpracovani neni nutné pfeddvat fetézec popi-
sujici udélost pouZity pfi zobrazeni uZivateli.

Takto modifikovand udalost jiz mtiZe byt pfedana ke zpracovani
instancemi dotazt.
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7 Zaveér

Tato prace v rizné mife spliiuje jednotlivé poZadavky dané zadanim.
Navrhovany dotazovaci jazyk je popsdn pomérné podrobné, avsak
pfi implementaci piislusného prekladace bude nutné nékteré mys-
lenky vice rozvinout. Dotazovaci jazyk je pfedkldddn v samostatné
nepouZitelné podob¢, diky moZnostem rozsifeni vSak neni omezen
pouze na pouZiti v prostiedi sifové bezpecnosti, pro které byl pti-
vodné navrhovén. V textu préce je uveden také jednoduchy ptiklad
dotazu aplikujiciho jednoduché metody strojového uceni (viz dotaz
4.7). Pro vytvafeni dotazi umoznujicich vyuZiti sloZitéjsich metod
(napfiklad shlukova analyza a detekce odlehlych bodi) postacuje
definovat pfisludné funkce v ramci implementace daného datového

typu.

Dal$im cilem bude implementace pfekladace, spravce dotazti a
vybranych datovych typt pro potfeby rozsiteni aplikace ADS. Po
dokonceni implementace ptivodniho navrhu jazyka bude jazyk dale
upravovan podle zkuSenosti uzivateli. Déle je vhodné navrhnout
optimalizaci dotaz{i. Jednim z dal$ich cild muZe byt také navrzeni
uzivatelského rozhrani, které by pomoci grafickych prvka umoziio-
valo sestaveni dotazu bez znalosti navrhovaného dotazovaciho ja-
zyka. Dal$im mozZnym rozsifenim prace je ndvrh algoritmu strojové-
ho uceni, ktery by dokézal pro nékolik zvolenych posloupnosti udalo-
sti vytvofit dotaz, ktery by vSechny tyto udalosti popisoval.

Po pfihlédnuti k rozsahu této prace 1ze konstatovat, Ze zadani
bylo praci splnéno a Ze préace poslouzi jako dobry zédklad pro sa-
motny vyvoj pfislusného rozsifeni.
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A Klicova slova jazyka DAQL

AND

AS
BETWEEN
COUNT
DAYS
EVENT
EVENTS
FILTERED BY
FOR ALL
FOR SOME
FROM
GAP

HAVING
HOURS
HRS
ITERATIVE
LIMITED BY
MINS
MINUTES
NOT

OR

SAME
SECONDS
SECS

SELECT
SEQUENCE
SET
SLIDING
STRICT
UNTIL
UP TO
WHERE
WHILE
sources
targets

timestamp
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B Funkce FIRST

FIRST((S')) = {SELECT}
FIRST((S)) = {SELECT}
FIRST((PROJECTION)) = {COUNT, (, #idstring, #num}
FIRST((NEXTPROJ)) = {,,¢}
FIRST((APPLICATION)) = {COUNT, (, #idstring, #num }
FIRST((APPLICATION')) = {COUNT, #idstring, #num}
FIRST((APPLINF)) = {+,¢}
FIRST((NEXT)) = {,,¢}
FIRST({(COMPLEXID)) = {#idstring}
FIRST((NEXTCOMP)) = {.,¢}
FIRST({APPLY)) = {COUNT, #idstring}
FIRST((SIMPLEID)) = {#idstring}
FIRST((NEXTID)) = {.,c}
FIRST((INDEXED)) = {(, 5}
FIRST((INDEX)) = {#n — #num, *}
FIRST((LINDEX)) = {,, }
FIRST((LINDEX')) = {#n — #num, *}
FIRST((CONSTANT)) = {#n um}
FIRST((INFFUNCTOR)) = {+}
FIRST((FUNCTOR)) = {COUNT}
FIRST((STREAM)) = {ITERATIVE, SLIDING, SET, SEQUENCE LIMITED BY #num}
FIRST((STREAM X)) = {ITERATIVE, SLIDING, SET, SEQUENCE LIMITED BY #num}
FIRST((SET)) = {SET}
FIRST((SETCONSTR)) = {UNTIL, WHILE}
FIRST((CONSTR)) = {NOT, (,FOR ALL #idstring, FOR SOME #idstring,

SAME sources FOR ALL #idstring, SAME targets FOR ALL #idstring,
SAME, COUNT, #idstring, #num, match}

FIRST((AFTERBR)) = {NOT, (, FOR ALL #idstring, FOR SOME #idstring,
SAME sources FOR ALL #idstring, SAME targets FOR ALL #idstring,
SAME, COUNT, #idstring, #num, match}

FIRST({(BRORNOT)) = {),=, BETWEEN}
FIRST({ANDOR)) = {AND, OR, ¢}
FIRST((TAPPL)) = {(, timetamp, COUNT}
FIRST((TAPPL')) = {+,¢}

FIRST({(RELATIONY)) = {match, COUNT,

#num, #idstring}
FIRST((PRREL)) = {match}
FIRST((INFREL)) = {=,BETWEEN}
FIRST((BINARY)) = {=}
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B. FUNKCE FIRST

FIRST((TERNARY1)) = {BETWEEN}
FIRST((TERNARY?2)) = {AND}
FIRST((WHERE)) = {WHERE, ¢}
FIRST((HAVING)) = {HAVING, ¢}
)

FIRST((SETBODY)) = {SELECT, ITERATIVE, SLIDING, SET,
SEQUENCE LIMITED BY #num, EVENT}
FIRST((NEXTSETB)) = {SELECT, ITERATIVE, SLIDING, SET,
SEQUENCE LIMITED BY #num, EVENT, ¢}
FIRST((ASEV ENT)) = {SELECT, ITERATIVE, SLIDING, SET,
SEQUENCE LIMITED BY #num, EVENT}
FIRST((EVENT)) = {SELECT, ITERATIVE, SLIDING, SET,
SEQUENCE LIMITED BY #num, EVENT}
FIRST((FILTER)) = {FILTERED BY, ¢}
FIRST((TSPEC)) = {DAYS, HRS, HOURS, MINS, MINUTES,
SECS, SECONDS}
FIRST((SEQBODY')) = {SELECT, ITERATIVE, SLIDING, SET,
SEQUENCE LIMITED BY #num, EVENT}
FIRST((NEXTSEQB)) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num, EVENT, GAP, ¢}
FIRST((GAPSPEC)) = {UP TO #num, STRICT BETWEEN #num, BETWEEN #num}
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C Funkce FOLLOW

FOLLOW ((S")) = {$}
FOLLOW ((S)) = {8, AS}
FOLLOW ((PROJECTION)) = {FROM}
FOLLOW ((NEXTPROJ)) = {FROM}
FOLLOW ((APPLICATION)) = {AS, ,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,

ITERATIVE, SLIDING, SELECT, EVENT, $,
SEQUENCE LIMITED BY #num}
FOLLOW ((APPLICATION')) = {),=,BETWEEN}
FOLLOW ({(APPLINF)) = {AS,,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,
ITERATIVE, SLIDING, SELECT, EVENT, $,
SEQUENCE LIMITED BY #num}
FOLLOW((NEXT)) = {)}
FOLLOW ({(COMPLEXID)) = {+,AS,,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,
ITERATIVE, SLIDING, SELECT, EVENT, $,
SEQUENCE LIMITED BY #num}
FOLLOW((NEXTCOMP)) = {+,AS,,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,
ITERATIVE, SLIDING, SELECT, EVENT, $,
SEQUENCE LIMITED BY #num}
FOLLOW ({(APPLY)) = {+,AS,,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,
ITERATIVE, SLIDING, SELECT, EVENT, $,
SEQUENCE LIMITED BY #num}
FOLLOW ({(SIMPLEID)) = {)}
FOLLOW ((NEXTID)) = {)}
FOLLOW ({INDEXED)) = {+,AS,,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,
ITERATIVE, SLIDING, SELECT, EVENT, ., $,
SEQUENCE LIMITED BY #num}

FOLLOW ((INDEX)) = {)}

FOLLOW ((LINDEX)) = {)}

FOLLOW ({LINDEX")) = {)}
FOLLOW ((CONSTANT)) = {+,AS,,,), =, BETWEEN, AND, OR, WHERE, HAVING, SET,

ITERATIVE, SLIDING, SELECT, EVENT, $,
SEQUENCE LIMITED BY #num}

= {COUNT, (, #idstring, #num}

={0

FOLLOW ((INFFUNCTOR))
)
) = {8, AS}
)
)
)

)
FOLLOW ((FUNCTOR)

FOLLOW ((STREAM)
FOLLOW ((STREAMX)) = {$, AS, WHERE, HAVING}
FOLLOW ((SET)) = {$, AS, WHERE, HAVING}
FOLLOW ((SETCONSTR)

EVENT, SET}
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C. FUNKCE FOLLOW

FOLLOW ((CONSTRY)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET, ), AND, OR, WHERE, HAVING, AS, §}
FOLLOW ((AFTERBR)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET, ), AND, OR, WHERE, HAVING, AS, $}
FOLLOW ({(BRORNOT)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET, ), AND, OR, WHERE, HAVING, AS, §}
FOLLOW ((ANDOR)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET, ), WHERE, HAVING, AS, $}
FOLLOW ((TAPPL)) = {FOR ALL #dstring, )}
FOLLOW ({TAPPL')) = {FOR ALL #idstring, )}
FOLLOW ((RELATION)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET, ), AND, OR, AS, WHERE,
HAVING, $}
FOLLOW ((PRREL)) = {(}
FOLLOW ({INFREL)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET, ), AND, OR, AS, WHERE, HAVING, $}
= {COUNT, #idstring, #num, (}
= {COUNT, #idstring, #num, (}
= {COUNT, #idstring, #num, (}
— {HAVING, AS, §}
= {AS, $}
= {$, AS, HAVING, WHERE}
= {$, AS, HAVING, WHERE}
= {SELECT, ITERATIVE, SLIDING, SEQUENCE LIMITED BY #num,
SET, EVENT, GAP, $}
FOLLOW ({(EVENT)) = {AS}
FOLLOW ((FILTER)) = {AS}
FOLLOW ((T'SPEC)) = {AND, SELECT, SLIDING, SET, SEQUENCE LIMITED BY #num,
ITERATIVE, EVENT}
FOLLOW ({(SEQBODY)) = {38, AS,HAVING, WHERE}
FOLLOW ((NEXTSEQB)) = {8, AS, HAVING, WHERE}
FOLLOW ((GAPSPEC)) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,
EVENT, SET}

FOLLOW ((BINARY
FOLLOW ((TERNARY1
FOLLOW ((TERNARY2

FOLLOW ((WHERE

FOLLOW ((HAVING

FOLLOW ((SETBODY
FOLLOW ((NEXTSETB

)
)
)
)
)
)
)
FOLLOW ((ASEVENT))
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D Rozkladova tabulka pro analyzu shora doli

| SELECT SET ITERATIVE SLIDING SEQUENCE... EVENT
(S") 1
(S) )
(APPLINF) 14 514
(NEXTCOMP) 19
(INDEXED) 76 526
(STREAM)
(STREAMX)
(SET) 515,
(ANDOR)
(SETBODY) 555
(NEXTSETB) 5.86
(ASEVENT) 5.88
(EVENT) : 5.90 : : : :
(SEQBODY) 5101 [5.101 5101 5101 5101 5101
(NEXTSEQB) 5103 [.103 5103 5103 5103 5103

Tabulka D.1: Rozkladova tabulka 1.

NOT FORALL... FORSOME... SAMEs... SAMEt.. SAME
(CONSTR) 48 49 50| 51 552
AFTERBR 56 57 58 59 60
TAPPL/ 71

Tabulka D.2: Rozkladové tabulka 2.

“ DAYS HRS MINS SECS HOURS MINUTES SECONDS

(TSPEC) || p94 5.96]  [5.97 5.98 5.9
Tabulka D.3: Rozkladové tabulka 3.
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D. ROZKLADOVA TABULKA PRO ANALYZU SHORA DOLU

|| COUNT ( #idstring  #num , + . FROM
(PROJECTION) 5.3 3 3 3
(NEXTPROJ) £3 B3 £3 B3
(APPLICATION) 5.6 5.7 5.9
(APPLICATION’) 510 511] 51
(APPLINF)
(NEXT)
(COMPLEXID)
(NEXTCOM P)
(APPLY)
(SIMPLEID)
(NEXTID)
(INDEXED)
(INDEX)
(LINDEX)
(LINDEX') 5.32
(CONSTANT) 5.35
(INFFUNCTOR)
(FUNCTOR)
(CONSTR) 5.53
(AFTERBR) 562 5o 567 5.62
(TAPPL) 570 [B.69
(TAPPL)
(RELATION)

Tabulka D.4: Rozkladova tabulka 4.

| ) = BETWEEN AND OR WHERE HAVING AS

(APPLINF) 514 [5.14
(NEXT) 5.16
(NEXTCOMP) || .19 5.19
(NEXTID) 524
(INDEXED) | BT
(LINDEX) 5.30
(BRORNOT) 563 [5.64 5.64
avoon | | B o B
(TAPPL')
(INFREL) 5.76
(BINARY) 5.78
(TERNARY'1)
(TERNARY2)
(WHERE)
(HAVING)
(NEXTSETB)
(FILTER)
(NEXTSEQB) 5.10
(GAPSPEC)

Tabulka D.5: Rozkladova tabulka 5.

| timestamp UPTO STRICT BETWEEN GAP

(TAPPL) B.68]
(NEXTSEQB)
(TAPPL))

Tabulka D.6: Rozkladova tabulka 6.

80



D. ROZKLADOVA TABULKA PRO ANALYZU SHORA DOLU

| $ *—#num * UNTIL WHILE match FILTERED BY
(APPLINF) F.14]
(NEXTCOMP) || 5.19
(INDEXED) 526
(UNDEX)
(LINDEX')
(SETCONSTR)
(CONSTR) 5.53
(AFTERBR) 561
(ANDOR)
(RELATION) 5.73
(PRREL) 575
(WHERE) 5.32
(HAVING) 5.34
(NEXTSETB) 557
(FILTER)
(NEXTSEQB)
(#) pop

Tabulka D.7: Rozkladova tabulka 7.
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E Transformacni pravidla

NiZe jsou popsdna transformacni pravidla pro pfevod deriva¢niho
stromu gramatiky do podoby, ktera mtiZze byt déle pouZita p¥i pfe-
kladu. Transformacni pravidla je nutné aplikovat od listovych uzla
stromu. Po aplikaci vSech pravidel je nutné aplikovat dodatecna pra-
vidla pro odstranéni nepotfebnych uzli stromu — pokud ma uzel
obsahujici netermindl pouze jednoho potomka, je timto potomkem
nahrazen (je odstranén a jeho potomku je jako rodi¢ pfifazen rodi¢
pravé odstranéného uzlu). Pokud nema uzel obsahujici neterminél
zadného potomka, je odstranén.

Pri zapisu transformacnich pravidel je vyuzita nédsledujici syn-
taxe:

o Podstromy daného uzlu jsou uvadény za timto uzlem, uza-
vieny do hranatych zavorek.

e  Jednotlivé podstromy jsou oddéleny svislou ¢arou.

Zapis (x) odpovida proménné libovolny netermindl. Stromy s ne-
termindlem (APPLICATION') v kofeni jsou transformovany podle
stejnych pravidel jako stromy, které maji v kofeni netermindlni sym-
bol (APPLICATION).

[()[e]]

— [(%)]

(S

— [(9)]

[(S)[SELECT|(PROJECTION)|...]|[FROM|(STREAM)]]

—» [FROM[SELECT]...]|(STREAM)]]
[(PROJECTION)[(APPLICATION)|AS #idstring|(N EXT PRO.J)]]

— [(PROJECTION)[AS #idstring[(APPLIC ATION)]|(NEXTPRO.J)]]
[(NEXTPROJ)[|(APPLICATION)|AS #idstring|(NEXTPROJ)1]]

— [AS #idstring[(APPLICATION)||(NEXTPROJ)1]
[(APPLICATION)[(FUNCTOR)|({APPLICATION)|(NEXT)|)|(APPLINF)]]
— (APPLINF)[(FUNCTOR)[)[(APPLICATION) |(NEXT)]]]]
[(APPLICATION)[(COMPLEXID)|(APPLINF)]|]

— [(APPLINF)[(COMPLEXID)]|
[(APPLICATION)[(CONSTANT)|(APPLINF)]|

— [(APPLINF)[(CONSTANT)]]
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E. TRANSFORMACNI PRAVIDLA

[(APPLICATION)[([({APPLICATION) |)|(APPLINF)]]
— [(APPLINF)[)[(APPLICATION)]|]
(APPLINF)(INFFUNCTOR)|(APPLICATION)]|
— [(INFFUNCTOR)[(APPLICATIONY))|
(NEXT)[[{APPLICATION)|(NEXT)|]

— (APPLICATION)|(NEXT)

[(COM PLEXID)#dstring|(INDEX ED)|(NEXTCOM P)]]
— [(NEXTCOM P)[(IN DEX ED)[#dstring]]]
(NEXTCOMP)[|{APPLY)]]

— [.[(APPLY)]]
[(APPLY)[(FUNCTOR)|(|(SIMPLEID)))]]

— (FUNCTOR)[()[{SIMPLEID)]]]

[(APPLY )[#idstring|(INDEX ED)|(NEXTCOMP)]]
— (NEXTCOMP)[(INDEX ED)#idstring]]]
[(SIMPLEID)[#idstring|(IN DEX ED)|(N EXTID)]]
— [(NEXTID)[(INDEX ED)[#idstring]|]

[(N EXTID)[|#idstring|(IN DEX ED)|(NEXTCOM P)]]
— [[[(NEXTID)[{INDEX ED)#idstring]]]]
(INDEXED)[(|(INDEX)])]

— (INDEXED)[(INDEX)]]
[(INDEX)[#num|(LINDEX)]]

— (LINDEX)[#num]]

[(INDEX)[* - #num|(LIN DEX)]]

— (LINDEX)[* - #num]|
(LINDEX)[{LINDEX")]]

— [[[(LINDEX)]]

[(STREAM X)[ITERATIVE|(SET)]]

— ITERATIVE[(SET)]]

[(STREAM X)[SLIDING|(SET)]]

— [SLIDING[(SET)]]

[(STREAM X)[SEQUENCE LIMITED BY #num|(T'SPEC)|(SEQBODY)]]
— [SEQUENCE[#num|(T'SPEC)|(SEQBODY)]]
[(SET)[SET|(SETCONSTR)|(SETBODY)]]

— [SET[(SETCONSTR)|(SETBODY)]]
[(SETCONSTR)WHILE|(CONSTR)])

— [WHILE[(CONSTR)]]
[(SETCONSTR)[UNTIL|{(CONSTR)]]

— [UNTIL{CONSTR)]|
[(CONSTR)[NOT|(CONSTR)1]]

— [NOT[(CONSTR)1]]
(CONSTR)[((AFTERBR)|(ANDOR)])

— (ANDOR)[(AFTERBR))]
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E. TRANSFORMACNI PRAVIDLA

[(CONSTR)[FOR ALL #idstring|(IN DEX ED)|(CONSTR)1]]
— [ALL[{(INDEX ED)#idstring]|(CON STR)1]]
[(CON ST R)[FOR SOME #idstring| (INDEX ED)|(CONSTR)1]]
— [SOME[(IN DEX ED)[#idstring] (CON ST R)1]]
[(CONSTR)[SAME sources FOR ALL #idstring|(INDEX ED)|(ANDOR)]]
— [(ANDOR)[SAME sources[{(IN DEX E D) #idstring]]]]
[(CON ST R)[SAME targets FOR ALL #idstring|[(INDEX ED)|{(ANDOR)]]
— [(ANDOR)[SAME targets[(I N DEX E D)[#idstring]]]]
[(CONSTR)[SAME|(TAPPL)|FOR ALL #idstring|(IN DEX ED)|(AN DOR)]]
— [(ANDOR)[SAME[(T APPL)|(IN DEX E D) #idstring]]]]
[(CONSTR)[(RELATION)|(ANDOR)]]
— ([ANDOR)[(RELATION)]]
[(AFTERBR)[NOT|(CONSTR)|)]]
— [QINOT[(CONSTR)]]|
[(AFTERBR)[((AFTERBR)|(ANDOR)|)]]
— [0){ANDOR)[(AFTERBR)]||
[(AFTERBR)[FOR ALL #idstring|(IN DEX ED)|(CONSTR)))]]
— [0IALL{{IN DEX ED) [#idstring] (CON STR)]]]
[(AFTERBR)[FOR SOME #idstring| (IN DEX ED)|(CONSTR)|)]]
— [O[SOME[(I N DEX ED) [#idstring]| (CON ST R)]]]
[(AFTREBR)[SAME sources FOR ALL #idstring|(INDEX ED)|(ANDOR)|)]]
— [O[(ANDOR)[SAME sources[(INDEX ED) #idstring]]]]]
[(AFTERBR)[SAME targets FOR ALL #idstring|(IN DEX ED)|(AN DOR)|)]]
— [O[(ANDOR)[SAME targets[(IN DEX ED) #idstring]]]]]
[(AFTERBR)[SAME|(TAPPL)|FOR ALL #idstring|(INDEX ED)|(ANDOR)))]]
— [0)[(ANDOR)[SAME[(TAPPL)|(INDEX ED)#idstring]]]]]
(AFTERBR)[(PRREL)|((APPLICATION)|(NEXT)|)|(ANDOR)]))
— [)[{ANDOR)[(PRREL)[)[(APPLICATION)|(NEXT)]]]]]
(AFTERBR)[(APPLICATION'Y|(BRORNOT)|)(INFREL)]|{ANDOR)]]
— (ANDOR)[(INFREL)[)[(APPLICATION")|||]
(AFTERBR)[(APPLICATION')|(BRORNOT)[(INFREL)|(ANDOR)2|)]|{ANDOR)1]]
— [(ANDOR)1[)[{ANDOR)3[(INFREL)[(APPLICATION")]]]]
[(ANDOR)[AND|(CONSTR)]]
— [AND[{CONSTR)]]
[(ANDOR)[OR|(CONSTR)]]
— [OR[(CONSTR)]]
(T APPL)[timestamp|(T APPL’)]]
— [(CONSTR)|[timestamp]]
(TAPPL)(KTAPPL))(TAPPL')]]
— [(TAPPL")[){TAPPL)1]]]
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(TAPPL)[(FUNCTOR)|((TAPPL),|)|(TAPPL')]]

— (TAPPL\[(FUNCTOR)[()[(TAPPL)]]]]
(TAPPL')[(INFFUNCTOR)|(TAPPL)|]

— [(INFFUNCTOR)[(TAPPL)]]
[(RELATION)[(PRREL)|(|(APPLICATION)|(NEXT)|)]]

— [(PRREL)[)[(APPLICATION)|(NEXT)]]]
[(RELATION)[(APPLICATION')|(INFREL)]]

— [(INFREL)[(APPLICATION')]]
[(INFREL)[(BINARY)|(APPLICATION)]|

— [(BINARY)[(APPLICATION)]|
[(INFREL)[(TERNARY1)|[{APPLICATION),|(TERN ARY2)|(APPLICATION),]]
— (TERNARY1).(TERN ARY2)[(APPLICATION),|(APPLICATION),]]
[(W H ERE)[WHERE|(CONSTR)]]

— [WHERE[(CONSTR)]]

[(HAVING)HAVING|(CONSTR)]]

— [HAVING[(CONSTR)]]

[(ASEV ENT)[(EV ENT)|AS #idstring]]

— [AS #idstring[(EV ENT)]]
[(NEXTSETB)[(ASEVENT)|(NEXTSETB)]|

— [(ASEVENT)|(NEXTSETB)]
[(EVENT)[EVENT|(FILTER)]]

—» [EVENT[(FILTER)]|

[((FILTER)[FILTERED BY|(CON STR)]]

— [FILTERED BY[(CONSTR)]]
[(NEXTSEQB)[(ASEVENT)|(NEXTSEQB)]|

— [(ASEVENT)|(NEXTSEQB)]
[((NEXTSEQB)|GAP|(GAPSPEC)|(ASEV ENT)|(NEXTSEQB)]]
— [GAP[(GAPSPEC)||(ASEVENT)|(NEXTSEQB)]
[(GAPSPEC)[UP TO #num|(T'SPEC)]]

— [UP TO[#num|(TSPEC)]|

[(GAPSPEC)[BETWEEN #num|(TSPEC),|AND #num|(TSPEC)s]]
— [BETWEEN [#num (T SPEC) [#num|(TSPEC)3]]
[(GAPSPEC)[STRICT BETWEEN #num|(T'SPEC); |AND #num|(T'SPEC),]]
— [STRICT[#num|(T'SPEC) [#num|(T SPEC)5]]
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F MozZnosti rozsifeni dotazovaciho jazyka

V této Casti textu jsou ve stru¢nosti popsdny ndleZitosti, které mu-

si jednotlivé ¢asti rozsifeni spliiovat. V nékterych odstavcich mohou
byt obsaZzeny duplicitni informace vzhledem k pfedchozimu textu.

E1 Datové typy

Pro definici datového typu je nutné vytvorit tfidu, kterd tento da-
tovy typ implementuje (nejlépe v balicku DAQL.DataTypes). Aby
byla tfida datového typu rozpoznéna, je nutné provést jeho registraci
s vyuZitim metody Register tfidy Manager balicku tfid DAQL.Data-
Types. Tato metoda oc¢ekavd jako prvni argument celé jméno tiidy (tj.
v¢etné jména balicku), dale jméno datového typu a jako nepovinny
argument jméno datového typu, ktery je timto rozsifovan (napiiklad
datovy typ popisujici celd ¢isla miize byt povazovén za rozsifeni da-
tového typu popisujictho pfirozend ¢isla).
PoZadované rozhrani:

Metoda Validate Metoda, kterd na vstupu pfijima libovolny fetézec
a vraci pravdivostni hodnotu podle pfislusnosti zadaného fe-
tézce k danému datovému typu.

Metoda FunctionList Tato metoda ma jeden nepovinny argument.
V piipadé, Ze je voldna bez argumentu, vrati seznam vsech
funkci, kterd lze na tento datovy typ aplikovat. Funkce jsou
zapsany jako fetézec jméno##I/P##DT##DT14##...##DTn,
ve kterém jméno predstavuje zapis funkce, I /P urcuje zptisob
zépisu funkce (je mozné P, I, PI i IP), DT piedstavuje da-
tovy typ ndvratové hodnoty funkce a DT1 aZ DTn pfedstavuji
datové typy jednotlivych argument(i. V zdpisu jména funkce
neni povoleno pouZiti diakritiky. Neni moZné, aby méla funkce
infixovy zapis v pfipadé, Ze neni bindrni.

Jako argument je moZné metodé zadat jméno funkce. Pokud
je tato funkce povolena, vrati metoda jednoprvkovy seznam
obsahujici popis funkce. Jinak vrati prdzdny seznam.
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Metoda AggregateList Tato metoda méd podobnou funkcionalitu ja-
ko pfedchozi, pouze s tim rozdilem, Ze vypisuje pouze agre-
gacni funkce. Agregac¢ni funkce smi mit definovan pouze je-
den datovy typ argumentti a jméno miize byt tvofeno pouze
pismeny.

Metoda Apply Metoda pfijima jako argumenty jméno funkce a se-
znam atribut®, ndvratovou hodnotou je vysledek aplikace da-
né funkce.

Metoda RelationList Tato metoda ma podobné chovéni jako me-
toda FunctionList, pouze s tim rozdilem, Ze misto popisu funk-
ci vraci popis povolenych relaci. Zapis popisujici relaci je po-
dobny jako v piipadé funkci, musi ale zohlednit povoleni infi-
xového zépisu terndrnich relaci. Retézec, kterym je relace po-
psana, vypadd podobné jako fetézec popisujici funkci a to na-
sledovné: jméno##P/B/T## Jméno2##DT1##...##DTn, fe-
tézec jméno2 je povinny pouze v piipadé definice terndrni
relace zapisované infixové (volba T). Nejsou povoleny kombi-
nace voleb P, Ba T.

Metoda Decide Metoda poskytuje podobnou funkcionalitu, jako me-
toda Apply, pro jméno relace seznam argumentti vraci prav-
divostni hodnotu podle pfislusnosti do relace.

Metoda Attributes Metoda nevyZaduje Zadny argument, pouze vy-
pisuje jména vSech atributii, které mohou nabyvat hodnot z da-
ného datového typu. Implementace metody neni povinna.

FE2 Ptifazeni datovych typt

Pro spravnou kontrolu zpracovdvanych udalosti je nutné definovat
pfifazeni datovych typt pouZitych pro identifikaci ptivodcti, zdroji
a pro zapis ¢asové zndmky. K pfifazeni je mozné vyuzit metodu As-
sign tfidy Manager balicku DAQL.DataTypes. Metoda pfijimé dva
argumenty, prvnim je jméno datového pole popisujiciho udélost (na-
piiklad sources), druhym je jméno ptifazeného datového typu. Neni
mozné piifazeni vice datovych typt jednomu poli, pfi opakovaném
pokusu o pfifazeni je vZdy pfedchozi zdznam smazan.
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Pomoci tohoto zptisobu je moZné definovat také povinné atri-
buty, které musi mit také pfifazen datovy typ.

E3 Makro ptikazy pro filtry

Pojmenované filtry pouZzité v dotazech lze pfedat nékolika zptisoby.
Prvnim ze zptisobt je vloZeni souboru, ktery obsahuje zdznamy X:
EVENT FILTERED BY code = ’X’.Tytozdznamy musibytukon-
¢eny symbolem tecka. K pfeddni pomoci souboru je nutné pouzit
metodu ImportFile ttidy Macro balicku DAQL.Extension. Tato me-
toda pfijimd jako argument plnou cestu k danému souboru. Pfi na-
hréani ze souboru jsou pfepsdny zménéné pojmenované filtry, ale fil-
try, které se v souboru nevyskytuji nejsou smazény.

Dal$im zptisobem je volani metody Add téZ tfidy. Metoda jako
prvni argument poZaduje zapis jména pojmenovaného filtru (napt.
X), jako druhy argument piislusnou podminku (zde code = "X’).

Jména pojmenovaného filtru musi byt v obou pfipadech tvofena
pouze pismeny.

Ttida Macro dale poskytuje metodu DeleteAll, kterd smaZe vSech-
ny pojmenované filtry, a metodu Delete, kterd smaze filtr, jehoZ jméno
je ji pfedano jako argument.

F4 Rozhrani pro pfistup k udilostem

Jako rozhrani pro pfistup k udédlostem je poZadovéna tftida Connec-
tor balicku DAQL.Manager. Tato tfida musi umoZiiovat pfevod mezi
formatem udalosti pouZitém v daném systému a formatem udéalosti
pouZitém pii zpracovani dotazi. Pro odesilani udélosti do daného
systému musi poskytovat metodu Output, kterd jako argument pfi-
jiméa objekt udalosti.
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G Dopliujici dotazy jazyka DAQL

Dotaz G.1 PouZiti funkce COUNT(*¥) v ramci podminky ukonc¢eni

(2)
1: SET WHILE
2: COUNT(*) =5
3: AND
4 COUNT(udalostl) > 0
5: AND
6: COUNT(udalost2) > 0
7 AND
8 COUNT(udalost3) > 0
9: EVENT

10: FILTERED BY

11: code =X’

12: AS udalostl

13: EVENT

14: FILTERED BY

15: code ="Y’

16: AS udalost2

17: EVENT

18: FILTERED BY

19: code ="Z’

20: AS udalost3
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Dotaz G.2 Zjisténi infekce virem Morto (bez pouZziti FILTERED BY)

1: SELECT
2: MIN(timestamp) AS timestamp,
3: first_scan.sources AS sources,
4: dns_set.sources AS targets,
5: 'MORTO’ AS code,
6: "The target device was infected by MORTO malware.” AS template
7: FROM
8: SEQUENCE LIMITED BY 8 HOURS
9: EVENT
10: AS first_scan
11: GAP UP TO 6 HOURS
12: SET UNTIL
13: (COUNT(EVENTS) > 12
14: AND
15: COUNT(DISTINCT(targets)) > 5)
16: EVENT
17: AS dns_anomaly
18: WHERE
19: dns_anomaly.code = 'DNSANOMALY’
20: AND
21: type = "unexpected’
22: AND
23: COUNT(sources) =1
24: AND
25: FOR ALL EVENTS SAME sources
26: AS dns_set
27 GAP UP TO 30 MINUTES
28: EVENT
29: AS second_scan
30: WHERE
31: first_scan.code = "SCANS’
32: AND
33: port = 3389
34: AND
35: second_scan.code = 'SCANS’
36: AND
37: port = 3389
38: AND
39: dns_set.sources IN first_scan.targets
40: AND
41: dns_set.sources = second_scan.sources
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