
MASARYKOVA UNIVERZITA
FAKULTA INFORMATIKY

}w��������
��
������������� !"#$%&'()+,-./012345<yA|
Zpracovánı́ událostı́ vyššı́ch
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Shrnutı́

Tato práce se zabývá návrhem dotazovacı́ho jazyka umožňujı́cı́ho
zpracovánı́ proudu dat. Tento dotazovacı́ jazyk umožňuje dı́ky mož-
nostem rozšı́řenı́ použitı́ v libovolném prostředı́. Součástı́ práce je i
krátký popis principu fungovánı́ překladače tohoto jazyka.
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3.2 Analýza chovánı́ sı́t’ových zařı́zenı́ . . . . . . . . . . . . 13
3.3 Aplikace ADS . . . . . . . . . . . . . . . . . . . . . . . . 14
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ObjectScript . . . . . . . . . . . . . . . . . . . . . . . . . 17
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5.3.2 Pravdivostnı́ výrazy . . . . . . . . . . . . . . . . 54
5.3.3 Konstrukce . . . . . . . . . . . . . . . . . . . . . 55

1
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7 Závěr . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
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1 Úvod

Současná společnost je přı́značná vytvářenı́m obrovského množstvı́
digitálnı́ch dat. Přı́kladem mohou být fotografie a videa, ale také au-
tomatické výstupy z lékařských měřı́cı́ch přı́strojů, výstupy senzo-
rových sı́tı́, záznamy o činnosti výpočetnı́ch systémů (tzv. počı́tačové
logy) a dalšı́. Tato práce se zabývá předevšı́m záznamy strojově vy-
tvářenými.

Strojově vytvářená data se většinou skládajı́ z velkého množstvı́
jednoduchých záznamů, které skoro vždy tvořı́ posloupnosti v čase.
Jednotlivé záznamy (zprávy) také často představujı́ informace bud’to
nedůležité (např. zpráva o úspěšné aktualizaci systémového času)
nebo takové, k jejichž pochopenı́ je potřeba kontext daný dalšı́mi zá-
znamy (např. bez znalosti předchozı́ výšky hladiny řeky nedokáže-
me z aktuálnı́ho stavu určit, jestli hladina stoupá, klesá, nebo zůstává
na stejné úrovni). Do druhé skupiny lze zařadit také zprávy, jejichž
informačnı́ hodnota roste s jejich dalšı́mi opakovánı́mi, přı́padně sou-
časným výskytem zpráv nesoucı́ch odlišné informace (např. zpráva
o podánı́ léčiv následovaná zprávou o výskytu některých protilátek
v krvi může znamenat alergickou reakci pacienta).

Neustále přibývajı́cı́ množstvı́ dat již nenı́ možné zpracovávat
ručně ani dlouhodobě uchovávat. Pro zpracovánı́ je tak stále častěji
nutné použı́t automatické systémy, které jsou schopné data zpra-
covávat, aniž by bylo nutné data dále uchovávat. Tı́mto přı́stupem
se zabývá oblast zvaná Zpracovánı́ komplexnı́ch událostı́ (Complex
Event Processing, dále CEP).

V rámci CEP je vyvı́jeno několik projektů, které definujı́ dota-
zovacı́ jazyk zpracovávajı́cı́ jednotky dat (takzvané události) v da-
tových proudech. Při databázovém přı́stupu ke zpracovánı́ dat jsou
do databáze ukládána data a dotazy se nad daty provádějı́ dodatečně.
Oproti tomu při CEP přı́stupu jsou v databázi uloženy dotazy a data
jsou zpracována pouze v okamžiku doručenı́ do systému (přı́padně
mohou být dočasně uložena pro navazujı́cı́ výpočty daného dotazu).

Současně s rozšiřovánı́m počı́tačových technologiı́ mezi širokou
veřejnost je také stále vı́ce pocit’ována potřeba vhodného zabezpečenı́
nebo alespoň včasného varovánı́ v přı́padě narušenı́ bezpečnosti. Pro
potřeby včasného varovánı́ je opět nutné vytvářenı́ a následné zpra-
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1. ÚVOD

covánı́ velkého množstvı́ zpráv informujı́cı́ch o stavu konkrétnı́ch
zařı́zenı́ přı́padně i o stavu celé sı́tě. Za tı́mto účelem vznikla apli-
kace Anomaly Detection System (viz 3.3).

Tato aplikace však stále poskytuje uživateli velké množstvı́ infor-
macı́ s omezenou mı́rou abstrakce, ve kterých je možné přehlédnout
některé bezpečnostnı́ incidenty, které mohou být napřı́klad rozloženy
v delšı́m časovém obdobı́. Dalšı́ incidenty pak mohou být popsány
několika různými zprávami (viz napřı́klad 3), mezi kterými nemusı́
být daná spojitost patrná.

Proto vznikla tato práce, jejı́mž cı́lem je primárně návrh systému
umožňujı́cı́ho dalšı́ zpracovánı́ zpráv vytvářených aplikacı́ ADS. Jako
vhodný přı́stup k tomuto problému byl zvolen právě CEP.

Vzhledem k nárokům na rychlost byl vytvořen návrh nového
dotazovacı́ho jazyka (částečně inspirovaného jazykem EPL systému
Esper [1]), jehož implementaci bude možné přizpůsobovat pro vyššı́
výkon v konkrétnı́m prostředı́. Samotný návrh však uvažuje obecně
použitelný systém, nezávislý na prostředı́. Nezávislosti jazyka je do-
saženo modelem rozšiřovánı́ pomocı́ definic datových typů.

Celá tato práce se zabývá automatizacı́ abstrakce nad jednotkami
dat (zprávami, událostmi). Za cı́l by se tak dala označit také snaha
umožnit počı́tači i přes samé stromy uvidět les.

Druhá kapitola práce se blı́že zabývá datovými proudy a různými
přı́stupy k jejich zpracovánı́. Zdrojem pro tuto kapitolu je zejména
kniha Davida Luckhama: The Power of Events [2].

Ve třetı́ kapitole je popsáno prostředı́ bezpečnostnı́ho sledovánı́
počı́tačových sı́tı́, ve kterém budou výsledky této práce použity.

Čtvrtá kapitola sloužı́ k seznámenı́ se s navrhovaným jazykem,
může být použita jako jednoduchý průvodce pro uživatele, který má
jisté zkušenosti s dotazovacı́mi jazyky.

V páté kapitole je navrhovaný dotazovacı́ jazyk popsán po for-
málnı́ stránce. Je zde uvedena formálnı́ gramatika jazyka a formálnı́
sémantika některých jazykových konstrukcı́. Doplňujı́cı́ informace
k této kapitole lze nalézt také v přı́loze. V této kapitole jsou využity
informace čerpané převážně z přednášek Vybrané kapitoly z teo-
rie automatů [3], Sémantiky programovacı́ch jazyků [4] a ze skript
Překladače [5].

Šestá kapitola se zabývá návrhem přeložené podoby dotazů ja-
zyka a stručným popisem běhu překladače.
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1. ÚVOD

Jednotlivé přı́lohy obsahujı́ postupně klı́čová slova navrhovaného
jazyka, výsledky aplikace funkce FIRST a funkce FOLLOW, rozkla-
dovou tabulku pro LL(1) analýzu, transformačnı́ pravidla pro přepis
derivačnı́ho stromu na strom použitelný pro překlad jazyka, návod
pro vytvářenı́ rozšı́řenı́ dotazovacı́ho jazyka a doplňujı́cı́ dotazy ja-
zyka sloužı́cı́ pro ilustraci některých problémů.
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2 Zpracovánı́ proudů dat

2.1 Datové proudy, mı́stně a časově přı́slušná data

Datové proudy (proudy dat) jsou s rozvojem sı́tě Internet stále častěj-
šı́m formátem výskytu dat. Typickým představitelem datových prou-
dů je vysı́lánı́ (a sledovánı́) internetových televiznı́ch přenosů (sa-
motný televiznı́ přenos je také datovým proudem). Obrazová data
jsou průběžně přijı́mána klientskou stanicı́ a ihned zobrazována, po
zobrazenı́ se k nim nenı́ možné vrátit (v přı́padě, že nenı́ televiznı́
vysı́lánı́ zaznamenáváno).

Datové proudy (nebo alespoň jejich části, napřı́klad jednotlivé te-
leviznı́ pořady) tak mohou být uchovávány i pro dalšı́ zpracovánı́, to
s sebou ale může nést velké režijnı́ náklady, v některých přı́padech by
bylo nutné ukládat obrovské množstvı́ dat. Dalšı́m důvodem, proč
nemusı́ být vhodné data nesená datovými proudy dlouhodobě ucho-
vávat, je možnost jejich rychlého zastarávánı́.

Mějme sı́t’ automatických barometrů rovnoměrně rozmı́stěných
po celé republice. Tyto barometry vždy v pravidelných hodinových
intervalech odesı́lajı́ na centrálnı́ stanici právě naměřené hodnoty
atmosférického tlaku. Takto zı́skaná data lze teoreticky použı́t pro
krátkodobou předpověd’ vývoje počası́, nemá však význam je dlou-
hodobě uchovávat, protože napřı́klad pro určenı́ dlouhodobého vý-
voje klimatu pravděpodobně postačı́ data agregovaná přes delšı́ ča-
sové úseky a oblasti pokryté vı́ce senzory (takovouto agregacı́ může
být napřı́klad zjištěnı́ trendu vývoje hodnot atmosférického tlaku,
zápis křivky popisujı́cı́ dennı́ průběh hodnot a jiné).

Výše zmı́něný přı́klad lze použı́t také pro demonstraci významné
oblasti datových proudů a to mı́stně a časově přı́slušných dat (spatio-
temporal data). Tato data se vztahujı́ ke konkrétnı́mu mı́stu nebo
času a bez těchto informacı́ ztrácı́ svůj význam. Napřı́klad bez zna-
losti umı́stěnı́ jednotlivých automatických barometrů lze sestavit vě-
trnou mapu pro danou hodinu jen s velmi malou pravděpodobnostı́
(při počtu deseti stanic a za předpokladu, že každá v daný okamžik
naměřila jinou hodnotu, odpovı́dá tato pravděpodobnost hodnotě
přibližně 2, 8× 10−7).

Při zpracovánı́ datových proudů je často nutné zohlednit jejich
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2. ZPRACOVÁNÍ PROUDŮ DAT

specifické vlastnosti. Často nenı́ možné vracet se k datům, která byla
už zpracována, v některých přı́padech může být obtı́žné předpovı́dat
obsah dat, která budou zpracovávána, přı́padně je nutné počı́tat s od-
lehlými body způsobenými možnou závadou senzoru1.

Datovými proudy tak mohou být data ze senzorů, senzorových
sı́tı́, data popisujı́cı́ chovánı́ počı́tačové sı́tě, přı́padně jednotlivých
zařı́zenı́, data o šı́řenı́ nemoci nebo i lékařské záznamy pacienta a
dalšı́.

2.2 Zpracovánı́ komplexnı́ch událostı́ [6][7][8][9]

Zpracovánı́ datových proudů se věnuje oblast informatiky nazývaná
Zpracovánı́ komplexnı́ch událostı́ (CEP). Tato oblast se zabývá oddě-
lovánı́m důležitých dat od ostatnı́ch. Důležitá data mohou být před-
stavována daty popisujı́cı́mi vzácně se vyskytujı́cı́ události (odlehlé
body) nebo korelacı́ informacı́ z několika zdrojů (přı́padně z posloup-
nosti záznamů).

Vzácné události (rare events, outliers) se vyskytujı́ v daleko men-
šı́ mı́ře než normálnı́ události, můžou však mı́t zásadnı́ význam. Mezi
normálnı́mi událostmi je obecně možné objevovat jistou podobnost,
události, které jsou označovány jako vzácné, se mohou vzájemně
znatelně lišit a může být velmi obtı́žné předpovı́dat jejich podobu.

Vzácnou událostı́ je napřı́klad útok na počı́tačovou sı́t’, rakovinné
buňky na mammogramu, letecká nehoda nebo nakupujı́cı́ zákaznı́k
na Amazonu.

Události, které představujı́ vztah mezi několika informacemi, mo-
hou být rozloženy v delšı́m časovém obdobı́, přı́padně může jı́t o po-
sloupnost informacı́, které samotné neposkytujı́ potřebné vědomosti
pro odvozovánı́ důsledků.

Přı́kladem takovéto události může být snaha o zı́skánı́ přı́stupu
k počı́tači pomocı́ služby SSH. Je-li daná stanice sledována pomocı́
protokolu syslog, můžeme mı́t informaci o každém dı́lčı́m neúspěš-
ném pokusu o přihlášenı́. Aby se však dalo odhalit, že se skutečně
jedná o útok, je nutné udržovat počı́tadlo neúspěšných přihlášenı́,
které při překročenı́ stanoveného prahu vytvořı́ hlášenı́ o pravděpo-

1. Teplotnı́ senzor v mı́stnosti hlásı́ prudké zvýšenı́ teploty, znamená to poruchu
nebo požár?
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dobném útoku na službu SSH.
Dalšı́m přı́kladem může být napřı́klad kontrola pracovnı́ho po-

stupu, kdy pro každý úkon existuje ve sledovacı́m systému jedna
zpráva a pokud tyto zprávy přijdou ve špatném pořadı́, je vytvořeno
hlášenı́ o chybě.

Jednı́m z přı́stupů, který se v rámci oblasti CEP použı́vá ke zpra-
covánı́ událostı́, je zpracovánı́ s využitı́m specializovaného dotazo-
vacı́ho jazyka. Tento přı́stup musı́ respektovat povahu proudů dat
– nenı́ možné data trvale ukládat do databáze a nad těmito daty
dodatečně spouštět dotazy. Mı́sto toho je nutné zpracovávat dotazy
průběžně, vždy v okamžiku přı́chodu přı́slušné události (zprávy) do
systému, který provádı́ sledovánı́. Takovýmto jazykem je napřı́klad
dotazovacı́ jazyk Event Processing Language společnosti EsperTech.

Nevýhodou tohoto přı́stupu je, že bez předchozı́ znalosti hleda-
ného vzoru nelze napsat dotaz, který by daný vzor odhaloval. Proto
je nutné data nejprve analyzovat (napřı́klad s využitı́m nástrojů stro-
jového učenı́) a až následně vytvořit dotazy, podle kterých budou
události odhalovány. V přı́padě odhalovánı́ vzácných událostı́ tak
může být tento přı́stup nepoužitelný.

V dalšı́m textu se pod pojmem CEP vždy rozumı́ zpracovánı́ kom-
plexnı́ch událostı́ s využitı́m dotazovacı́ho jazyka.

2.3 Algoritmy strojového učenı́ zpracovávajı́cı́ datové
proudy [10]

Druhou oblastı́ informatiky, která se zabývá zpracovánı́m datových
proudů je strojové učenı́ a dobývánı́ znalostı́ z dat. Tato oblast se
snažı́ o totéž, jako CEP, pouze jinými způsoby.

Pro zpracovánı́ datových proudů algoritmy strojového učenı́ platı́
kromě výše zmı́něných obecně platných ještě dalšı́ skutečnosti. Při
použitı́ shlukovacı́ch algoritmů je často nutné předem znát počet
shluků, do kterých majı́ být data rozdělena, to v přı́padě zpracovánı́
datových proudů nemusı́ být možné. Dále nenı́ možné kontrolovat
validitu jednotlivých shluků (ty se mohou při zpracovánı́ dat po-
stupně měnit). Algoritmy strojového učenı́ musı́ být schopné reago-
vat na vývoj prostředı́ (concept drift ) a postupné zastarávánı́ nauče-
ných klasifikátorů.

8
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Jednı́m z algoritmů pro odhalenı́ odlehlých bodů v datových prou-
dech je algoritmus využı́vajı́cı́ rozšiřitelné Markovovy modely (Ex-
tensible Markov Models, EMM [11]). Algoritmus ztotožňuje jedno-
tlivé shluky událostı́ se stavy Markovova modelu, který je postupně
aktualizován podle nově přicházejı́cı́ch dat. Podobné události jsou
tedy vždy sloučeny v jednom uzlu. Algoritmus umožňuje učenı́ bez
učitele i s učitelem (umělé přidánı́ stavů modelu). Odhalenı́ vzácných
událostı́ je založena bud’to na nemožnosti zařadit událost do žádné-
ho shluku (stavu modelu) nebo na velmi nı́zké pravděpodobnosti
přesunu události ze stavu modelu předchozı́ iterace do současného
stavu.

Dalšı́m možným přı́stupem je využitı́ statistických metod před-
povı́dajı́cı́ch průběh hodnot zı́skaných z datového proudu. Pokud se
skutečná hodnota od předpovězené přı́liš lišı́, je vytvořeno hlášenı́
o nepředpokládaném chovánı́. Obecně jsou tyto metody použitelné
pouze pro kvantifikovatelné veličiny (napřı́klad počet spojenı́). Zá-
stupcem těchto algoritmů je Holt-Wintersova metoda. V rámci této
metody je každá hodnota dána jako součet třı́ prvků – základny,
lineárnı́ho trendu a sezónnı́ho trendu. [12]

Jak již bylo zmı́něno, strojové učenı́ může být také využito k jed-
norázové analýze nasbı́raných dat. Výsledky této analýzy pak lze
uplatnit při vytvářenı́ dotazů pro CEP.
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3 Východiska

Hlavnı́m cı́lem této práce je navrhnout systém zpracovánı́ komplex-
nı́ch událostı́ v prostředı́ bezpečnosti počı́tačových sı́tı́. Narušenı́ bez-
pečnosti sı́tě je možné rozdělit na dvě základnı́ oblasti a to na ohrože-
nı́ z vnějšı́ sı́tě a ohroženı́ působené některým zařı́zenı́m připojeným
do vnitřnı́ sı́tě.

Ohroženı́ z vnějšı́ sı́tě jsou v době vzniku této práce reprezento-
vané obzvláště útoky typu distribuované odmı́tnutı́ služby (Distri-
buted Denial of Service, zkráceně DDoS ) často použı́vanými usku-
penı́m útočnı́ků, kteřı́ si řı́kajı́ Anonymous1. K DDoS útoku je využita
sı́t’ zařı́zenı́ (botnet2, přı́padně počı́tače dobrovolnı́ků), která v jeden
časový okamžik začnou posı́lat velké množstvı́ požadavků na služby
poskytované cı́lem útoku, který je následně zahlcen (v přı́padě úspě-
šného útoku) a nedokáže odpovı́dat ani na požadavky neútočı́cı́ch
klientů. Pro ty se tak stávajı́ služby poskytované cı́lem útoku nedo-
stupné.

Dalšı́m typem útoků realizovaných obzvláště z vnějšı́ sı́tě může
být skenovánı́ portů stanic, které je často prvnı́ fázı́ rozsáhlejšı́ho
útoku. Po skenovánı́ portů může následovat pokus o zneužitı́ služeb
vzdáleného připojenı́ (např. telnet, Secure Shell a Remote Desktop),
které byly ve skenované sı́ti objeveny. V přı́padě úspěšného napa-
denı́ služby vzdáleného připojenı́ může být na obět’ útoku nahrán
škodlivý kód, který se touto cestou šı́řı́.

Podobné chovánı́ vykazuje napřı́klad červ Morto [13], který ke
svému šı́řenı́ využı́vá službu Windows Remote Desktop. Červ nej-
prve s využitı́m skenovánı́ portu čı́slo 3389 (na tomto portu je služba
Windows Remote Desktop poskytována [14]) objevı́ stanice umož-
ňujı́ci vzdálenou správu pomocı́ této služby. S časovým odstupem
se pokusı́ s využitı́m slovnı́ku přihlašovacı́ch údajů na tyto stanice
přihlásit. V přı́padě úspěchu umı́stı́ na napadenou stanici svou ko-

1. Neformálnı́ hnutı́ s volnou organizacı́ (každý se může prohlásit za jed-
noho z Anonymous). Sı́t’ovými útoky zastrašujı́ organizace, které podle jejich
názoru omezujı́ svobodu šı́řenı́ informacı́. Vı́ce viz http://cs.wikipedia.
org/wiki/Anonymous_(skupina).
2. Sı́t’ zařı́zenı́ infikovaných škodlivým programem, který umožňuje útočnı́kovi
zadávat jednoduché přı́kazy, které infikovaná zařı́zenı́ následně vykonajı́.
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pii, která se po časové prodlevě aktivuje. Tato kopie využı́vá pro
zı́skánı́ dalšı́ch instrukcı́ vzdálené servery, se kterými komunikuje
prostřednictvı́m portu čı́slo 53, který je standardně použı́ván pro po-
skytovánı́ služby překladu doménových jmen [14] (Domain Name
Service, DNS), proto tato komunikace nemusı́ být na prvnı́ pohled
podezřelá. Obvykle se po obdrženı́ instrukcı́ červ pokoušı́ dále šı́řit.
Proto začne napadená stanice skenovat dalšı́ stanice (předevšı́m ve
svém okolı́) na portu čı́slo 3389 a následně se pokusı́ pomocı́ služby
Windows Remote Desktop na tyto stanice přihlásit.

Mezi útoky, které jsou vedeny z prostředı́ vnitřnı́ sı́tě lze zařadit
vynášenı́ důvěrných informacı́, napadenı́ sı́tě škodlivým programem
s využitı́m nezabezpečeného bezdrátového připojenı́ či porušenı́ bez-
pečnostnı́ch politik nebo dalšı́ch pravidel pro práci s výpočetnı́ tech-
nikou platných ve společnosti využı́vajı́cı́ danou sı́t’. Přı́padným po-
rušenı́m pravidel dané společnosti může být napřı́klad využı́vánı́
aplikacı́ okamžité komunikace (instant messaging, dále IM), přı́pad-
ně jejich webových verzı́. Za vážné porušenı́ nejen bezpečnostnı́ch
politik, ale potažmo i zákona o právu autorském3 lze považovat pou-
žitı́ některé z aplikacı́ sı́tı́ peer-to-peer (BitTorrent, DC++, eMule a
podobné). Tyto aplikace jsou použı́vány zejména pro stahovánı́ nele-
gálnı́ch kopiı́ dat, která jsou často současně sdı́lena s dalšı́mi uživateli.

3.1 Sledovánı́ provozu na sı́ti

V současnosti existuje několik možnostı́, jak sledovat provoz na sı́ti a
provoz jednotlivých stanic k sı́ti připojených. Jako přı́klad lze uvést
protokol syslog [15], který je využı́ván pro záznam činnosti kon-
cových stanic na sı́ti a protokol SNMP [16], který umožňuje sběr sta-
tistik o provozu na sı́ti a generovánı́ jednoduchých strukturovaných
zpráv.

Dalšı́m protokolem, poskytujı́cı́m informace o sı́t’ovém provozu
je protokol NetFlow [17]. Záznamy tohoto protokolu (sı́t’ové toky)
představujı́ agregaci posloupnostı́ paketů majı́cı́ch stejnou zdrojovou
a cı́lovou adresu, stejné zdrojové a cı́lové porty a využı́vajı́cı́ stejný
protokol transportnı́ vrstvy (např. ICMP, TCP, UDP, . . . ). Do jednoho
toku jsou navı́c agregovány pouze ty pakety, mezi kterými nejsou

3. Zákon č.121/2000 Sb. Autorský zákon.
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Date flow start Duration Proto Src IP:Port Dst IP:Port Packets Bytes
2013-01-01 06:23:15.861 0.000 UDP 10.0.1.9:67 -> 10.0.1.1:68 2 656

Obrázek 3.1: Přı́klad NetFlow záznamu vypsaného programem
nfdump [21]. IP adresy byly z důvodů zachovánı́ anonymity
pozměněny.

přı́liš velké časové rozestupy (nastavitelné, tzv. neaktivnı́ časový li-
mit ), a které dohromady nepřekračujı́ nastavené časové omezenı́ (tzv.
aktivnı́ časový limit ).

Mějme napřı́klad exportér NetFlow záznamů, který má neaktivnı́
časový limit nastavený na 30 sekund a aktivnı́ časový limit 300 se-
kund. Pokud se mezi dvěmi stanicemi pošle každých 40 sekund je-
den paket (např. paket sloužı́cı́ pro udrženı́ ustanoveného spojenı́),
je pro každý tento paket vytvořen jeden sı́t’ový tok. Pokud se mezi
stanicemi posı́lá nepřetržitý proud dat (např. stahovánı́ velkého sou-
boru) po dobu 820 sekund, budou tyto pakety rozděleny do třı́ po
sobě jdoucı́ch sı́t’ových toků. Prvnı́ dva toky budou mı́t trvánı́ 300
sekund, třetı́ tok bude mı́t trvánı́ 220 sekund.

Každý NetFlow záznam může být dále tvořen statistickými infor-
macemi o paketech, které jsou do toku zahrnuty. NetFlow záznam
tak může obsahovat informace o celkovém množstvı́ přenesených
dat (vzhledem k implementaci opět docházı́ při dosaženı́ celkové
hodnoty většı́ než 4 GiB k rozdělenı́ na vı́ce po sobě jdoucı́ch toků),
počtu paketů tvořı́cı́ch jeden záznam, časové známce prvnı́ho pa-
ketu toku, trvánı́ toku (rozdı́l mezi časovou známkou prvnı́ho a po-
slednı́ho paketu), v přı́padě protokolu TCP i o jednotlivých TCP přı́-
znacı́ch (TCP flags) a dalšı́ch4.

Přiložený NetFlow záznam (viz 3.1) obsahuje v uvažovaném prv-
nı́m poli časovou známku počátku sı́t’ového toku, dále trvánı́ toku
(v sekundách), použitý protokol, zdrojovou IP adresu a čı́slo zdro-
jového portu, cı́lovou IP adresu a čı́slo cı́lového portu, počet paketů
v toku a celkový počet bytů.

V prostředı́ sledovánı́ sı́t’ového provozu se použı́vá několik odliš-

4. Vı́ce informacı́ o NetFlow viz http://www.cisco.com/go/netflow,
http://en.wikipedia.org/wiki/NetFlow nebo archiv závěrečných pracı́
Masarykovy univerzity, https://is.muni.cz/thesis/.
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ných implementacı́ formátu záznamů o sı́t’ových tocı́ch. Kromě Net-
Flow verze 5 a verze 9 se jedná napřı́klad o protokol IPFIX5, protokol
sFlow6 nebo protokol JFlow vyvinutý společnostı́ Juniper7.

Jistě existujı́ i dalšı́ způsoby sledovánı́ provozu na sı́ti a jeho vy-
hodnocovánı́, NetFlow protokol však představuje kompromis mezi
snahou maximalizovat množstvı́ informacı́ určených ke zpracovánı́
a snahou snı́žit množstvı́ dat tak, aby byly zpracovatelné v reálném
čase.

3.2 Analýza chovánı́ sı́t’ových zařı́zenı́

Behaviorálnı́ analýza počı́tačové sı́tě (Network Behavioral Analy-
sis, NBA ) je disciplı́na zabývajı́cı́ se odvozovánı́m faktů, které ne-
musı́ být na prvnı́ pohled zřejmé, z informacı́ o chovánı́ zařı́zenı́ na
sı́ti. Jako vstupnı́ data pro tuto analýzu typicky sloužı́ právě výše
zmı́něné záznamy protokolu NetFlow.

Behaviorálnı́ analýza umožňuje dı́ky sledovánı́ profilů sı́t’ových
zařı́zenı́ určit nákazu škodlivým programem i v přı́padě, že daný
program ještě nenı́ známý a v databázı́ch antivirových programů tak
nejsou uloženy jeho signatury. Pokud se jedná o škodlivý program
využı́vajı́cı́ ke své činnosti počı́tačovou sı́t’, je možné jej odhalit právě
pomocı́ behaviorálnı́ analýzy (nakažená stanice začne vykazovat od-
chylky ve svém sı́t’ovém chovánı́).

Máme-li napřı́klad výše zmı́něný červ Morto (viz 3) a pomineme-
li počátečnı́ skenovánı́ portu čı́slo 3389 (v přı́padě nakaženı́ stanicı́
z vnějšı́ sı́tě nenı́ tento sken odchylkou v chovánı́ stanic ve sledo-
vané sı́ti), projevı́ se tento červ dı́ky komunikaci na portu čı́slo 53 se
servery, které nakažená stanice dosud nepoužila pro překlad domé-
nových jmen (počı́tače tradičně použı́vajı́ jeden až dva servery po-
skytujı́cı́ službu DNS, proto je jakákoliv odchylka od tohoto chovánı́
podezřelá). Po komunikaci s řı́dı́cı́mi servery navı́c červ začne ske-
novat dalšı́ stanice v okolı́.

Stanici infikovanou červem Morto je tak možné objevit pouze na
základě podezřelých změn v chovánı́ i v přı́padě, že samotný červ

5. Vı́ce viz http://datatracker.ietf.org/wg/ipfix/.
6. Vı́ce viz http://blog.sflow.com/2011/01/presentation.html.
7. Vı́ce viz http://www.juniper.net.
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nenı́ dosud znám.
Behaviorálnı́ analýza se neomezuje pouze na odhalovánı́ odchy-

lek v chovánı́ stanic, tato disciplı́na se zabývá i hledánı́m známých
vzorů chovánı́, jakými se na sı́ti projevujı́ některé specifické progra-
my. Takovými programy mohou být třeba klienti různých protokolů
určených pro IM (např. OSCAR8, XMPP9). Odhalenı́ skenovánı́ je
také z velké části založeno na hledánı́ známých vzorů.

Jelikož jsou pro behaviorálnı́ analýzu počı́tačové sı́tě často do-
stupná data popisujı́cı́ chovánı́ všech stanic na sı́ti (chovánı́ celé sı́tě),
je možné pro odhalenı́ bezpečnostnı́ho incidentu použı́t i metod od-
halovánı́ odlehlých bodů (Outlier Detection) použı́vaných v oblasti
strojového učenı́. V okamžiku, kdy jedna stanice (přı́padně skupina
stanic) vykazuje výrazné odlišnosti chovánı́ oproti ostatnı́m stanicı́m
sledované sı́tě, je možné, že byla narušena bezpečnost. Rozdı́lnost
chovánı́ může být způsobena i v odlišné konfiguraci daných stanic.
Pokud však správce sı́tě o těchto rozdı́lech v konfiguraci nevı́, je pro
něj informace o odchylce v chovánı́ důležitá.

3.3 Aplikace ADS

Aby byla behaviorálnı́ analýza v praxi použitelná, je nutná jejı́ auto-
matizace. Za tı́mto účelem je vyvı́jena aplikace Anomaly Detection
System [20] (dále jen ADS ) společnosti AdvaICT, a.s. Tato aplikace
sbı́rá NetFlow záznamy ze sledované sı́tě a v pětiminutových in-
tervalech provádı́ jejich vyhodnocovánı́ prostřednictvı́m takzvaných
detekčnı́ch metod.

Detekčnı́ metody jsou podprogramy použı́vané pro odhalovánı́
bezpečnostnı́ch anomáliı́ na základě NetFlow záznamů přı́padně na
základě dlouhodobých statistik. Jednotlivé metody mohou průběžně
vytvářet profily jednotlivých stanic ve sledované sı́ti nebo statistiky
sı́tě, přı́padně mohou generovat události popisujı́cı́ odhalené bezpeč-
nostnı́ incidenty.

Událost je v aplikaci ADS reprezentována n-ticı́ tvořenou kódem
detekčnı́ metody, která událost odhalila, IP adresou původce (zdroje)
události, IP adresami cı́lů událostı́, časovou známkou, ke které se

8. Protokol použı́vaný službami ICQ a AIM [18].
9. Protokol použı́vaný službami Jabber a Google Talk [19].
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událost vztahuje (časová známka události většinou odpovı́dá časové
známce prvnı́ho sı́t’ového toku, který se k dané události vztahuje,
výjimkou jsou události detekčnı́ch metod založených na souhrnných
statistikách za delšı́ časové obdobı́), identifikátorem zdroje dat, který
vygeneroval relevantnı́ NetFlow záznamy, seznamem doplňujı́cı́ch
atributů a jejich textovou reprezentacı́ určenou obzvláště pro zobra-
zenı́ uživateli (pro následné strojové zpracovánı́ sloužı́ samotný se-
znam atributů).

Kód metody sloužı́ k jednoznačné identifikaci detekčnı́ch metod,
je tvořen řetězcem nejvýše deseti velkých pı́smen a čı́slic. Časová
známka události je ve formátu ”RRRR-MM-DD hh:mm:ss“, zdroj dat
je identifikován identifikačnı́m čı́slem záznamu v databázi předsta-
vujı́cı́ho daný zdroj. Seznam atributů obsahuje pouze jejich hodnoty,
sémantika atributu v každém poli seznamu je popsána pro každou
metodu v rámci jejı́ho záznamu v databázi.

Atributy mohou blı́že specifikovat typ události (např. u detekčnı́
metody odhalujı́cı́ použitı́ klienta některého z protokolů okamžité
komunikace rozlišuje hodnota atributu typ události právě použitý
protokol), objem dat přenesených danou stanicı́ (např. pro popis udá-
losti upozorňujı́cı́ na zvýšený přenos dat), čı́sla portů (vhodné napřı́-
klad při zjištěném DoS útoku pro specifikaci služby, která byla cı́lem
útoku) a dalšı́.

Jako přı́klad si můžeme uvést událost vytvořenou detekčnı́ udá-
lostı́ sloužı́cı́ pro odhalenı́ skenovánı́. Tato detekčnı́ metoda má kód
SCANS, událost byla odhalena 23. listopadu 2012 přesně o půl sedmé
večer (”2012-11-23 18:30:00“) z NetFlow záznamů vygenerovaných
zdrojem, jehož identifikačnı́ čı́slo v databázi je dva. Původcem událo-
sti byla stanice s IP adresou 10.0.1.10, událost měla deset cı́lů a to sta-
nice s IP adresami 10.0.1.11 až 10.0.1.20. U těchto stanic byl skenován
port čı́slo 3389. Takovéto skenovánı́ se označuje jako horizontálnı́.
Pro skenovánı́ byly použity pakety, kterým nebyl nastaven žádný
TCP přı́znak (jednalo se tedy o tzv. NULL skenovánı́). Na třech ze
skenovaných stanic je spuštěna služba naslouchajı́cı́ na daném portu,
na ostatnı́ch je port s daným čı́slem filtrován firewallem. Seznam atri-
butů dané události potom vypadá následovně:

(horizontal, NULL, 3389, 3, 7),

sémantika jednotlivých polı́ je zřejmá z popisu události výše. Pro
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Obrázek 3.2: Zobrazenı́ detailu události v aplikaci ADS [20].

uživatele se na základě výše zmı́něných atributů vygeneruje násle-
dujı́cı́ zpráva: Horizontal NULL scan (port: 3389, scans with response:
3, scans without response: 7). Tato zpráva sloužı́ pouze pro čitelné
zobrazenı́ hodnot atributů, ostatnı́ informace (IP adresa původce, IP
adresy cı́lů, časová známka a identifikace zdroje dat) jsou zobrazeny
odděleně.

Cı́lem této práce je navrhnout řešenı́, které by bylo schopné na
základě událostı́ generovaných aplikacı́ ADS odvozovat dalšı́ infor-
mace. Přı́kladem takovéto odvozené informace (a vyššı́ úrovně abs-
trakce) může být napřı́klad odhalenı́ již zmı́něného červa Morto (viz
3). Podklady pro odhalenı́ nákazy tı́mto červem představujı́ události
vygenerované detekčnı́mi metodami SCANS a DNSANOMALY 10.
Pokud je těmito detekčnı́mi metodami vytvořena posloupnost udá-
lostı́ s přı́slušnými atributy odpovı́dajı́cı́ šı́řenı́ červa Morto, může
být tato posloupnost považována za dostatečný důkaz jeho výskytu.

Událost informujı́cı́ o nákaze červem Morto může uživateli sdělit
mnohem vı́ce než zmı́něná posloupnost událostı́, které samy o sobě
nejsou dostatečně významné, aby jim byl věnován dostatek pozor-

10. Detekčnı́ metoda DNSANOMALY sloužı́ ke zjišt’ovánı́ nepředpokládaného
využitı́ služby DNS. Tı́m je i odeslánı́ DNS požadavku na dosud nepoužı́vaný ser-
ver.
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3. VÝCHODISKA

nosti.
Data jsou v aplikaci ADS zpracovávána cyklicky. Cyklus začı́ná

nahránı́m dávky NetFlow záznamů do databáze aplikace. Následně
jsou data předzpracována (je provedeno filtrovánı́ záznamů a kore-
lace sı́t’ových toků procházejı́cı́ch přes proxy server).

Po předzpracovánı́ dat docházı́ ke spouštěnı́ samostatných de-
tekčnı́ch metod. Detekčnı́ metody jsou spouštěny paralelně, nejvyššı́
počet výpočetnı́ch vláken je však omezen licencı́ a uživatelským na-
stavenı́m. Detekčnı́ metody jsou spouštěny vždy v daném pořadı́,
proto se může stát, že událost jedné metody, může být do databáze
uložena dřı́ve, než událost jiné metody, přesto, že má druhá událost
nižšı́ časovou známku. Na tuto skutečnost je nutné brát ohled při
návrhu systému pro přı́pad definice události vyššı́ho řádu, jejı́ž sou-
částı́ je posloupnost událostı́ detekčnı́ch metod s přesně daným po-
řadı́m. Události detekčnı́ch metod tedy nelze zpracovávat navrho-
vaným systémem okamžitě po jejich vloženı́ do databáze.

Po zpracovánı́ NetFlow záznamů detekčnı́mi metodami jsou vy-
tvořeny e-mailové zprávy informujı́cı́ o událostech s nejvyššı́ přiřa-
zenou prioritou, dále jsou informace o událostech odeslány pomocı́
protokolů SNMP a syslog do přı́padných nadřazených systémů sle-
dujı́cı́ch stav sı́tě. Nakonec jsou smazány NetFlow záznamy přı́slu-
šejı́cı́ do dané dávky.

Nahránı́ dat a následně celé zpracovánı́ probı́há v pětiminutových
intervalech pro každý zdroj NetFlow záznamů.

3.4 Databázový systém Caché a programovacı́ jazyk
Caché ObjectScript

Aplikace ADS je implementována v programovacı́m jazyce Caché
ObjectScript a pro svůj běh využı́vá databázový stroj Caché [22]. Kvů-
li jednomu z cı́lů této práce (použitı́ navrhovaného řešenı́ pro zpra-
covánı́ události vyššı́ch řádů jako rozšı́řenı́ aplikace ADS) by měl
výsledný návrh respektovat specifické vlastnosti této platformy.

17
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3.4.1 Databáze Caché

Databáze Caché bývá označována jako databáze postrelačnı́ho typu
[23], jedná se o objektovou databázi s přı́mou projekcı́ do relačnı́ho
systému, je tak možné použı́t dotazovacı́ jazyk Caché SQL (jazyk
SQL rozšı́řený o některé funkce programovacı́ho jazyka Caché Ob-
jectScript). Instance třı́d jsou ukládány do stromové struktury zvané
globál, ke které je možné přistupovat přı́mo (ne jen zprostředkovaně
pomocı́ objektů). O Caché tak lze uvažovat také jako o hierarchické
databázi.

Globál je řı́dké n-rozměrné pole, ale je vhodnějšı́ představovat
si ho jako n-árnı́ strom následujı́cı́ch vlastnostı́. Každý uzel globálu
může mı́t libovolný konečný počet potomků. Každý uzel globálu
s výjimkou kořene má přiřazen klı́č, ten musı́ být unikátnı́ pouze
mezi potomky stejného uzlu (tj. mezi sourozenci). Klı́č může být re-
prezentován libovolným datovým typem, dokonce i seznamem a ji-
nými binárnı́mi strukturami. Prázdný řetězec nenı́ povolená hod-
nota klı́če globálu. Nenı́ nutné, aby byly klı́če v jednom globálu stej-
ného datového typu. Každý uzel může mı́t přiřazenu hodnotu, uzly,
které jsou listy stromu, musı́ mı́t přiřazenu hodnotu. Všechny uzly,
které majı́ společného rodiče, tvořı́ oboustranně zřetězený seznam
seřazený podle klı́čů. K procházenı́ tohoto seznamu je určená funkce
$Order. Funkce $Order přijı́má dva argumenty, prvnı́m je uzel glo-
bálu, druhým je směr průchodu pole (hodnota 1 nebo žádná pro na-
lezenı́ klı́če následujı́cı́ho uzlu, hodnota -1 pro nalezenı́ klı́če před-
chozı́ho uzlu). Funkce vracı́ klı́č následnı́ka (předchůdce) zadaného
uzlu.

Přı́klad 3.1. Mějme globál ˆVzorovyGlobal definovaný následovně:

ˆV zorovyGlobal = 1

ˆV zorovyGlobal(1) = 2

ˆV zorovyGlobal(2) = 3

ˆV zorovyGlobal(”a”) = 4

ˆV zorovyGlobal(1, 1) = 5

ˆV zorovyGlobal(1, 5) = 6

ˆV zorovyGlobal(1, 10, 1, 2) = 7
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Potom můžeme funkci $Order použı́t takto:

$Order(ˆV zorovyGlobal(1)) = 2

$Order(ˆV zorovyGlobal(”a”),−1) = 2

$Order(ˆV zorovyGlobal(1, ””)) = 1

$Order(ˆV zorovyGlobal(1, ””),−1) = 10

V přı́kladu lze vidět, že hledáme-li prvnı́ (přı́padně poslednı́) klı́č
daného oboustranně zřetězeného seznamu, musı́me hledat následnı́-
ka (přı́padně předchůdce) nedefinovaného uzlu s klı́čem odpovı́da-
jı́cı́m prázdnému řetězci. Globály se dajı́ využı́t i k řazenı́ dat, poža-
dované uspořádánı́ však musı́ odpovı́dat uspořádánı́, ve kterém jsou
řazeny klı́če uzlů se společným rodičem (řetězce jsou řazeny v pořadı́
čı́slice, velká pı́smena, malá pı́smena).

3.4.2 Programovacı́ jazyk Caché ObjectScript

Součástı́ databázového serveru Caché je i aplikačnı́ server, který slou-
žı́ jako interpret programovacı́ho jazyka Caché ObjectScript. Tento
jazyk patřı́ do třı́dy slabě typovaných objektově orientovaných pro-
gramovacı́ch jazyků.

Důležitou vlastnostı́ jazyka, kterou je možné využı́t při návrhu
systému zpracovávajı́cı́ho události vyššı́ch řádů, je možnost měnit
zdrojový kód programu v rámci jeho běhu, tzv. reflexivita progra-
movacı́ho jazyka. Reflexivita jazyka umožnı́, aby byly uživatelem
zadané definice událostı́ vyššı́ch řádů přeloženy do programovacı́ho
jazyka Caché ObjectScript a v této podobě dále zpracovávány. Nenı́
tak nutné při každé zpracovávané dávce dat definici opakovaně in-
terpretovat (navı́c v jı́ž interpretovaném jazyku).
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4 Obecný popis jazyka

Jednou z cest zpracovánı́ velkého množstvı́ dat (obzvláště datových
proudů) je výše zmı́něná oblast CEP (viz 2.2), ve které se využı́vá
dotazovacı́ jazyk k abstrakci nad surovými daty. Vzhledem k poža-
davkům na rychlost daných zamýšleným nasazenı́m implementace
návrhu této práce nelze využı́t žádný existujı́cı́ systém zpracovánı́
komplexnı́ch událostı́, volánı́ externı́ho programu by způsobovalo
časové prodlevy. Proto je součástı́ této práce návrh dotazovacı́ho ja-
zyka DAQL1 (Data Abstraction Query Language) a přı́slušného pře-
kladače, který bude integrován do výše popsané aplikace ADS (viz
3.3).

Ačkoliv bude zamýšlené nasazenı́ navrhovaného jazyka poměrně
specifické, je jazyk navržen tak, aby byl jednoduše rozšiřitelný pro
libovolné použitı́. Tato a následujı́cı́ kapitoly se zabývajı́ popisem
základu jazyka DAQL a jeho konkrétnı́m rozšı́řenı́m pro zpracovánı́
událostı́ vyššı́ho řádu v prostředı́ bezpečnosti počı́tačových sı́tı́. Roz-
šiřujı́cı́ prvky jazyka jsou zřetelně odlišeny od základnı́ sady kon-
strukcı́2. Způsob rozšiřitelnosti jazyka je popsán nı́že (viz přı́loha F).

V této kapitole jsou nejdřı́ve definovány některé termı́ny, které
jsou dále použı́vány. Dále je krátce vysvětlen princip fungovánı́ vy-
hodnocenı́ dotazu, jsou popsány základnı́ formulace jazykem použı́-
vané a následně jsou představeny konstrukce projekce a konstrukce
sledů včetně způsobu zápisu podmı́nek.

4.1 Definice pojmů

Před samotným popisem jazyka DAQL je nutné definovat několik
pojmů, které jsou v následujı́cı́m textu použı́vány. Definice jsou zá-
měrně uvedeny nezávisle na rozšı́řenı́.

1. Zkratka a název byly zvoleny tak, aby nedocházelo k záměně s jiným dotazo-
vacı́m jazykem. Zkratku lze zjednodušeně vyslovovat jako dakil.
2. Pro jednotlivé lexikálnı́ jednotky jazyka DAQL je v textu použit výraz kon-
strukce, protože jednotlivé dotazy konstruujı́ množinu, jejı́ž prvky jsou daným
dotazem popsány.

20
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4.1.1 Událost

Definice 4.1. Událost je zpráva o ději, který má jednoznačně určenu
neprázdnou množinu původců, množinu cı́lů (ne nutně neprázd-
nou), množinu dvojic atribut-hodnota a vztahuje se k jednomu ča-
sovému okamžiku. Tyto informace jsou obsaženy v dané zprávě.

Pro praktické potřeby je vždy třeba uvažovat události s neprázd-
nou množinou dvojic atribut a hodnota. Máme-li napřı́klad událost,
jejı́mž původcem je Jan a má časovou známku odpovı́dajı́cı́ třetı́mu
lednu roku 2012, devı́ti hodinám a dvaceti minutám, a vı́me, že udá-
lost je vygenerována vždy v okamžiku, kdy zaměstnanec přicházı́ do
práce, poskytuje tato událost všechny požadované informace. Pokud
však nemáme znalost kontextu vzniku události, nezjistı́me z dané
události žádné informace.

Přı́klady splňujı́cı́ definici:

NetFlow záznam Zdrojová IP adresa identifikuje původce dané u-
dálosti, cı́lová IP adresa určuje cı́l události, čas události je dán
časovou známkou záznamu. Dvojice ”čı́slo portu“ a konkrétnı́
hodnota čı́sla portu představuje jednu z dvojic atribut-hodno-
ta dané události.

Událost aplikace ADS Zdrojová IP adresa identifikuje původce da-
né události. IP adresy cı́lů jsou současně identifikátory cı́lů
události, časová známka odpovı́dá časové známce události.
Seznam atributů rozšı́řený o dvojice nfcapd a identifikace zdro-
je NetFlow dat a code a kód metody, která událost vygenero-
vala, tvořı́ atributy dané události.

Jedna hodnota elektrokardiogramu Pacient, kterému je EKG měře-
no, představuje původce události, čas události odpovı́dá času
daného měřenı́ a dvojice atribut-hodnota je reprezentována
dvojicı́ ”Hodnota“ a aktuálně naměřená hodnota.

Původcem této události může být také senzor, které dané mě-
řenı́ zaznamenal, identifikace pacienta by pak měla být sou-
částı́ událostı́ v podobě jedné z dvojic atribut-hodnota.

21
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Měřenı́ aktuálnı́ výšky hladiny Zdrojem události je senzor, který na-
měřil danou hodnotu a odeslal danou zprávu, čas události od-
povı́dá času měřenı́ a hodnota měřenı́ spolu s pojmenovánı́m
(např. opět ”Hodnota“) zastupujı́ dvojici atribut a hodnota.

4.1.2 Řád události

Definice 4.2. Řád události reprezentuje mı́ru abstrakce nad zdro-
jovými daty. Událost, která odpovı́dá zdrojovým datům je událost
nultého řádu. Událost vytvořená nad událostmi nejvýše řádu n je
řádu n + 1. Řád události může nabývat několika různých hodnot,
obecně je uvažována nejvyššı́ z nich.

Vytvořenı́m události je myšlen proces, který za použitı́ dat z exis-
tujı́cı́ch událostı́ vytvořı́ událost novou. Vytvořenı́m události může
být vytvořenı́ kopie stávajı́cı́ události a jejı́ následná modifikace (roz-
šı́řenı́ této kopie o dodatečné dvojice atribut-hodnota, odebránı́ ně-
kterých atributů), přı́padně sloučenı́ několika stávajı́cı́ch událostı́ do
jedné některým ze způsobů popsaných dále v této kapitole (viz na-
přı́klad konstrukce sledů, 4.1 a 4.2.8). Pokud jsou události, ze kterých
je odvozena nová událost, řádu n, je nově vytvářená událost řádu
n+ 1.

Přı́klady splňujı́cı́ definici

NetFlow záznam V prostředı́, kde jsou NetFlow záznamy zdrojo-
vými daty a neexistuje možnost, jak zı́skat podrobnějšı́ infor-
mace, je NetFlow záznam událostı́ nultého řádu. V přı́padě,
že jsou zdrojovými daty jednotlivé pakety, je NetFlow záznam
událostı́ prvnı́ho řádu. V dalšı́ch přı́kladech budeme uvažovat
prostředı́, ve kterém jsou NetFlow záznamy zdrojovými daty.

Událost Vysoký přenos dat Událost představuje abstrakci nad ně-
kolika záznamy NetFlow se společnou zdrojovou (přı́padně
cı́lovou) IP adresou, u kterých součet přenesených dat překro-
čil stanovený práh. Jelikož se jedná o událost vytvořenou pou-
ze na základě NetFlow záznamů, je tato událost řádu jedna.

Událost Nepoučitelný stahovač Tato událost informuje o zařı́zenı́,
které v sı́ti pravidelně přenášı́ (stahuje) velké množstvı́ dat.
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Událost může být založena přı́mo na NetFlow datech, nebo
také na opakovaném výskytu události Vysoký přenos dat, pro-
to je řád této události jedna a současně i dva (dále je uvažová-
na pouze nejvyššı́ hodnota, tedy dva).

4.1.3 Sled událostı́

Definice 4.3. Sled událostı́ je libovolná posloupnost událostı́ určená
jejich časy.

Věta 4.1. Sled událostı́ je událost.

Tato věta je dokázána v následujı́cı́ kapitole (viz 5). Z věty a před-
chozı́ch definicı́ vyplývá, že sled je jednı́m ze způsobů vytvářenı́
událostı́ a má tak přiřazen řád události. Z této věty dále plyne, že
je možné vytvořit sled, jehož dı́lčı́ událostı́ je opět sled.

Přı́klady splňujı́cı́ definici:

Náhodná posloupnost NetFlow záznamů Podle definice sledu musı́
být tato posloupnost uspořádaná podle časových známek.

Elektrokardiogram za poslednı́ hodinu

Soubor měřenı́ výšky hladiny vždy v poledne za poslednı́ měsı́c

4.2 Základnı́ konstrukce jazyka

Navržený dotazovacı́ jazyk je záměrně podobný jazyku SQL [24]. Po-
dobnost umožnı́ uživatelům se základnı́mi znalostmi relačnı́ch da-
tabázı́ snazšı́ pochopenı́ navrhovaného jazyka. Nevýhodou této po-
dobnosti je možná záměna klı́čového slova SET jazyka SQL (přiřaze-
nı́ hodnoty) a SET navrhovaného jazyka DAQL (konstrukce množi-
ny, viz 4.2.8).

Zásadnı́m rozdı́lem mezi jazyky SQL a DAQL je reprezentace dat,
se kterými dané jazyky manipulujı́. Jazyk SQL pracuje nad defino-
vaným systémem relacı́ reprezentovaným tabulkami, jazyk DAQL
zpracovává teoreticky nekonečný proud událostı́ (podle formálnı́ de-
finice se opět jedná o relace, viz 5.1). Obecně platı́, že tyto události
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nejsou nikde trvale ukládány3, proto je nutné je zpracovat v okamži-
ku doručenı́ do systému (vı́ce viz 2.2). Vzhledem k tomuto rozdı́lu
se jazyk DAQL v dotazech neodkazuje na logické datové struktury
(relace, tabulky), ale v průběhu dotazu vytvářı́ vlastnı́ abstraktnı́ da-
tové struktury s využitı́m konstrukcı́ SET (viz 4.2.8) a SEQUENCE
(viz 4.2.8).

Tento text si neklade za cı́l být ucelenou učebnicı́ jazyka DAQL,
ale spı́še průvodcem pro uživatele se znalostmi dotazovacı́ch jazyků
(napřı́klad SQL). Proto je zde tento jazyk pouze popsán na úrovni
jednotlivých konstrukcı́. Syntaxe jazyka je důsledně popsána v ná-
sledujı́cı́ kapitole (5.2).

4.2.1 Dotaz v jazyce DAQL

Dotaz jazyka DAQL představuje projekci ze sledu událostı́ (repre-
zentovaného konstrukcemi SET a SEQUENCE ) do nově vytvářené
události. O přı́slušnosti události do daného sledu rozhodujı́ vstupnı́
podmı́nky definované dotazem. Projekce ze sledu do události je pro-
vedena pouze v přı́padě, že jsou splněny podmı́nky ukončenı́ sledu
(výstupnı́ podmı́nky a podmı́nka ukončenı́, viz 4.2.8).

Dotaz může být chápán jako stavový automat: nekonečný proud
dat (událostı́) lze reprezentovat jako nekonečné vstupnı́ slovo, které
automat čte. Vždy, když některá událost splnı́ vstupnı́ podmı́nku
platnou v daném stavu, posune se automat do dalšı́ho stavu. Vstupnı́
podmı́nky tak představujı́ přechodovou funkci tohoto automatu. Jak-
mile jsou splněny všechny podmı́nky ukončenı́, přejde automat do
koncového stavu, kde jsou vyhodnoceny výstupnı́ podmı́nky a přı́-
padně je provedena projekce události. Pokud se v průběhu výpočtu
automatu objevı́ událost splňujı́cı́ vstupnı́ podmı́nku platnou v prv-
nı́m stavu automatu, je vytvořen automat paralelně zpracovávajı́cı́
stejný dotaz (vı́ce viz kapitola o překladači jazyka DAQL, 6). Tyto
automaty jsou v této kapitole nazývány jako instance dotazu.

Definice 4.4. Posloupnost událostı́, které splnily vstupnı́ podmı́nky,
je po dobu zpracovánı́ dotazu uložena v paměti. Tuto posloupnost si
pro dalšı́ potřeby nazvěme jako posloupnost splňujı́cı́ch událostı́.

3. V přı́padě aplikace ADS jsou události po omezenou dobu uloženy v databázi.
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4.2.2 Datové typy

Datové typy představujı́ základnı́ prvek pro rozšiřovánı́ dotazova-
cı́ho jazyka DAQL. V základu jazyka nenı́ dostupný žádný datový
typ, veškeré datové typy jsou rozšı́řenı́m. Součástı́ popisu datového
typu je definice formátu zápisu možných hodnot daného datového
typu, definice n-árnı́ch funkcı́, které jsou na hodnoty daného da-
tového typu aplikovatelné (napřı́klad funkce sinus, exponenciálnı́
funkce, funkce zřetězenı́, rozdı́l mezi dvěmi časovými známkami a
podobné), definice relacı́ (=, ≤, atp.) a definice agregačnı́ch funkcı́
aplikovatelných na hodnoty datového typu (napřı́klad suma, průměr,
seznam různých hodnot, atp.).

Veškeré datové typy, které se dále v textu vyskytnou, jsou součástı́
rozšı́řenı́ pro použitı́ v prostředı́ bezpečnosti počı́tačových sı́tı́.

4.2.3 Konstrukce EVENT, EVENT(n) a EVENT(m,n)

Konstrukce EVENT, EVENT(n) a EVENT(m,n) jsou speciálnı́ pro-
měnné, pomocı́ kterých se lze odkazovat na zpracovávané události,
respektive na události splňujı́cı́ vstupnı́ podmı́nky dotazu.

Proměnná EVENT obsahuje poslednı́, tj. aktuálně zpracováva-
nou událost. Proměnné EVENT(n) a EVENT(m,n) umožňujı́ přı́stup
k posloupnosti splňujı́cı́ch událostı́. Proměnná EVENT(n) tak obsa-
huje n-tý prvek dané posloupnosti, proměnná EVENT(m,n) obsa-
huje podposloupnost splňujı́cı́ posloupnosti, od m-tého po n-tý pr-
vek, včetně. Mı́sto čı́sla n lze použı́t také symbol ”*“ (hvězdička).
Použitı́ hvězdičky odkazuje na poslednı́ prvek seznamu. Hvězdičku
lze kombinovat také s odečtenı́m konstantnı́ hodnoty. Máme-li tedy
napřı́klad proměnnou EVENT(*−1), odkazuje se tato proměnná na
předposlednı́ prvek posloupnosti splňujı́cı́ch událostı́.

Mı́sto proměnné EVENT(1,*) lze použı́t makro přı́kaz EVENTS.
Je třeba poznamenat, že proměnné EVENT(*) a EVENT neobsahujı́
stejnou událost.

4.2.4 Přı́stup k datům událostı́

Pro potřeby dotazu je nutné přistupovat přı́mo k datům, které po-
pisujı́ danou událost. K projekci jednotlivých vlastnostı́ (původci,

25
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cı́le, časová známka a hodnoty jednotlivých atributů) je využita tak-
zvaná tečková syntaxe, která se použı́vá zejména v objektově orien-
tovaných programovacı́ch jazycı́ch. Pro projekci jednotlivých vlast-
nostı́ lze použı́t klı́čová slova sources, targets, timestamp, pro pro-
jekci hodnot atributů je nutné použı́ identifikátor konkrétnı́ho atri-
butu.

Z předchozı́ho také plyne, že klı́čová slova sources, targets a ti-
mestamp nesmějı́ být použity jako identifikátory atributů, aby se
zabránilo nejednoznačnosti.

Tečkovou syntaxi je možné v přı́padě sledu událostı́ splňujı́cı́ho
ukončujı́cı́ podmı́nky využı́t i pro přı́stup k atributům jednotlivých
událostı́, ze kterých se sled skládá. Vzhledem k formálnı́ definici
sledu (viz 5.3) nenı́ možné rozlišit přı́slušnost původců a cı́lů k jed-
notlivým událostem. Dále nenı́ možné zı́skat časové známky jednot-
livých událostı́. Vı́ce viz 4.2.8.

Takto je možné sestoupit na úroveň jednotlivých událostı́ i v přı́-
padě sledu sledů a dále (induktivně).

Dalšı́m využitı́m tečkové syntaxe je aplikace agregačnı́ch funkcı́
na hodnoty atributů dı́lčı́ch událostı́ sledu. Mějme sled sled, jehož
dı́lčı́ události obsahujı́ atribut atribut. Pro datový typ daného atri-
butu je definována agregačnı́ funkce f. Aplikaci funkce na hodnoty
atributů dı́lčı́ch událostı́ lze zapsat pomocı́ řetězce sled.f(atribut) (viz
dotaz 4.7, řádek 6).

V přı́padě, že máme k-tici sledů sled(m,n) (zápis má totožný vý-
znam jako zápis EVENT(m,n) ), aplikace funkce, pro jejı́ž zápis byl
použit řetězec sled(m,n).f(atribut), vracı́ k-tici hodnot. Ta může být
opět zpracována agregačnı́ funkcı́ (viz dotaz 4.7, řádek 24).

Přı́klad 4.1. Mějme v proměnné EVENT událost, jejı́ž původce je
identifikován IP adresou 10.0.1.2, cı́l je identifikován adresou 10.0.1.1,
časová známka je dána ve formátu POSIX4 jako 1352309353. Tato
událost má dva atributy: kód události (code), jehož hodnotou je řetě-
zec ”ATTACK“, a počet dı́lčı́ch útoků (count of attacks), jehož hod-
nota je rovna šesti.

4. Počet sekund od 1. ledna 1970 00:00:00 UTC
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4. OBECNÝ POPIS JAZYKA

Jednotlivé projekce potom vypadajı́ následovně:

EV ENT.sources =10.0.1.2

EV ENT.targets =10.0.1.1

EV ENT.timestamp =1352309353

EV ENT.code =ATTACK

EV ENT.count of attacks =6

Přı́klad 4.2. Mějme sled dvou událostı́ pojmenovaný (viz 4.2.5) jako
sled splňujı́cı́ podmı́nky ukončenı́. Prvnı́ událost (shodná s událostı́
v předchozı́m přı́kladu) je v rámci sledu přejmenována na attack 1,
druhá událost, která se lišı́ pouze časovou známkou (1352309396 )
a hodnotou atributu počet dı́lčı́ch útoků (11 ), je přejmenována na
attack 2.

Vybrané projekce potom vypadajı́ následovně:

sled.attack 1.count of attacks =6

sled.attack 2.count of attacks =11

4.2.5 Pojmenovánı́

Pro intuitivnějšı́ zápis a lepšı́ čitelnost výsledného dotazu je vhodné
v rámci sledů použı́vat pojmenovánı́ jednotlivých událostı́, na které
by se měl dotaz později odkazovat (viz 4.1). K tomu sloužı́ funkce
AS zapisovaná infixově.

Formát jmen, která jsou událostem (respektive atributům) přiřa-
zována, musı́ respektovat následujı́cı́ požadavky. Jméno může ob-
sahovat alfanumerické znaky (bez diakritiky), dále může obsahovat
znaky ”–“ a ” “. Prvnı́ znak jména musı́ být pı́smeno. Pojmenovánı́
je citlivé na velikost pı́smen, tudı́ž jména name a Name jsou brána
jako rozdı́lná. Jako jméno nelze použı́t žádné z klı́čových slov jazyka,
včetně klı́čových slov použitých rozšı́řenı́ jazyka (např. jména funkcı́
definovaných pro dané datové typy).

Pokud se dotaz odvolává na nepřiřazené jméno, je překladačem
označený jako chybný a přı́slušná chyba je označena.

Identifikátor, který je pomocı́ funkce pojmenovánı́ přiřazen udá-
losti, může být použit obdobně jako proměnná EVENT. Máme-li udá-
lost (ve skutečnosti konstrukci události, vstupnı́ podmı́nku, viz 4.2.8)
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pojmenovanou jako udalost a při zpracovánı́ dotazu vyhovı́ jejı́ defi-
nici n událostı́, potom lze použı́t zápis udalost(i) pro odkázánı́ se na
i-tou událost, která vyhověla definici. Zápisy udalost(*), udalost(i,j)
a udalost(i,*) jsou také povoleny. Ekvivalent proměnné EVENTS ne-
existuje, je nutné použı́t zápis udalost(1,*).

Přı́klady využitı́ jsou ukázány u následujı́cı́ch konstrukcı́.

4.2.6 Funkce

V základu jazyka DAQL jsou, vzhledem k neexistenci datových typů,
definovány pouze tři funkce, jejichž definičnı́m oborem je množina
jednotlivých událostı́, respektive množina sledů událostı́.

Mezi tyto základnı́ funkce patřı́ již zmı́něné funkce projekce (viz
4.2.4) a pojmenovánı́ (viz 4.2.5). Třetı́ funkcı́ je funkce určenı́ mohut-
nosti množiny událostı́ (množina událostı́ je zde reprezentována sle-
dem). Zápis této funkce je COUNT(p), kde p je zápisem podmı́nky
(viz 4.2.8). Podmı́nka musı́ být funkci předána jako řetězec, tedy uza-
vřená do jednoduchých uvozovek (apostrofů).

Funkce vracı́ počet událostı́ ve sledu nejvyššı́ úrovně (viz 5.3 a
4.2.8), které splňujı́ podmı́nku předanou funkci jako argument. Pod-
mı́nku lze nahradit symbolem ”*“ (hvězdička), do výpočtu jsou pak
zahrnuty všechny události daného sledu. Dalšı́ možnostı́ zápisu pod-
mı́nky je použitı́ identifikátoru, který byl funkcı́ pojmenovánı́ při-
řazen události. V tomto přı́padě funkce vrátı́ počet všech událostı́
zpracovaných danou instancı́ dotazu, které vyhovujı́ definici dané
události.

Funkce COUNT(p) je agregačnı́ funkce, proto může být apliko-
vána s využitı́m tečkové syntaxe i na dı́lčı́ události sledu (viz 4.2.4).

4.2.7 Konstrukce SELECT

Konstrukce SELECT sloužı́ k definici události, která je výstupem
daného dotazu. V rámci konstrukce je nutné definovat vždy alespoň
původce události a časovou známku. Veškeré hodnoty popisujı́cı́ vy-
tvářenou událost je nutné pojmenovat pomocı́ funkce AS. Pro pojme-
novánı́ základnı́ch vlastnostı́ události (původci, cı́le, časová známka)
je třeba použı́t klı́čová slova sources, targets a timestamp.
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Možná podoba popisu výstupnı́ události dotazu je ukázána ve
vzorovém dotazu 4.1.

Dotaz 4.1 Popis výstupnı́ události
1: SELECT
2: MIN(timestamp) AS timestamp,
3: attack 1.sources AS sources,
4: attack 2.sources AS targets,
5: ’ATTACK’ AS code,
6: COUNT(*) AS attack count
7: FROM
8: . . .

Výstupnı́ událost dotazu 4.1 tak má časovou známku odpovı́dajı́cı́
minimálnı́ časové známce sledu (řádek 2), za původce události jsou
označeni původci jedné z dı́lčı́ch událostı́ sledu, která je pojmenována
jako attack 1 (řádek 3) a cı́le této události jsou shodné s původci
dı́lčı́ události sledu, která je pojmenována jako attack 2 (řádek 4).
Takovéto přiřazenı́ je možné pouze v rozšı́řenı́ch jazyka, ve kterých
datový typ použitý pro identifikaci původců události odpovı́dá da-
tovému typu použitému pro identifikaci cı́lů události. Jelikož je do-
taz aplikován na nejvyššı́ úrovni vždy právě na jeden sled (ten se
však může skládat z dalšı́ch sledů, viz 4.2.8), je možné odvolávat
se přı́mo na attack 1 mı́sto na ”sled“.attack 1. Ze stejného fůvodu
je možné zapisovat aplikaci agregačnı́ funkce jako MIN(timestamp)
(funkce se následně provede nad všemi událostmi sledu).

Takto definovaná událost má přiřazeny dva atributy: atribut code
(řádek 5 dotazu 4.1) s přiřazenou hodnotou ’ATTACK’ a atribut at-
tack count (řádek 6 dotazu 4.1), kterému je jako hodnota přiřazen
výstup funkce COUNT(*), která vracı́ počet dı́lčı́ch událostı́ sledu,
na který je dotaz aplikován.

Rozšı́řenı́ jazyka

Dalšı́m způsobem rozšı́řenı́ jazyka (mimo datových typů) je defi-
nice povinných atributů popisujı́cı́ch událost. V přı́padě rozšı́řenı́
pro zpracovánı́ událostı́ z prostředı́ sı́t’ové bezpečnosti jsou takový-
mito povinnými atributy atribut code a atribut template.

Hodnota atributu code sloužı́ k identifikaci dotazu, který danou
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událost vygeneroval. Množinu možných hodnot (datový typ) atri-
butu code představuje množina všech řetězců velkých pı́smen délky
nejvýše deset. Pro tento datový typ je definována pouze relace ekvi-
valence ”=“ a agregačnı́ funkce LIST a DISTINCT, které pro množinu
událostı́ vrátı́ čárkami oddělený seznam hodnot atributu, respektive
čárkami oddělený seznam, ve kterém se žádná hodnota neopakuje.

Hodnota atributu template sloužı́ pro výpis informacı́ o události
tak, aby byly lidsky čitelné. Datový typ je představován množinou
řetězců alfanumerických znaků bez diakritiky a znaků ”–“, ”:“, ”(“,

”)“, ”=“, ”.“, ”!“, ”?“, ”,“, ”;“, ”“ (mezera) a ” “. Dále je možné použı́t
znak ”%“ zřetězený s názvem některého z dalšı́ch atributů. Tı́mto
se definuje proměnná, která je při výpisu nahrazena hodnotou od-
povı́dajı́cı́ho atributu události. Pro tento datový typ je definována
pouze relace ekvivalence ”=“.

4.2.8 Konstrukce sledů

Dotazovacı́ jazyk DAQL pracuje pouze s jednı́m vstupnı́m datovým
proudem a s jednı́m proudem výstupnı́m (přı́padné rozdělenı́ do
vı́ce datových proudů je možné navazujı́cı́m systémem v rámci do-
datečného zpracovánı́). Proto nejsou možné operace analogické ke
kartézskému součinu tabulek, vnitřnı́mu spojenı́ a dalšı́m, které jsou
známé z relačnı́ch databázı́. Jako náhrada těchto operacı́, umožňu-
jı́cı́ch definici závislostı́ mezi vı́ce událostmi (záznamy, v přı́padě
relačnı́ch databázı́), sloužı́ konstrukce sledů. Pomocı́ konstrukcı́ sle-
dů lze definovat vzájemné závislosti mezi jednotlivými událostmi
zvolené posloupnosti.

V jazyce DAQL jsou definovány dvě konstrukce konstruujı́cı́ sle-
dy událostı́. Prvnı́ konstrukce, SET, konstruuje množinu událostı́,
tj. libovolnou permutaci n-tice událostı́. Druhou konstrukcı́ je kon-
strukce posloupnosti (SEQUENCE ) konstruujı́cı́ n-tici událostı́, u kte-
rých je přesně dáno jejich pořadı́. Konstrukci posloupnosti je možné
definovat i pomocı́ konstrukce množiny (viz 4.5), avšak pro lepšı́ pře-
hlednost výsledného dotazu a uživatelskou přı́větivost jazyka DAQL
byla zavedena i konstrukce posloupnosti.

U obou zmı́něných konstrukcı́ sledů lze pro jednotlivé události
definovat vstupnı́ podmı́nky, podmı́nky ukončenı́ sledu a výstupnı́
podmı́nky. Vstupnı́ podmı́nky sloužı́ k určenı́ přı́slušnosti události
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k danému sledu (výběr podposloupnosti z posloupnosti všech udá-
lostı́), podmı́nka ukončenı́ definuje okamžik, ve kterém je sled úplný
a je možné ho předat k dalšı́mu zpracovánı́. Výstupnı́ podmı́nky de-
finujı́ podmı́nky platné pro úplný sled. V přı́padě splněnı́ podmı́nky
ukončenı́ a současném nesplněnı́ výstupnı́ch podmı́nek končı́ výpo-
čet dané instance dotazu neúspěchem.

Mı́sto jednotlivých událostı́ v rámci konstrukce sledu lze použı́t
i dalšı́ konstrukce sledů (dı́ky platnosti věty 4.1). Sledu, který nenı́
součástı́ jiného sledu, řı́káme sled nejvyššı́ úrovně (možno zaměňo-
vat výrazy množina nejvyššı́ úrovně, přı́padně posloupnost nejvyššı́
úrovně). Jelikož výstupem dotazu jazyka DAQL je opět událost, lze
jako dı́lčı́ událost daného sledu použı́t i vnořený dotaz.

Při přı́stupu k hodnotám dı́lčı́ch událostı́ sledu nejvyššı́ úrovně
nenı́ nutné použı́vat tečkovou syntaxi.

V přı́padě, že sled (napřı́klad sled1 ) reprezentuje dı́lčı́ událost
jiného sledu (tj. mimo sled nejvyššı́ úrovně), pohlı́žı́ se na sled1 jako
na událost. Nelze tak rozlišit, ke které dı́lčı́ události sledu sled1 se
vztahujı́ jednotlivı́ původci a cı́le. Celý sled může mı́t přiřazenu pou-
ze jednu časovou známku. Množina původců (cı́lů) události sled1
je sjednocenı́m množin původců (cı́lů) všech dı́lčı́ch událostı́ sledu.
Časová známka události sled1 je definována jako minimálnı́ časová
známka všech dı́lčı́ch událostı́ sledu. Atributy lze rozlišit podle je-
jich přı́slušnosti k dı́lčı́m událostem sledu (viz 5.2), proto lze použı́t
aplikaci agregačnı́ch funkcı́ pomocı́ tečkové syntaxe (viz 4.2.4).

Podmı́nky, logické výrazy

Pro zápis podmı́nek v jazyce DAQL sloužı́ klauzule predikátové lo-
giky prvnı́ho řádu. Univerzem pro zápis podmı́nek je množina všech
událostı́. Termem logického výrazu podmı́nky může být prvek ně-
kterého z datových typů, funkce aplikovaná na proměnnou odka-
zujı́cı́ se na událost (samotná proměnná nenı́ termem) nebo funkce
aplikovaná na n termů.

Dobře utvořené formule jsou tvořeny zápisem relacı́, definova-
ných nad danými datovými typy. V rámci definic relacı́ nad datovými
typy je nutné definovat alespoň jednu relaci ekvivalence. Pokud je ϕ
formule, pak i negace této formule, NOT ϕ, je formule. Pokud ϕ a
ψ jsou formule, pak i ϕ AND ψ a ϕ OR ψ jsou formule. Je-li ϕ for-
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mule a X je proměnná odkazujı́cı́ na posloupnost událostı́ (napřı́klad
proměnné EVENTS a EVENT(m,n) ), potom i výrazy zapsané jako
FOR ALL X ϕ a FOR SOME X ϕ jsou formule. Dále platı́, že je-li ϕ
formule, potom i (ϕ) je formule. Pokud je za X dosazeno libovolné
Y(1,*), je možné zápis indexů vynechat.

Formulemi jsou i výrazy zapsané jako SAME sources FOR ALL
X, SAME targets FOR ALL X a v přı́padě, že t je term reprezentujı́cı́
funkci aplikovanou na časovou značku (napřı́klad identita, projekce
časové známky pouze do hodin a jiné), pak i výraz se zápisem SAME
t FOR ALL X je formulı́. V přı́padě prvnı́ch dvou výrazů (SAME
sources a SAME targets) lze klı́čové slovo SAME rozšı́řit na klı́čovou
frázi STRICT SAME.

Formuli SAME sources FOR ALL X (SAME targets FOR ALL
X ) lze použı́t pouze jako součást vstupnı́ podmı́nky. Tato formule
je událostı́ splněna, má-li množina původců (cı́lů) dané události ne-
prázdný průnik s průnikem množin původců (cı́lů) všech X patřı́cı́ch
do splňujı́cı́ posloupnosti. Musı́ tak existovat alespoň jeden původce,
který je původcem každé z událostı́ X patřı́cı́ do splňujı́cı́ posloup-
nosti. V přı́padě použitı́ fráze STRICT SAME musı́ být množiny pů-
vodců (cı́lů) všech X patřı́cı́ch do splňujı́cı́ posloupnosti totožné (tj.
včetně právě zpracovávané události).

Formuli SAME t FOR ALL X lze opět použı́t pouze v rámci vstu-
pnı́ podmı́nky. Tato formule omezı́ události patřı́cı́ do posloupnosti
splňujı́cı́ch událostı́ pouze na ty, které majı́ stejné t.

V rámci formulı́ využı́vajı́cı́ch fráze FOR ALL a FOR SOME je
možné zapisovat projekci EVENT.x pouze jako x.

Vyhodnocovánı́ podmı́nek Pravdivost formulı́ je založena na defi-
nici použitých relacı́. Formule obsahujı́cı́ pouze zápis relace je prav-
divá právě tehdy, když je daná k-tice v této relaci. Pokud se tato for-
mule odkazuje na atribut, který nemá právě zpracovávaná událost
definovaný, je tato formule nepravdivá5.

Formule NOT ϕ je pravdivá právě tehdy, je-li ϕ nepravdivá. For-
mule ϕ AND ψ je pravdivá právě tehdy, jsou-li pravdivé obě for-
mule ϕ i ψ. Formule ϕ OR ψ je nepravdivá právě tehdy, jsou-li obě

5. I v přı́padě, že je formule obecně tautologiı́ – napřı́klad porovnánı́ hodnoty
atributu (relace ≥) s nejmenšı́ hodnotou daného datového typu

32
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formule, ϕ a ψ, nepravdivé. Logické spojky AND a OR jsou vyhod-
nocovány lı́ně, tj. pokud je formule ϕ ve formuli ϕ OR ψ pravdivá,
nenı́ formule ψ vyhodnocována. Formule ψ nenı́ vyhodnocována ani
v přı́padě, kdy je formule ϕ ve formuli ϕ AND ψ nepravdivá.

Formule FOR ALL X ϕ je pravdivá právě tehdy, když platı́ for-
mule ϕ pro každé X, které patřı́ do posloupnosti splňujı́cı́ch událostı́
(X může být napřı́klad proměnná EVENT, EVENT(i,j), nebo také
identifikátor, který je přiřazen událostem funkcı́ pojmenovánı́). For-
mule FOR SOME X ϕ je pravdivá právě tehdy, platı́-li ϕ pro alespoň
jedno X patřı́cı́ do posloupnosti splňujı́cı́ch událostı́.

Rozšı́řenı́ jazyka Veškeré relace použı́vané v podmı́nkách jsou de-
finovány současně s datovými typy. V přı́kladech v této práci jsou
použity relace = (relace ekvivalence), relace <= a >= (relace uspořá-
dánı́, menšı́ nebo rovno a většı́ nebo rovno), dále ternárnı́ relace BE-
TWEEN ((X, Y, Z) ∈ BETWEEN ⇔ X ≥ Y ∧X ≤ Z) a relace < a
> (asymetrické a tranzitivnı́ relace, je menšı́ a je většı́).

Vstupnı́ podmı́nky Vstupnı́ podmı́nky představujı́ omezenı́ defi-
nujı́cı́ události, které můžou patřit do daného sledu (můžou být prv-
ky jeho posloupnosti splňujı́cı́ch událostı́). Vstupnı́ podmı́nka kon-
struuje události, které danou podmı́nku splňujı́. V jazyce DAQL jsou
rozlišeny dva způsoby zápisu vstupnı́ podmı́nky.

Prvnı́m způsobem zápisu je zápis podmı́nky aplikovatelné pouze
na jednu událost. Tato podmı́nka se zapisuje pomocı́ fráze EVENT
FILTERED BY ϕ (viz dotaz 4.2, řádek 5), kde ϕ je logická formule,
která neobsahuje aplikaci agregačnı́ch funkcı́, neobsahuje formule
využı́vajı́cı́ fráze FOR ALL a FOR SOME, ani neobsahuje proměnné
odkazujı́cı́ se na jinou než právě zpracovávanou událost (z toho dů-
vodu je možné zapisovat projekci EVENT.x pouze jako x). Výstupem
aplikace tohoto typu vstupnı́ podmı́nky je událost, na kterou byla
daná podmı́nka aplikovaná (v přı́padě splněnı́ vstupnı́ podmı́nky),
nebo nedefinovaná hodnota (jinak, napřı́klad NULL ).

Tento zápis vstupnı́ podmı́nky představuje konstrukci události.
Pro jednoznačnost zápisu je nutné použı́t funkci přejmenovánı́ (AS ).

Druhou možnostı́ zápisu vstupnı́ podmı́nky je zápis podmı́nky
vztahujı́cı́ se ke všem událostem sledu. Tuto podmı́nku lze zapsat
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frázı́ ”konstrukce sledu“ WHERE ϕ (viz dotaz 4.2, řádek 7), kde ϕ
představuje zápis logické formule, která neobsahuje aplikaci agrega-
čnı́ch funkcı́ (s výjimkou funkce COUNT ). Dalšı́ omezenı́ pro tuto
formuli neplatı́. Je nutné využı́vat celý zápis projekcı́ hodnot popi-
sujı́cı́ch danou událost, tj. včetně identifikace události.

Lze konstatovat, že podmı́nka zapsaná pomocı́ fráze FILTERED
BY je zapsatelná také pomocı́ fráze WHERE. Použitı́ fráze FILTERED
BY bylo zvoleno pro lepšı́ čitelnost výsledného dotazu a snazšı́ zápis
některých podmı́nek (srovnej 4.10 a G.2).

Dotaz 4.2 Přı́klad zápisů vstupnı́ch podmı́nek
1: . . .
2: EVENT
3: FILTERED BY
4: ’192.168.3.12’ IN sources
5: AS my events
6: WHERE
7: SAME hour(timestamp) FOR ALL EVENT

Výstupnı́ podmı́nky Výstupnı́ podmı́nky představujı́ omezenı́ plat-
ná pro celý sled, sloužı́ k určenı́, jestli je posloupnost splňujı́cı́ch udá-
lostı́ sledu zároveň i definovaným sledem. V jazyce DAQL lze za-
psat výstupnı́ podmı́nku frázı́ ”konstrukce sledu“ HAVING ϕ (viz
dotaz 4.3, řádek 3), kde ϕ představuje zápis logické formule, která
neobsahuje formule využı́vajı́cı́ fráze FOR ALL a FOR SOME.

Dotaz 4.3 Přı́klad zápisu výstupnı́ podmı́nky
1: . . .
2: HAVING
3: AVG(EVENTS.latency) > 1000

Rozšı́řenı́ jazyka Vstupnı́ podmı́nky sledů lze využı́t k dalšı́mu
rozšı́řenı́ jazyka DAQL. Tı́mto rozšı́řenı́m jsou makro přı́kazy využı́-
vajı́cı́ vstupnı́ podmı́nku vztahujı́cı́ se pouze k právě zpracovávané
události, takzvané pojmenované filtry V přı́padě rozšı́řenı́ pro pro-
středı́ bezpečnosti počı́tačových sı́tı́ jsou vytvořeny přı́kazy odpovı́-
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dajı́cı́ kódům detekčnı́ch metod. Zápis makra pro každý takový kód
X vypadá následovně:

X: EVENT FILTERED BY code = ’X’.

Při překladu jazyka však nejsou takto definované symboly pouze
nahrazeny svou definicı́. Ta je automaticky rozšı́řena, aby bylo možné
takto definované proměnné použı́vat stejným způsobem jako pro-
měnnou EVENT (ekvivalent proměnné EVENTS se automaticky ne-
vytvářı́, je nutné využı́t zápis odpovı́dajı́cı́ zápisu EVENT(1,*) ). Tyto
makropřı́kazy tak odpovı́dajı́ použitı́ identifikátorů přiřazených udá-
lostem pomocı́ funkce pojmenovánı́.

Je třeba upozornit, že vstupnı́ podmı́nka na řádcı́ch 3-5 dotazu
4.4 nemusı́ být nutně splněna stejnou událostı́, jako podmı́nka na
řádku 7.

Prvnı́ podmı́nka je splněna událostı́, která je právě pátá v po-
sloupnosti splňujı́cı́ch událostı́, jejı́ kód je roven X a hodnota jejı́ho
atributu type je rovna řetězci unexpected.

Oproti tomu druhá podmı́nka je splněná událostı́ s kódem X a
hodnotou atributu type rovnou řetězci unexpected, kterou v posloup-
nosti splňujı́cı́ch událostı́ předcházı́ právě čtyři události, jejichž kód
je také roven X.

Dotaz 4.4 Odlišnosti při použitı́ proměnné definované jako makro
1: . . .
2: WHERE
3: EVENT(5).code = ’X’
4: AND
5: EVENT(5).type = ’unexpected’
6: AND
7: X(5).type = ’unexpected’

Konstrukce množiny

Konstrukce množiny definuje n-tici událostı́ nezávisle (pokud nenı́
v rámci podmı́nek řečeno jinak) na jejich pořadı́. Pro definici pod-
mı́nky ukončenı́ jsou v jazyce DAQL použity přı́kazy WHILE a UN-
TIL následované logickým výrazem. V přı́padě použitı́ podmiňova-
cı́ho přı́kazu WHILE je daný sled ukončen a předán k dalšı́mu zpra-
covánı́ v okamžiku, kdy daný logický výraz přestane platit. Naopak,
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v přı́padě použitı́ přı́kazu UNTIL, je daný sled ukončen a předán
k následnému zpracovánı́ v okamžiku, ve kterém je logický výraz
poprvé pravdivý.

Dı́lčı́ události množiny konstruované přı́slušnými vstupnı́mi pod-
mı́nkami lze oddělit bı́lým znakem (nejlépe novým řádkem). Událo-
sti splňujı́cı́ jednotlivé vstupnı́ podmı́nky je nutné přejmenovat (s vy-
užitı́m klı́čového slova AS ) pro přı́padné odkazovánı́ v dotazu a pro
jednoznačnost dotazu.

V rámci logického výrazu podmı́nky ukončenı́ je možné pou-
žı́t hodnoty popisujı́cı́ všechny dosud zpracované události splňujı́cı́
vstupnı́ podmı́nku (vzhledem k přı́padné pamět’ové složitosti nenı́
možné uchovávat v paměti i události, které vstupnı́ podmı́nku ne-
splňujı́). Formule logického výrazu mohou obsahovat funkce o n pro-
měnných i agregačnı́ funkce aplikované na podposloupnost splňujı́-
cı́ch událostı́. Ve spojenı́ s přı́kazem WHILE je možné použı́t i for-
muli uvozenou klı́čovými slovy FOR ALL, ve spojenı́ s přı́kazem
UNTIL lze potom použı́t formuli uvozenou klı́čovými slovy FOR
SOME (s platnými výjimkami zmı́něnými výše, viz 4.2.8).

Vyhodnocenı́ podmı́nky ukončenı́ probı́há po zpracovánı́ událo-
sti, která splňuje vstupnı́ podmı́nku. V tomto okamžiku už je zpra-
covaná událost poslednı́m prvkem posloupnosti splňujı́cı́ch událostı́
a nelze se na ni odkazovat použitı́m proměnné EVENT, ta je v tomto
přı́padě nedefinovaná6.

Pokud definice množiny obsahuje vı́ce dı́lčı́ch událostı́ s odlišný-
mi vstupnı́mi podmı́nkami (pojmenované napřı́klad jako udalost1,
udalost2 a udalost3 ) a v rámci podmı́nky ukončenı́ je použita for-
mule obsahujı́cı́ funkci COUNT(*), nenı́ zaručeno, že každá z dı́lčı́ch
událostı́ bude alespoň jednou zahrnuta ve splňujı́cı́ posloupnosti.
Máme-li dotaz 4.5, je úspěšným splněnı́m podmı́nky ukončenı́ i vý-
skyt pěti událostı́ s hodnotou atributu code rovnou řetězci X. Z to-
hoto důvodu je nutné použı́t funkci COUNT s argumentem odpovı́-
dajı́cı́m identifikátoru, kterým byla daná dı́lčı́ událost pojmenována
(viz G.1).

Přı́klad 4.3. Uvažujme rozšı́řenı́ pro zpracovánı́ událostı́ vyššı́ch řá-
dů v prostředı́ sı́t’ové bezpečnosti, ve kterém jsou definovány datové

6. Výjimku představuje použitı́ fráze FOR ALL EVENT, kdy tento zápis od-
povı́dá zápisu FOR ALL EVENT(1,*).
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Dotaz 4.5 Použitı́ funkce COUNT(*) v rámci podmı́nky ukončenı́
1: SET WHILE
2: COUNT(*) = 5
3: EVENT
4: FILTERED BY
5: code = ’X’
6: AS udalost1
7: EVENT
8: FILTERED BY
9: code = ’Y’

10: AS udalost2
11: EVENT
12: FILTERED BY
13: code = ’Z’
14: AS udalost3

typy ”množstvı́ dat“, ”časová známka“ a datový typ ”IP adresa“,
který je použitý pro identifikaci původců a cı́lů událostı́. Datový typ

”množstvı́ dat“ umožňuje zpracovávat a porovnávat čı́sla doplněná
o jednotku určujı́cı́ objem přenesených dat, datový typ ”časová znám-
ka“ poskytuje funkci TIMEDIFF, která spočı́tá počet sekund mezi
dvěmi zadanými časovými známkami (vždy vracı́ nezápornou hod-
notu). Datový typ ”IP adresa“ poskytuje funkci LIST (DISTINCT )
umožňujı́cı́ vytvořenı́ seznamu (seznamu bez opakujı́cı́ch se prvků)
zápisů IP adres.

Jak bylo zmı́něno výše (viz 4.2.7), každá událost daného rozšı́řenı́
má atribut code. V přı́padě události informujı́cı́ o nadměrném množ-
stvı́ přenesených dat je hodnota atributu code rovna řetězci ”HIGH-
TRANSF“. Události s daným kódem dále majı́ atributy Uploaded a
Downloaded, které obsahujı́ množstvı́ dat odeslaných a stažených
zařı́zenı́m, jehož IP adresa je uvedena jako zdroj události. Vzhle-
dem k architektuře aplikace ADS (viz 3.3) poskytuje událost infor-
maci pouze o datech přenesených během pěti minut a pro odhalenı́
uživatelů, kteřı́ dlouhodobě stahujı́ nebo odesı́lajı́ velká množstvı́
dat, je třeba kontrolovat opakujı́cı́ se výskyt této události.

Pro kontrolu, jestli některá ze stanic během poslednı́ hodiny ode-
slala vı́ce než 1 GiB dat nebo přijala vı́ce než 4 GiB dat, lze použı́t
dotaz 4.6. Dotaz vytvářı́ událost s kódem BIGDATA, která v zobra-
zovaném detailu informuje o celkovém množstvı́ přenesených dat.
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Nově vytvářená událost je založena na množině událostı́ s kódem
HIGHTRANSF (řádek 17), které majı́ stejného původce a byly vy-
generovány v rámci jedné hodiny (výstupnı́ podmı́nka, řádek 21).
Událost je vytvořena v okamžiku, kdy celkový objem odeslaných
dat přesáhne 1 GiB nebo celkový objem přijatých dat přesáhne 4 GiB
(podmı́nka ukončenı́, viz řádek 13).

Původcem události BIGDATA je původce všech relevantnı́ch udá-
lostı́ HIGHTRANSF. Cı́le události jsou všechny cı́le relevantnı́ch udá-
lostı́. Jako časová známka události je použita časová známka prvnı́
relevantnı́ události.

Dotaz 4.6 Přı́klad zápisu konstrukce množiny
1: SELECT
2: MIN(timestamp) AS timestamp,
3: ht(1).sources AS sources,
4: DISTINCT(targets) AS targets,
5: ’BIGDATA’ AS code,
6: ’Total uploaded: %totalU, total downloaded: %totalD’ AS template,
7: SUM(Uploaded) AS totalU,
8: SUM(Downloaded) AS totalD
9: FROM

10: SET WHILE
11: (SUM(EVENTS.Uploaded) < ’1 GiB’
12: AND
13: SUM(EVENTS.Downloaded) < ’4 GiB’)
14: EVENT
15: FILTERED BY
16: code = ’HIGHTRANSF’
17: AS ht
18: WHERE
19: SAME sources FOR ALL EVENTS
20: HAVING
21: TIMEDIFF(ht(1).timestamp, ht(*).timestamp) < 3600

Modifikace konstrukce množiny

Uvažujeme-li každý započatý výpočet dotazu jako jeho instanci, je
nová instance dotazu vytvářena vždy, když některá událost ve sledo-
vaném datovém proudu splnı́ vstupnı́ podmı́nku definovanou pro
událost, která může být prvnı́m prvkem splňujı́cı́ posloupnosti. Chce-
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me-li tak pomocı́ dotazu jazyka DAQL sledovat změny napřı́klad
v množstvı́ přenesených dat v kontextu poslednı́ho dne a je-li granu-
larita použitých dat 5 minut, může pro jednoho sledovaného původce
existovat až 288 instancı́.

Pro takovéto přı́pady jsou v jazyce DAQL zahrnuty modifikace
konstrukce množiny a to konstrukce ”iterativnı́ množiny“ a kon-
strukce ”klouzavé množiny“.

Konstrukce iterativnı́ množiny umožňuje definovat dotaz, pro kte-
rý je vytvořena pro každého původce (každou množinu původců)
v daném čase nejvýše jedna jeho instance. Dalšı́ instance dotazu je
tak vytvořena vždy až po ukončenı́ výpočtu předchozı́ instance (pro
dané původce). Při zápisu konstrukce iterativnı́ množiny stačı́ použı́t
spojenı́ klı́čových slov ITERATIVE SET.

Konstrukce klouzavé množiny umožňuje podobně jako konstruk-
ce iterativnı́ množiny definici dotazu, pro který existuje v daném čase
a pro dané původce nejvýše jedna instance. Konstrukce klouzavé
množiny konstruuje strukturu analogickou takzvanému ”klouzavé-
mu okénku“ (sliding window). V přı́padě, že je splněna podmı́nka
ukončenı́ klouzavé množiny a zároveň nenı́ splněna výstupnı́ pod-
mı́nka, jsou postupně odebı́rány nejstaršı́ události, dokud nedojde
k zneplatněnı́ podmı́nky ukončenı́. Konstrukce klouzavé množiny
se zapisuje pomocı́ klı́čových slov SLIDING SET.

Obzvláště dı́ky konstrukci klouzavé množiny je možné v jazyce
DAQL formulovat dotazy umožňujı́cı́ aplikaci jednoduchých algo-
ritmů strojového učenı́, jako je napřı́klad průběžné učenı́ prahových
hodnot respektujı́cı́ch posun konceptu (concept drift ) a jejich násled-
ná kontrola.

Přı́klad 4.4. Při sledovánı́ sı́tě může být zajı́mavou informacı́ také ob-
jevenı́ výrazné odchylky ve vybraných statistických hodnotách oproti
hodnotám za určitý časový úsek odchylce předcházejı́cı́. Pokud je
napřı́klad medián přenesených dat z DNS serverů během každých
pěti minut za předchozı́ hodinu třetinový oproti množstvı́ dat pře-
nesených z DNS serverů za poslednı́ch pět minut, může to zname-
nat snahu o zahlcenı́ sı́tě (za účelem odepřenı́ služby) zesı́lenou DNS
servery7.

Takovýto útok lze detekovat pomocı́ dotazu 4.7. Tento dotaz vy-

7. DNS amplified attack je jednı́m z útoků typu Denial of Service. Tento útok
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užı́vá konstrukci iterativnı́ množiny pro vytvářenı́ pětiminutových
dávek z důvodů diskretizace času. Pětiminutový interval byl zvo-
len podle intervalu cyklického zpracovánı́ dat aplikacı́ ADS. Kon-
strukce klouzavého okénka je v dotazu využita pro průběžnou kon-
trolu množstvı́ přenesených dat z DNS serverů na jednotlivé stanice
monitorované sı́tě. Při překročenı́ prahové hodnoty, která je v dotazu
definována jako trojnásobek mediánu objemů dat každé z předcho-
zı́ch jedenácti dávek, je vygenerována událost. Události je přiřazen
kód DNSDOS, časová známka je shodná s časovou známkou dávky,
ve které došlo k překročenı́ prahové hodnoty (tato časová známka
odpovı́dá časové známce prvnı́ho toku dané dávky). Za původce
události jsou označeny DNS servery, které v dané dávce odeslaly na
obět’ útoku nějaká data. Cı́lem události je obět’ tohoto útoku. Dalšı́m
atributem události je množstvı́ dat, které bylo odesláno oběti útoku
v dané dávce a přı́slušná prahová hodnota.

Konstrukce posloupnosti

Konstrukce posloupnosti definuje n-tici událostı́ s přesně daným po-
řadı́m. Mezi jednotlivými událostmi lze definovat časové rozestupy.
Podmı́nka ukončenı́ je definovaná pomocı́ časového rozdı́lu mezi
prvnı́ a poslednı́ událostı́ daného sledu. V jazyce DAQL se konstruk-
ce posloupnosti zapisuje pomocı́ přı́kazu SEQUENCE LIMITED BY
duration kde duration představuje řetězec tvořený dekadickým zá-
pisem přirozeného čı́sla a zápisem jednotky času. Takovýto řetezec
může být napřı́klad 8 DAYS pro posloupnosti trvajı́cı́ nejdéle osm
dnı́, 12 HRS pro posloupnosti trvajı́cı́ nejdéle dvanáct hodin, 18 MINS
pro posloupnosti trvajı́cı́ nejdéle osmnáct minut a 100 SECS pro po-
sloupnosti trvajı́cı́ nejdéle sto sekund. Jiné jednotky trvánı́ než DAYS,
HRS, MINS a SECS (nebo jejich dlouhé alternativy HOURS, MINU-
TES a SECONDS ) nejsou podporovány.

Podmı́nka ukončenı́ je současně i výstupnı́ podmı́nkou konstruk-
ce posloupnosti. Ke splněnı́ dojde v okamžiku zpracovánı́ události,
která splňuje vstupnı́ podmı́nky poslednı́ dı́lčı́ události posloupnosti

zneužı́vá návrh protokolu DNS, který umožňuje formulovat dotazy tak, aby
byla přı́slušná odpověd’ mnohonásobně většı́ než daný dotaz. Za současného
podvrženı́ zdrojové IP adresy dotazu lze dosáhnout zahlcenı́ oběti s využitı́m
malého množstvı́ prostředků útočnı́ka.[25]
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Dotaz 4.7 Odhalenı́ DoS útoku zesı́leného DNS servery
1: SELECT
2: batch(*).timestamp AS timestamp,
3: batch(*).sources AS sources,
4: batch(*).targets AS targets,
5: ’DNSDOS’ AS code,
6: batch(*).SUM(bytes) AS dataSum,
7: 3 * MED(batch(1,* − 1).SUM(bytes)) AS threshold,
8: ’Final amount of data: %dataSum, the threshold: %threshold’ AS template
9: FROM

10: SLIDING SET WHILE
11: COUNT(*) < 12
12: ITERATIVE SET WHILE
13: TIMEDIFF(dns flow(1).timestamp, dns flow(*).timestamp) < 300
14: NETFLOW
15: FILTERED BY
16: source port = 53
17: AS dns flow
18: WHERE
19: SAME sources FOR ALL dns flow
20: AS batch
21: WHERE
22: SAME sources FOR ALL batch
23: HAVING
24: batch(*).SUM(bytes) > (3 * MED(batch(1,* − 1).SUM(bytes)))

definované danou konstrukcı́. Zároveň musı́ platit, že rozdı́l mezi ča-
sovými známkami této události a prvnı́ události posloupnosti nesmı́
být většı́ než je definováno podmı́nkou ukončenı́.

Dı́lčı́ události posloupnosti mohou být odděleny bı́lým znakem,
v přı́padě, že je potřeba definovat časové rozestupy mezi jednot-
livými po sobě jdoucı́mi dı́lčı́mi událostmi, lze použı́t oddělovač za-
pisovaný pomocı́ řetězce GAP specifier, kde specifier může mı́t po-
dobu řetězců UP TO duration, BETWEEN duration1 AND duration2

a nebo STRICT BETWEEN duration1 AND duration2, kde proměnné
duration, duration1 a duration2 představujı́ stejný řetězec jako výše.
Podmı́nka UP TO duration popisuje časovou mezeru, jejı́ž trvánı́ je
nejvýše duration. Podmı́nka BETWEEN duration1 AND duration2

definuje časovou mezeru, která trvá alespoň dobu definovanou zá-
pisem duration1 a nejvýše dobu zapsanou jako duration2. Události
splňujı́cı́ vstupnı́ podmı́nku následujı́cı́ dı́lčı́ události posloupnosti
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jsou ignorovány, jestliže se vyskytnou dřı́ve, než může časová me-
zera skončit. Podmı́nka STRICT BETWEEN duration1 AND duration2

je shodná s předchozı́ podmı́nkou, pouze v přı́padě výskytu události
splňujı́cı́ vstupnı́ podmı́nku následujı́cı́ dı́lčı́ události posloupnosti
dřı́ve, než může být časová mezera ukončena, dojde k ukončenı́ vý-
počtu dotazu, aniž by byla vytvořena událost. Časovou mezeru ome-
zenou touto podmı́nkou tak lze současně považovat za vstupnı́ i
výstupnı́ podmı́nku.

Posloupnost splňujı́cı́ch událostı́ konstruovaná danou konstrukcı́
vždy obsahuje právě jednu dı́lčı́ událost vyhovujı́cı́ přı́slušným vstu-
pnı́m podmı́nkám. Dalšı́ události vyhovujı́cı́ dané vstupnı́ podmı́nce
jsou danou instancı́ dotazu ignorované.

Přı́klad 4.5. Uvažujme šı́řenı́ viru Morto, tak jak bylo popsáno výše
(viz 3). Dotaz odhalujı́cı́ jeho úspěšné šı́řenı́ monitorovanou sı́tı́ kon-
troluje výskyt posloupnosti skenovánı́ stanice na portu 3389, použitı́
neobvyklého DNS serveru a skenovánı́ dalšı́ch zařı́zenı́ na portu 3389
napadenou stanicı́. Lze očekávat, že celá tato posloupnost proběhne
během osmi hodin, a že mezi prvnı́m skenovánı́m a začátkem ko-
munikace maskované za DNS dotazy bude nejvı́ce šest hodin. Tyto
hodnoty mohou být i vyššı́, ovšem při návrhu dotazů je nutné brát
v ohled také možnou výpočetnı́ a pamět’ovou náročnost (při každém
skenovánı́ portu čı́slo 3389 je vytvořena nová instance dotazu, která
je v systému uložena po celou dobu, během které je reálné jeho spl-
něnı́).

Při návrhu dotazu pro odhalenı́ šı́řenı́ viru Morto je vhodné uva-
žovat vı́ce přı́padů komunikace maskované za DNS dotazy, dále je
nutné najı́t vztah mezi jednotlivými dı́lčı́mi událostmi. Ten je zde
představován úspěšně napadenou stanicı́, která je cı́lem prvnı́ho ske-
novánı́ a původcem následujı́cı́ch událostı́.

Samotný dotaz pro odhalenı́ šı́řenı́ viru Morto může vypadat na-
přı́klad jako dotaz 4.10.

Přepis konstrukce posloupnosti pomocı́ konstrukce množiny

Pro přepis konstrukce posloupnosti na konstrukci množiny je nutné
uvědomit si jejich vzájemné rozdı́ly. Rozdı́ly jsou uváděny vždy z po-
hledu konstrukce posloupnosti. Prvnı́m z nich je nutnost alespoň jed-

42
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noho výskytu každé dı́lčı́ události, přičemž pouze prvnı́ z nich je za-
hrnuta do posloupnosti splňujı́cı́ch událostı́, ostatnı́ jsou ignorovány.
Tato vlastnost musı́ být postihnuta ve vstupnı́ podmı́nce, podmı́nce
ukončenı́.

Druhým rozdı́lem je existence časových mezer použitých jako
oddělovače. Časové mezery omezené podmı́nkami UP TO duration
a BETWEEN duration1 AND duration2 lze přepsat pomocı́ vstupnı́
podmı́nky, časovou mezeru omezenou pomocı́ podmı́nky STRICT
BETWEEN duration1 AND duration2 je nutné přepsat současně do
vstupnı́ch i výstupnı́ch podmı́nek.

Samotné omezenı́ LIMITED BY duration představuje pouze jiný
způsob zápisu podmı́nky ukončenı́. Je však vhodnějšı́ toto omezenı́
přepsat mezi výstupnı́ podmı́nky konstrukce množiny. Při přepisu
je nutné převést časové jednotky na sekundy.

Pomocı́ zde popsaných pravidel tak lze přepsat konstrukci po-
sloupnosti 4.8 na konstrukci množiny 4.9.

Dotaz 4.8 Konstrukce posloupnosti
1: SEQUENCE LIMITED BY 6 DAYS
2: EVENT
3: AS event1
4: GAP UP TO 2 HOURS
5: EVENT
6: AS event2
7: GAP BETWEEN 3 HOURS AND 4 HOURS
8: EVENT
9: AS event3

10: GAP STRICT BETWEEN 5 HOURS AND 6 HOURS
11: EVENT
12: AS event4
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Dotaz 4.9 Posloupnost 4.8 zapsaná pomocı́ konstrukce množiny
1: SET WHILE
2: COUNT(event1) = 1
3: AND
4: COUNT(event2) = 1
5: AND
6: COUNT(event3) = 1
7: AND
8: COUNT(event4) = 1
9: EVENT

10: AS event1
11: EVENT
12: AS event2
13: EVENT
14: AS event3
15: EVENT
16: AS event4
17: WHERE
18: COUNT(event1) = 1
19: AND
20: COUNT(event2) = 1
21: AND
22: COUNT(event3) = 1
23: AND
24: COUNT(event4) = 1
25: AND
26: event1.timestamp < event2.timestamp
27: AND
28: event2.timestamp < event3.timestamp
29: AND
30: event3.timestamp < event4.timestamp
31: AND
32: TIMEDIFF(event1.timestamp, event2.timestamp) <= 7200
33: AND
34: TIMEDIFF(event2.timestamp, event3.timestamp) BETWEEN 10800 AND

14400
35: AND
36: TIMEDIFF(event3.timestamp, event4.timestamp) <= 21600
37: HAVING
38: TIMEDIFF(evnt3, event4) >= 18000
39: AND
40: TIMEDIFF(event1.timestamp,event2.timestamp) <= (6 * 86400)
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Dotaz 4.10 Zjištěnı́ šı́řenı́ viru Morto ve sledované sı́ti
1: SELECT
2: MIN(timestamp) AS timestamp,
3: first scan.sources AS sources,
4: dns set.sources AS targets,
5: ’MORTO’ AS code,
6: ’The target device was infected by MORTO malware.’ AS template
7: FROM
8: SEQUENCE LIMITED BY 8 HOURS
9: SCANS

10: FILTERED BY
11: port = 3389
12: AS first scan
13: GAP UP TO 6 HOURS
14: SET UNTIL
15: (COUNT(EVENTS) > 12
16: AND
17: COUNT(DISTINCT(targets)) > 5)
18: DNSANOMALY
19: FILTERED BY
20: type = ’unexpected’
21: AND
22: COUNT(sources) = 1
23: AS anomaly
24: WHERE
25: SAME sources FOR ALL EVENTS
26: AS dns set
27: GAP UP TO 30 MINUTES
28: SCANS
29: FILTERED BY
30: port = 3389
31: AS second scan
32: WHERE
33: dns set.sources IN first scan.targets
34: AND
35: dns set.sources = second scan.sources
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5 Formálnı́ definice jazyka

Před formálnı́ definicı́ slovnı́ku jazyka, jeho syntaxe a sémantiky je
nutné řádně definovat některé dřı́ve uvedené pojmy.

Definice 5.1. Mějme množinu identifikátorů původců událostı́ (A),
množinu identifikátorů cı́lů událostı́ (P ), uspořádanou množinu ča-
sových známek (T , relace ≤), množinu identifikátorů atributů (At) a
množinu množin možných hodnot (datových typů, Dt).

Definujme funkci f : At −→ Dt. Tato funkce přiřadı́ každému
identifikátoru atributu množinu možných hodnot, které může daný
atribut nabývat (datový typ).

Funkce P přiřadı́ každé množině jejı́ potenčnı́ množinu.
Definujme množinu P∗(At×Dt) takto:

A ∈ P({(at, x)|at ∈ At ∧ x ∈ f(at)})

A ∈ P∗(At×Dt)⇐⇒ ∀(at1, x1), (at2, x2) ∈ A : at1 6= at2 ∨ x1 = x2

Množina všech událostı́ (Ev) je potom definována takto:

Ev = (P(A)− ∅)× T × P(P )× P∗(At×Dt)

Množina všech událostı́ je uspořádatelná podle množiny T a re-
lace ≤.

Definice 5.2. Nejprve definujme binárnı́ operaci ∪∗ : P∗(At ×Dt) ×
P∗(At × Dt) −→ P∗(At × Dt). Tato operace odpovı́dá sjednocenı́
množin X a Y , které splňujı́ následujı́cı́ podmı́nku:

(at, x) ∈ X ⇐⇒ @y : (at, y) ∈ Y

Pokud tato podmı́nka nenı́ splněna, musı́ nejprve dojı́t k přejme-
novánı́ atributů v obou množinách tak, aby byla podmı́nka splněna1,
pak až dojde k jejich sjednocenı́

Nynı́ definujme binárnı́ operaci ◦min : Ev × Ev −→ Ev takto:

A1, A2 ∈ (P(A)−∅), P1, P2 ∈ P(P ), t1, t2 ∈ T,AV1, AV2 ∈ P∗(At×Dt)

1. Bude implementováno jako indexace atributů.
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ev1 = (A1, t1, P1, AV1)

ev2 = (A2, t2, P2, AV2)

ev1 ◦min ev2 = (A1 ∪ A2,min{t1, t2}, P1 ∪ P2, AV1 ∪∗ AV2)

Vzhledem k možné nutnosti přejmenovánı́ atributů v rámci ope-
race ∪∗ nenı́ operace ◦min obecně komutativnı́ ani asociativnı́. Analo-
gicky lze definovat také operaci ◦max.

Definice 5.3. Mějme posloupnost událostı́ ev1, ev2, . . . , evn seřazenou
podle času vzniku. Událost ev = ((. . . (ev1 ◦min ev2) . . . ) ◦min evn) se
nazývá minimálnı́ sled událostı́ (zkráceně pouze sled).

Analogicky je možné definovat maximálnı́ sled událostı́, pokud
však nebude řečeno jinak, sledem je vždy myšlen minimálnı́ sled
událostı́.

Důkaz věty o sledu událostı́ (viz 4.1) Pravdivost věty plyne z for-
málnı́ definice sledu událostı́.

5.1 Slovnı́k jazyka DAQL

Prvky jazyka DAQL lze podle jejich vzniku a použitı́ rozdělit do
pěti skupin. Prvnı́ skupinou jsou klı́čová slova a klı́čové fráze ja-
zyka DAQL, která jsou dána definicı́ tohoto dotazovacı́ho jazyka.
Tato slova jsou v abecednı́m pořadı́ vypsána v přı́loze A. Za součást
této skupiny lze dále považovat symboly ”(“, ”)“, ”,“, ”.“, znak ”=“,
který je v jazyku použit pro označenı́ relace ekvivalence a znak ”’“
(apostrof), který je použit pro uvozovánı́ nečı́selných konstant (viz
nı́že).

Druhá skupina prvků jazyka je tvořena všemi řetězci, které je
možné použı́t jako identifikátory (viz 4.2.5). Tyto řetězce se zapisujı́
bez použitı́ uvozovek.

Třetı́ skupinou prvků jsou konstanty dané definicı́ jazyka DAQL.
Mezi tyto konstanty patřı́ dekadický zápis nezáporného čı́sla (použitý
napřı́klad jako index nebo při trvánı́ posloupnosti událostı́, přı́padně
časové mezery), symbol ”*“ a zápis ”* − #num“, kde #num je deka-
dickým zápisem přirozeného čı́sla.
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Zbývajı́cı́ dvě skupiny prvků jazyka DAQL nejsou dané definicı́
tohoto jazyka, ale definicı́ jeho rozšı́řenı́.

Prvnı́ takto definovanou skupinou jsou klı́čová slova definovaná
v rámci rozšı́řenı́. Do této skupiny patřı́ identifikátory povinných
atributů rozšı́řenı́, makro přı́kazy použité jako pojmenované filtry
a slova (přı́padně symboly) označujı́cı́ funkce a relace. Tato skupina
může mı́t s prvnı́ skupinou neprázdný průnik, který je dán formálnı́
gramatikou jazyka DAQL (gramatika musı́ zůstat LL(1)). Přı́kladem
takového překryvu jsou napřı́klad klı́čová slova BETWEEN a AND,
která lze společně použı́t pro zápis ternárnı́ relace.

Poslednı́ skupinou jsou zápisy konstant daných jednotlivými da-
tovými typy. Tyto konstanty je nutné zapisovat do jednoduchých
uvozovek (apostrofů). Výjimkou jsou zápisy celých čı́sel využı́vajı́cı́
arabské čı́slice a symbol ”−“ k rozlišenı́ záporných čı́sel a zápisy ra-
cionálnı́ch čı́sel využı́vajı́cı́ arabské čı́slice a symbol ”.“ k oddělenı́
desetinných mı́st.

5.2 Formálnı́ syntaxe dotazovacı́ho jazyka DAQL

Syntaxi jazyka DAQL lze zapsat pomocı́ LL(1) gramatiky (důkazem,
že je gramatika LL(1), budiž existence jednoznačné rozkladové ta-
bulky pro jednotlivé terminálnı́ symboly, viz 5.2.1), která je rozepsána
nı́že.

Neterminály této gramatiky jsou uzavřeny lomenými závorkami
(〈〉), znak ε je použit pro prázdné slovo, symboly uvozené symbo-
lem ”#“ sloužı́ k identifikaci řetězců rozpoznaných a označených při
lexikálnı́ analýze. Ostatnı́ symboly jsou terminály gramatiky. Mezi
dvěmi symboly s alfanumerickým zápisem je nutné zapisovat libo-
volný nenulový počet bı́lých znaků (mezera, tabulátor, nový řádek).
Mezi zápisem funkce (přı́padně relace) zapisované prefixově a sym-
bolem levé závorky nesmı́ být žádná mezera. Mezi ostatnı́mi dvoji-
cemi symbolů může být libovolný počet bı́lých znaků.

Gramatika pro jazyk DAQL včetně rozšı́řenı́ může být vygene-
rována na základě nı́že popsaných gramatických pravidel. Pro kon-
stanty definované datovými typy se automaticky přidajı́ pravidla
〈CONSTANT 〉 −→ #datovy typ, pro funkce zapisované prefixově
se přidajı́ pravidla 〈FUNCTOR〉 −→ #zapis funkce, dále obdobně
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pro funkce zapisované infixově (〈INFFUNCTOR〉), relace zapiso-
vané prefixově (〈PRREL〉), binárnı́ relace, které jsou zapisované in-
fixově (〈BINARY 〉), ternárnı́ relace, které jsou zapisované infixově
(〈TERNARY 1〉 a 〈TERNARY 2〉) a makro přı́kazy použité jako po-
jmenované filtry (〈EV ENT 〉 −→ #makro〈FILTER〉).

Gramatika nı́že popisuje pro většı́ názornost jazyk DAQL s rozšı́-
řenı́m, které obsahuje datový typ #num, infixově zapisovanou funkci
sčı́tánı́ značenou symbolem ”+“, relaci ”match“ zapisovanou pre-
fixově a infixově zapisovanou ternárnı́ relaci ”BETWEEN . . . AND
. . .“. Symbol ”*“ může být pro potřeby této gramatiky považován za
prvek datového typu #num.

V pravidlech 5.46-5.64 lze vidět omezenı́ použitı́ závorek, které
zajistı́ jednoznačnost definovaného dotazu.

〈S′〉 −→ 〈S〉 (5.1)

〈S〉 −→ SELECT 〈PROJECTION〉FROM〈STREAM〉 (5.2)

〈PROJECTION〉 −→ 〈APPLICATION〉AS #idstring〈NEXTPROJ〉 (5.3)

〈NEXTPROJ〉 −→, 〈APPLICATION〉AS #idstring〈NEXTPROJ〉 (5.4)

〈NEXTPROJ〉 −→ ε (5.5)

〈APPLICATION〉 −→ 〈FUNCTOR〉(〈APPLICATION〉〈NEXT 〉)〈APPLINF 〉 (5.6)

〈APPLICATION〉 −→ 〈COMPLEXID〉〈APPLINF 〉 (5.7)

〈APPLICATION〉 −→ (〈APPLICATION〉)〈APPLINF 〉 (5.8)

〈APPLICATION〉 −→ 〈CONSTANT 〉〈APPLINF 〉 (5.9)

〈APPLICATION ′〉 −→ 〈FUNCTOR〉(〈APPLICATION〉〈NEXT 〉)〈APPLINF 〉 (5.10)

〈APPLICATION ′〉 −→ 〈COMPLEXID〉〈APPLINF 〉 (5.11)

〈APPLICATION ′〉 −→ 〈CONSTANT 〉〈APPLINF 〉 (5.12)

〈APPLINF 〉 −→ 〈INFFUNCTOR〉〈APPLICATION〉 (5.13)

〈APPLINF 〉 −→ ε (5.14)

〈NEXT 〉 −→, 〈APPLICATION〉〈NEXT 〉 (5.15)

〈NEXT 〉 −→ ε (5.16)

〈COMPLEXID〉 −→ #idstring〈INDEXED〉〈NEXTCOMP 〉 (5.17)

〈NEXTCOMP 〉 −→ .〈APPLY 〉 (5.18)

〈NEXTCOMP 〉 −→ ε (5.19)

〈APPLY 〉 −→ 〈FUNCTOR〉(〈SIMPLEID〉) (5.20)

〈APPLY 〉 −→ #idstring〈INDEXED〉〈NEXTCOMP 〉 (5.21)

〈SIMPLEID〉 −→ #idstring〈INDEXED〉〈NEXTID〉 (5.22)

〈NEXTID〉 −→ .#idstring〈INDEXED〉〈NEXTID〉 (5.23)

〈NEXTID〉 −→ ε (5.24)

〈INDEXED〉 −→ (〈INDEX〉) (5.25)

〈INDEXED〉 −→ ε (5.26)

〈INDEX〉 −→ #num〈LINDEX〉 (5.27)
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〈INDEX〉 −→ ∗ −#num〈LINDEX〉 (5.28)

〈INDEX〉 −→ ∗ (5.29)

〈LINDEX〉 −→ ε (5.30)

〈LINDEX〉 −→, 〈LINDEX′〉 (5.31)

〈LINDEX′〉 −→ #num (5.32)

〈LINDEX′〉 −→ ∗ −#num (5.33)

〈LINDEX′〉 −→ ∗ (5.34)

〈CONSTANT 〉 −→ #num (5.35)

〈INFFUNCTOR〉 −→ + (5.36)

〈FUNCTOR〉 −→ COUNT (5.37)

〈STREAM〉 −→ 〈STREAMX〉〈WHERE〉〈HAV ING〉 (5.38)

〈STREAMX〉 −→ ITERATIV E〈SET 〉 (5.39)

〈STREAMX〉 −→ SLIDING〈SET 〉 (5.40)

〈STREAMX〉 −→ 〈SET 〉 (5.41)

〈STREAMX〉 −→ SEQUENCE LIMITED BY #num〈TSPEC〉〈SEQBODY 〉 (5.42)

〈SET 〉 −→ SET 〈SETCONSTR〉〈SETBODY 〉 (5.43)

〈SETCONSTR〉 −→WHILE〈CONSTR〉 (5.44)

〈SETCONSTR〉 −→ UNTIL〈CONSTR〉 (5.45)

〈CONSTR〉 −→ NOT 〈CONSTR〉 (5.46)

〈CONSTR〉 −→ (〈AFTERBR〉〈ANDOR〉 (5.47)

〈CONSTR〉 −→ FOR ALL #idstring〈INDEXED〉〈CONSTR〉 (5.48)

〈CONSTR〉 −→ FOR SOME #idstring〈INDEXED〉〈CONSTR〉 (5.49)

〈CONSTR〉 −→ SAME sources FOR ALL #idstring〈INDEXED〉〈ANDOR〉 (5.50)

〈CONSTR〉 −→ SAME targets FOR ALL #idstring〈INDEXED〉〈ANDOR〉 (5.51)

〈CONSTR〉 −→ SAME〈TAPPL〉FOR ALL #idstring〈INDEXED〉〈ANDOR〉 (5.52)

〈CONSTR〉 −→ 〈RELATION〉〈ANDOR〉 (5.53)

〈AFTERBR〉 −→ NOT 〈CONSTR〉) (5.54)

〈AFTERBR〉 −→ (〈AFTERBR〉〈ANDOR〉) (5.55)

〈AFTERBR〉 −→ FOR ALL #idstring〈INDEXED〉〈CONSTR〉) (5.56)

〈AFTERBR〉 −→ FOR SOME #idstring〈INDEXED〉〈CONSTR〉) (5.57)

〈AFTERBR〉 −→ SAME sources FOR ALL #idstring〈INDEXED〉〈ANDOR〉) (5.58)

〈AFTERBR〉 −→ SAME targets FOR ALL #idstring〈INDEXED〉〈ANDOR〉) (5.59)

〈AFTERBR〉 −→ SAME〈TAPPL〉FOR ALL #idstring〈INDEXED〉〈ANDOR〉)(5.60)

〈AFTERBR〉 −→ 〈PRREL〉(〈APPLICATION〉〈NEXT 〉)〈ANDOR〉) (5.61)

〈AFTERBR〉 −→ 〈APPLICATION ′〉〈BRORNOT 〉〈ANDOR〉 (5.62)

〈BRORNOT 〉 −→)〈INFREL〉 (5.63)

〈BRORNOT 〉 −→ 〈INFREL〉〈ANDOR〉) (5.64)

〈ANDOR〉 −→ AND〈CONSTR〉 (5.65)

〈ANDOR〉 −→ OR〈CONSTR〉 (5.66)

〈ANDOR〉 −→ ε (5.67)

〈TAPPL〉 −→ timestamp〈TAPPL′〉 (5.68)

〈TAPPL〉 −→ (〈TAPPL〉)〈TAPPL′〉 (5.69)

〈TAPPL〉 −→ 〈FUNCTOR〉(〈TAPPL〉)〈TAPPL′〉 (5.70)
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〈TAPPL′〉 −→ ε (5.71)

〈TAPPL′〉 −→ 〈INFFUNCTOR〉〈TAPPL〉 (5.72)

〈RELATION〉 −→ 〈PRREL〉(〈APPLICATION〉〈NEXT 〉) (5.73)

〈RELATION〉 −→ 〈APPLICATION ′〉〈INFREL〉 (5.74)

〈PRREL〉 −→ match (5.75)

〈INFREL〉 −→ 〈BINARY 〉〈APPLICATION〉 (5.76)

〈INFREL〉 −→ 〈TERNARY 1〉〈APPLICATION〉〈TERNARY 2〉
〈APPLICATION〉 (5.77)

〈BINARY 〉 −→= (5.78)

〈TERNARY 1〉 −→ BETWEEN (5.79)

〈TERNARY 2〉 −→ AND (5.80)

〈WHERE〉 −→WHERE〈CONSTR〉 (5.81)

〈WHERE〉 −→ ε (5.82)

〈HAV ING〉 −→ HAV ING〈CONSTR〉 (5.83)

〈HAV ING〉 −→ ε (5.84)

〈SETBODY 〉 −→ 〈ASEV ENT 〉〈NEXTSETB〉 (5.85)

〈NEXTSETB〉 −→ 〈ASEV ENT 〉〈NEXTSETB〉 (5.86)

〈NEXTSETB〉 −→ ε (5.87)

〈ASEV ENT 〉 −→ 〈EV ENT 〉AS #idstring (5.88)

〈EV ENT 〉 −→ 〈S〉 (5.89)

〈EV ENT 〉 −→ 〈STREAM〉 (5.90)

〈EV ENT 〉 −→ EV ENT 〈FILTER〉 (5.91)

〈FILTER〉 −→ FILTERED BY 〈CONSTR〉 (5.92)

〈FILTER〉 −→ ε (5.93)

〈TSPEC〉 −→ DAY S (5.94)

〈TSPEC〉 −→ HRS (5.95)

〈TSPEC〉 −→MINS (5.96)

〈TSPEC〉 −→ SECS (5.97)

〈TSPEC〉 −→ HOURS (5.98)

〈TSPEC〉 −→MINUTES (5.99)

〈TSPEC〉 −→ SECONDS (5.100)

〈SEQBODY 〉 −→ 〈ASEV ENT 〉〈NEXTSEQB〉 (5.101)

〈NEXTSEQB〉 −→ GAP 〈GAPSPEC〉〈ASEV ENT 〉〈NEXTSEQB〉 (5.102)

〈NEXTSEQB〉 −→ 〈ASEV ENT 〉〈NEXTSEQB〉 (5.103)

〈NEXTSEQB〉 −→ ε (5.104)

〈GAPSPEC〉 −→ UP TO #num〈TSPEC〉 (5.105)

〈GAPSPEC〉 −→ STRICT BETWEEN #num〈TSPEC〉AND #num〈TSPEC〉 (5.106)

〈GAPSPEC〉 −→ BETWEEN #num〈TSPEC〉AND #num〈TSPEC〉 (5.107)
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5. FORMÁLNÍ DEFINICE JAZYKA

5.2.1 Syntaktická analýza shora dolů

Pro nalezenı́ přı́slušného syntaktického stromu pro daný dotaz ja-
zyka DAQL lze použı́t syntaktickou analýzu shora dolů s využitı́m
rozkladových tabulek. Výsledky aplikace funkcı́ FIRST a FOLLOW
jsou vypsány v přı́loze (viz kapitoly B a C, terminálnı́ symbol $ je
použit k označenı́ konce dotazu). Samotná rozkladová tabulka je po-
psána v kapitole D přı́lohy. Do tabulky je přidán neterminálnı́ sym-
bol 〈#〉 značı́cı́ dno zásobnı́ku. Řádky tabulky popisujı́ neterminálnı́
symboly, které jsou na vrcholu zásobnı́ku automatu provádějı́cı́ho
výpočet, sloupce představujı́ právě čtené terminálnı́ symboly. V řád-
cı́ch tabulky jsou vynechány terminálnı́ symboly – při čtenı́ stejného
terminálnı́ho symbolu jako je na vrcholu zásobnı́ku se použije ope-
race pop zásobnı́kového automatu. Polı́čka tabulky obsahujı́ čı́slo
pravidla gramatiky, podle kterého se přepı́še vrchol zásobnı́ku v přı́-
padě dané kombinace neterminálnı́ho symbolu na vrcholu zásobnı́ku
a terminálnı́ho symbolu na vstupu automatu. Pokud se při výpočtu
automatu objevı́ kombinace symbolu ze zásobnı́ku a symbolu na
vstupu, pro kterou nenı́ v tabulce přiřazeno přepisovacı́ pravidlo ani
operace pop, dojde k selhánı́ syntaktické analýzy, protože dotaz ne-
odpovı́dá dané gramatice.

5.3 Formálnı́ sémantika dotazovacı́ho jazyka DAQL

V této části textu je formálně popsána denotačnı́ sémantika funkcı́
přejmenovánı́2 a projekce, dále sémantika konstrukcı́ projekce a mno-
žiny včetně modifikacı́. Vzhledem k možnosti zápisu konstrukce po-
sloupnosti pomocı́ konstrukce množiny zde nenı́ popsána jejı́ formál-
nı́ sémantika.

Pro potřeby definice sémantiky je třeba definovat několik pojmů.

Definice 5.4. Posloupnost splňujı́cı́ch událostı́ množiny je taková po-
sloupnost událostı́ (e1, . . . , en), pro kterou platı́, že pokud i ≤ j, po-
tom i ei � ej (událost ej nenastala dřı́ve než událost ej). Pokud je S
posloupnost splňujı́cı́ch událostı́ aMmnožina vstupnı́ch podmı́nek,
potom nutně platı́ {S} |=M.

2. Formálně se jedná o konstrukci. Nezaměňovat s přejmenovánı́m v rámci ope-
race ∪∗.
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Posloupnost splňujı́cı́ch událostı́ značı́me S .

Definice 5.5. Bud’ E = (e1, . . . , ei) posloupnost událostı́ a b událost,
která nenastala dřı́ve než událost ei. Potom E d b = (e1, . . . , ei, ei+1),
kde ei+1 = b. Operaci d nazvěme rozšı́řenı́m posloupnosti událostı́.

Definice 5.6. Řı́káme, že událost e patřı́ do posloupnosti událostı́ E =
(e1, . . . , en) právě tehdy, když existuje i ∈ {1, . . . , n} takové, že ei = e.

Definice 5.7. Mějme množinu zápisů aplikacı́ funkcı́ Aexp. Potom
můžeme pro všechny posloupnosti splňujı́cı́ch událostı́ S a všechny
datové typy D definovat funkci A :→ Aexp(S → D). Obdobně mů-
žeme definovat funkci B pro množinu všech zápisů podmı́nek (lo-
gických výrazů). Oborem hodnot funkce B je množina pravdivost-
nı́ch hodnot.

Funkce C je obdobně definovaná pro množinu všech konstrukcı́.
Oborem hodnot této funkce je množina posloupnostı́ událostı́.

5.3.1 Přı́stup k datům událostı́, aplikace funkcı́

Mějme konstantu x a jejı́ zápis x. Potom pro všechna S platı́:

A[[x]]S = x.

Dále mějme množinu původcůA1, množinu cı́lů P1, časovou znám-
ku t1 a množinu dvojic atribut-hodnota Atr1. Potom platı́ následujı́cı́
rovnosti:

A[[sources]]((A1, t1, P1, Atr1)) = A1

A[[targets]]((A1, t1, P1, Atr1)) = P1

A[[timestamp]]((A1, t1, P1, Atr1)) = t1

∀(x, y) ∈ Atr1 : A[[x]]((A1, t1, P1, Atr1)) = y

Mějme posloupnost splňujı́cı́ch událostı́ ai = (Ai, ti, Pi, Atri), kde
i ∈ {1, . . . , n} a právě zpracovávanou událost b. Dále mějme množiny
X = {1, . . . , (n − 1)} ∪ {∗ − 1, . . . , ∗ − (n − 1)} a Y = {2, . . . , n} ∪
{∗, ∗ − 1, . . . , ∗ − (n − 2)} a agregačnı́ funkci f se zápisem f . Potom
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platı́ následujı́cı́ rovnosti:

A[[EV ENT.Pr]]S d b =A[[Pr]](b)
A[[EV ENT (∗).P r]]S =A[[Pr]]((An, tn, Pn, Atrn))

∀x ∈ {1, . . . , n} :
A[[EV ENT (x).P r]]S =A[[Pr]]((Ax, tx, Px, Atrx))

∀x ∈ {0, . . . , n− 1} :
A[[EV ENT (∗ − x).P r]]S =A[[Pr]]((An−x, tn−x, Pn−x, Atrn−x))

∀x ∈ X, y ∈ Y, x < y :

A[[EV ENT (x, y).P r]]S =(A[[EV ENT (x).P r]]S, . . . ,
A[[EV ENT (y).P r]]S)

∀x ∈ X, y ∈ Y, x < y :

A[[EV ENT (x, y).f(Pr)]]S =f(A[[EV ENT (x).P r]]S, . . . ,
A[[EV ENT (y).P r]]S)

Mějme posloupnost splňujı́cı́ch událostı́ S a sled událostı́ b, který
patřı́ do posloupnosti splňujı́cı́ch událostı́. Tento sled je odkazován
zápisem b. Potom platı́ následujı́cı́ rovnost:

A[[b.Rest]]S = A[[Rest]](b)

Mějme n-árnı́ funkci f zapisovanou jako f . Bez újmy na obecnosti
předpokládejme, že je tato funkce zapisovaná prefixově. Potom platı́
následujı́cı́ rovnost:

A[[f(arg1, . . . , argn)]]S = f(A[[arg1]]S, . . . ,A[[argn]]S)

5.3.2 Pravdivostnı́ výrazy

V základu jazyka DAQL neexistujı́ konstanty pro popis pravdivost-
nı́ch hodnot, v přı́padě nutnosti je tedy nutné použı́t tautologii (na-
přı́klad 1 = 1) přı́padně kontradikci (napřı́klad 1 = 0).

Mějme n-árnı́ relaci ρ zapisovanou jako r. Bez újmy na obecnosti
předpokládejme, že je tato relace zapisována prefixově. Potom platı́
následujı́cı́ rovnosti:

B[[r(arg1, . . . , argn)]]S =

{
true ⇔ (A[[arg1]]S, . . . ,A[[argn]]S) ∈ ρ
false jinak
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B[[b1 AND b2]]S =

{
true ⇔ B[[b1]]S = true ∧ B[[b2]]S = true
false jinak

B[[b1 OR b2]]S =

{
true ⇔ B[[b1]]S = true ∨ B[[b2]]S = true
false jinak

B[[NOT b]]S = ¬B[[b]]S

5.3.3 Konstrukce

Konstrukce přejmenovánı́

Mějme událost e = (A1, t1, P1, Atr1), která patřı́ do posloupnosti spl-
ňujı́cı́ch událostı́ S. Dále mějme událost e′, která je definována čtveřicı́
(A1, t1, P1, Atr1∪{(%name,′ jmeno′)}), kde %name je systémový atri-
but, pro který neplatı́ omezenı́ ((an, av1) ∈ Atr ∧ (an, av2) ∈ Atr) ⇔
av1 = av2 (může tedy nabývat vı́ce hodnot). Potom platı́ následujı́cı́
rovnost:

C[[e AS jmeno]]S = S[e/e′]

Zápis S[e/e′] v předchozı́ rovnosti znamená nahrazenı́ události e udá-
lostı́ e′ v posloupnosti splňujı́cı́ch událostı́.

Konstrukce projekce

Bud’ c zápisem dotazu 5.1 a toset funkce, která ze seznamů (přı́padně
jednotlivých entit) vytvořı́ množiny. Potom platı́ následujı́cı́ rovnost:

C[[c]]S =((toset(A[[atr2]]S),A[[atr1]]S, toset(A[[atr3]]S),
{(atribut 1,A[[atr4]]S), . . . , (atribut n,A[[atrn+3]]S)}))

Dotaz 5.1 Konstrukce projekce
SELECT

atr1 AS timestamp,
atr2 AS sources,
atr3 AS targets,
atr4 AS atribut 1,
. . . ,
atrn+3 AS atribut n
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Vstupnı́ podmı́nky, konstrukce události

Bud’ c zápisem dotazu 5.2, S posloupnost splňujı́cı́ch událostı́ a e
právě zpracovávaná událost. Potom platı́ rovnost:

C[[c]]S =

{
S d e ⇔ (B[[bW ]]S d e ∧ (B[[b1]]S d e ∨ · · · ∨ B[[bn]]S d e))
S jinak

Dotaz 5.2 Konstrukce události
1: . . .
2: EVENT
3: FILTERED BY
4: b1
5: AS jmeno 1
6: . . .
7: EVENT
8: FILTERED BY
9: bn

10: AS jmeno n
11: WHERE
12: bW

Konstrukce množiny a přı́slušných modifikacı́

Denotačnı́ sémantika těchto konstrukcı́ bude bez újmy na obecnosti
uvedena pouze s ukončujı́cı́ podmı́nkou uvozenou klı́čovým slovem
WHILE. Pro přı́pady, při kterých dojde ke splněnı́ podmı́nky ukon-
čenı́ a zároveň k nesplněnı́ výstupnı́ch podmı́nek, je nutné definovat
speciálnı́ návratovou hodnotu FAIL. Pokud dojde při zpracovánı́ do-
tazu k obdrženı́ této návratové hodnoty, je zpracovánı́ dané instance
ukončeno aniž by byla vygenerována událost.

Bud’ c zápisem dotazu 5.3, S posloupnostı́ splňujı́cı́ch událostı́
a ©min : Evn −→ Ev funkce taková, že platı́ ©min((e1, . . . , en)) =
(e1 ◦min · · · ◦min en). Potom platı́ také následujı́cı́ rovnost:

C[[c]]S =


(©min(S)) ⇔ B[[bW ]]S ∧ B[[bH ]]S
S ⇔ ¬B[[bW ]]S
FAIL jinak
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5. FORMÁLNÍ DEFINICE JAZYKA

Dotaz 5.3 Konstrukce množiny
1: SET WHILE
2: bW
3: . . .
4: HAVING
5: bH

Bud’ c zápisem dotazu 5.4 a S posloupnostı́ splňujı́cı́ch událostı́.
Potom platı́ také následujı́cı́ rovnost:

C[[c]]S =


(©min(S)) ⇔ B[[bW ]]S ∧ B[[bH ]]S
S ⇔ ¬B[[bW ]]S
() jinak

Dotaz 5.4 Konstrukce iterativnı́ množiny
1: ITERATIVE SET WHILE
2: bW
3: . . .
4: HAVING
5: bH

Bud’ c zápisem dotazu 5.5 a S posloupnostı́ splňujı́cı́ch událostı́.
Dále mějme funkce split a second. Aplikace funkce split(E , Bexp1)
rozdělı́ posloupnost událostı́ E = (e1, . . . , ei, ei+1, . . . , en) na posloup-
nosti E1 = (e1, . . . , ei) a E2 = (ei+1, . . . , en) právě tehdy, když platı́
následujı́cı́ rovnosti:

B[[Bexp1]]E2 = false
B[[Bexp1]](ei, . . . , en) = true

Přičemž E1 je nejmenšı́ taková posloupnost, pro které dané rovnosti
platı́.

Funkce second se aplikuje na dvojici a vracı́ jejı́ druhý prvek.
Potom platı́ také následujı́cı́ rovnost:

C[[c]]S =


(©min(S)) ⇔ B[[bW ]]S ∧ B[[bH ]]S
S ⇔ ¬B[[bW ]]S
second(split(S, bW )) jinak
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Dotaz 5.5 Konstrukce klouzavé množiny
1: SLIDING SET WHILE
2: bW
3: . . .
4: HAVING
5: bH
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6 Překlad dotazovacı́ho jazyka

6.1 Zpracovánı́ dotazu

Jak již bylo zmı́něno, každý dotaz jazyka DAQL je popisem stavové-
ho automatu, jehož vstupnı́m řetězcem je proud událostı́. Zároveň je
možné ukázat, že přechodová funkce daného automatu nenı́ v oka-
mžiku formulace (a následného překladu) dotazu nutně zcela defi-
novaná. Tato částečná nedefinovanost je dána možnou vzájemnou
závislostı́ mezi jednotlivými událostmi posloupnosti.

Mějme dotaz 4.10. Pro jednoduchost považujme množinu událo-
stı́ DNSANOMALY (řádek 17) za jednu událost. Tuto událost nazvě-
me dns set. Automat popsaný tı́mto dotazem je tvořen čtyřmi stavy
(vstupnı́ stav, stav po přečtenı́ události first scan, stav po přečtenı́
události dns set a stav po přečtenı́ události second scan, který je
zároveň i koncovým stavem).

V okamžiku překladu je však plně definován pouze přechod z pr-
vnı́ho do druhého stavu (automat přejde do druhého stavu, objevı́-li
se na vstupu událost, jejı́ž atributy kód metody a čı́slo portu nabývajı́
po řadě hodnot SCANS a 3389 ). Přechody mezi následujı́cı́mi stavy
vyžadujı́ znalost parametrů události first scan, což nenı́ v čase pře-
kladu možné.

Uvažme tedy událost first scan jako událost definovanou násle-
dujı́cı́ n-ticı́:

({10.0.10.10}, 1353164370, {192.168.1.113}, {(′code′,′ SCANS ′),
(′port′,′ 3389′)})

Z podmı́nky dns set.sources IN first scan.targets a nejvı́ce šestiho-
dinové časové mezery meti událostmi first scan a dns set plyne, že
automat přejde do dalšı́ho stavu pod událostı́, jejı́mž původcem je
stanice identifikovaná IP adresou 192.168.1.113 a jejı́ž časová známka
nenı́ většı́ než 1353185970 (1353185970 = 6∗3600+1353164370). Dalšı́
omezenı́ pro tento přechod plynou přı́mo z dotazu (nezávisle na pa-
rametrech popisujı́cı́ch událost first scan) a jsou tak známa už v čase
překladu.

Podobně lze postupovat i při definici dalšı́ho přechodu.
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6. PŘEKLAD DOTAZOVACÍHO JAZYKA

6.1.1 Implementace

Zpracovánı́ dotazu jazyka DAQL bude implementováno ve dvou
základnı́ch částech. Prvnı́ část představuje správce dotazů, druhá
část je tvořena samotným překladačem a reprezentacı́ přeložených
dotazů.

Správce dotazů poskytuje jednotlivým dotazům rozhranı́ pro přı́-
stup k událostem. Vzhledem k různé reprezentaci událostı́ v jed-
notlivých prostředı́ch (respektive datových modelech) je toto roz-
hranı́ nutné implementovat v rámci rozšı́řenı́ jazyka. V textu nı́že
je popsáno rozhranı́ pro zpracovánı́ událostı́ generovaných aplika-
cı́ ADS. Správce dotazů také spravuje instance jednotlivých dota-
zů (např. udržuje databázi jednotlivých instancı́ dotazů a informace
o stavech dosažených danými instancemi dotazu, ukládá data o spl-
ňujı́cı́ch událostech, poskytuje parametry pro změnu přı́slušné pře-
chodové funkce, . . . ). Správce dotazů dále kontroluje aktuálnı́ ne-
dosažitelnost koncových stavů z některého již dosaženého stavu da-
né instance přechodového systému reprezentujı́cı́ho dotaz. V přı́padě
nedosažitelnosti je tato instance dotazu včetně doplňujı́cı́ch infor-
macı́ odstraněna z databáze správce.

Překladač dotazu překládá dotaz jazyka DAQL do přechodové
funkce automatu popsaného dotazem, dále poskytuje informace o
chybách v nepřeložitelném dotazu a o nedosažitelnosti koncového
stavu, optimalizuje dotaz podle statistik daného prostředı́ a využı́vá
definovaná rozšı́řenı́ jazyka DAQL.

Následujı́cı́ specifikace jednotlivých komponent překladu a zpra-
covánı́ dotazů jazyka DAQL je určena pro objektově orientované
programovacı́ jazyky s využitı́m některých aspektů programovacı́ho
jazyka Caché ObjectScript a databázového systému Caché. U použi-
tých českých termı́nů jsou v závorce uvedeny odpovı́dajı́cı́ termı́ny
použı́vané po řadě v jazycı́ch Caché ObjectScript a Java.

6.1.2 Reprezentace událostı́

Množina událostı́ je reprezentována třı́dou, jejı́ž instance představujı́
jednotlivé události. Objekt třı́dy je plně popsán čtyřmi datovými poli
(Properties, Fields) odpovı́dajı́cı́mi jednotlivým prvkům čtveřice de-
finujı́cı́ událost (z formálnı́ definice). Datová pole sources a targets
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6. PŘEKLAD DOTAZOVACÍHO JAZYKA

mohou být tvořeny pouze seznamy (List, Collection list ) identifiká-
torů (datový typ v závislosti na rozšı́řenı́), datové pole timestamp
nabývá hodnot z přiřazeného datového typu a datové pole attribu-
tes je tvořeno objektem pole (třı́da %Library.ArrayOfDataTypes, v ja-
zyce Java odpovı́dá této třı́dě kolekce SortedMap), ve kterém sloužı́
identifikátory atributů jako klı́če, pod kterými jsou dostupné hod-
noty přı́slušných atributů.

V rámci třı́dy jsou dále implementovány instančnı́ metody (Me-
thod, Instance Method ) pro aplikaci funkcı́ projekce (viz 4.2.4) a po-
jmenovánı́ atributů (pojmenovánı́ událostı́ je implementováno v rám-
ci překladače). Třı́da obsahuje i metody třı́dy (Static/Class Methods)
implementujı́cı́ funkce ◦min a ◦max, kontrolu rovnosti dvou událostı́
a seřazenı́ seznamu událostı́ podle časových známek jednotlivých
událostı́.

Dvě události jsou si rovny právě tehdy, když si jejich jednotlivá
datová pole odpovı́dajı́. V přı́padě datových polı́ obsahujı́cı́ch se-
znamy je nutné porovnat prvky seznamu nezávisle na jejich pořadı́
v seznamu, který zde reprezentuje množinu (implementace množiny
pomocı́ seznamu byla zvolena vzhledem k neexistenci třı́dy popi-
sujı́cı́ množinu v Caché ObjectScript).

Metody implementujı́cı́ funkce ◦min a ◦max přijı́majı́ na vstupu se-
znam událostı́. Tyto události jsou v rámci metody nejprve seřazeny
podle svých časových známek, následně jsou atributy všech událostı́
seznamu přejmenovány. Nové identifikátory atributů jsou vytvářeny
zřetězenı́m řetězce ”event i.“, kde i představuje proměnnou nahra-
zovanou pořadı́m prvku v seřazeném seznamu, s řetězcem dosa-
vadnı́ho identifikátoru atributu. Dále jsou ze seznamů původců a
cı́lů vytvořeny nové seznamy, které obsahujı́ všechny původce a cı́le
právě jednou. Z dosavadně vypočı́taného je vytvořena nová událost
s časovou známkou určenou přı́slušnou funkcı́ (max, min). Tato udá-
lost je vrácena jako návratová hodnota metody.

Metoda pro seřazenı́ seznamu událostı́ je implementována po-
mocı́ globálů (v jazyce Java lze implementovat napřı́klad pomocı́ al-
goritmu řazenı́ haldou).
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6.1.3 Reprezentace dotazu

Jak již bylo zmı́něno, dotaz jazyka DAQL popisuje přechodový sys-
tém (stavový automat), jehož vstupnı́m slovem je posloupnost udá-
lostı́. Jednotlivé přechodové systémy budou implementovány vlast-
nı́mi třı́dami. Třı́dy nebudou mı́t žádné vlastnosti (Properties, Fields),
ale pouze metody třı́dy (Static/Class Methods) definujı́cı́ přechodo-
vou funkci a poskytujı́cı́ rozhranı́ správci událostı́.

Metoda popisujı́cı́ stavy automatu

Tato metoda poskytuje správci dotazů rozhranı́, které pro každé čı́slo
stavu daného přechodového systému předá návratovou hodnotou
seznam parametrů potřebných pro definici přechodu z daného stavu
do následujı́cı́ho. Takovýmto parametrem upravujı́cı́ přechodovou
funkci může být napřı́klad identifikátor původce předchozı́ch udá-
lostı́ z posloupnosti splňujı́cı́ch událostı́.

Seznam odpovı́dajı́cı́ch hodnot parametrů je následně předán při
samotném zpracovánı́ události.

Metody popisujı́cı́ přechody mezi stavy

Tyto metody jsou generovány pro každý stav automatu zvlášt’. Spo-
lečně popisujı́ přechodovou funkci automatu. Metody tohoto typu
očekávajı́ na vstupu dva argumenty – seznam hodnot parametrů mo-
difikujı́cı́ch přechodovou funkci a objekt právě zpracovávané událo-
sti. Výstupem daných metod je vždy seznam stavů, které byly pod
danou událostı́ z daného stavu dosaženy. Pokud nedojde k přechodu
do dalšı́ho stavu, obsahuje seznam pouze identifikaci aktuálně do-
saženého stavu. V přı́padě, že je seznam vı́ce než jednoprvkový, je
nutné pro každý dalšı́ stav vytvořit novou instanci dotazu, která
je kopiı́ současné instance lišı́cı́ se pouze v dosaženém stavu. Při
ukončenı́ dotazu metoda vracı́ jednoprvkový seznam obsahujı́cı́ pou-
ze řetězec FIN (úspěšné ukončenı́), nebo řetězec FAIL (neúspěšné
ukončenı́).

Některé dotazy mohou při své reprezentaci využı́vat pouze jeden
stav pro samotný výpočet, průběh výpočtu se potom projevı́ pouze
jako změny hodnot parametrů modifikujı́cı́ch přechodovou funkci.
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Metody dále odkazem předávajı́ události, které majı́ rozšı́řit po-
sloupnost splňujı́cı́ch událostı́ a je tak nutné je zapsat do přı́slušné
datové struktury.

Metody pro kontrolu podmı́nek ukončenı́ a výstupnı́ch podmı́nek

Tyto metody jsou generovány zvlášt’ pro každou konstrukci sledu
v dotazu. Metody využı́vajı́ rozhranı́ správce dotazů pro zı́skánı́ do-
datečných dat o posloupnosti splňujı́cı́ch událostı́. Volány jsou pouze
metodami popisujı́cı́mi přechodovou funkci. Pro správce dotazů je
generována jejich modifikace sloužı́cı́ ke kontrole možné splnitel-
nosti dotazu (kvůli přı́padnému mazánı́ instancı́ dotazů).

Reprezentace instance dotazu

Každá z instancı́ dotazu je v databázi uložena pomocı́ globálu. Prv-
nı́ klı́č tohoto pole je tvořen identifikátorem dotazu, druhý klı́č od-
povı́dá identifikátoru dané instance. Na dalšı́ úrovni je listový uzel
identifikovaný klı́čem state, který obsahuje informaci o poslednı́m
dosaženém stavu. Klı́čem events je určený podstrom, který obsahuje
posloupnost splňujı́cı́ch událostı́.

Jednotlivé události jsou identifikovány podle pořadı́ svého vý-
skytu v rámci svého sledu. Uzly, jejichž klı́čem je právě čı́slo události,
obsahujı́ jako hodnotu rozlišenı́, jestli se jedná o událost (event ) nebo
dosud neuzavřený sled (sequence).

V přı́padě, že se jedná o událost, jsou na dalšı́ úrovni uzly, kte-
ré majı́ jako klı́č řetězce sources, targets, timestamp a identifikátory
jednotlivých atributů události. Tyto uzly pak majı́ jako hodnotu při-
řazena přı́slušná data.

Pokud se jedná o dosud neuzavřený sled, jsou pod tı́mto uzlem
opět čı́sla identifikujı́cı́ jednotlivé dı́lčı́ události sledu. V okamžiku
splněnı́ podmı́nky ukončenı́ a výstupnı́ podmı́nky (tj. ”uzavřenı́“ sledu),
dojde k přejmenovánı́ atributů dı́lčı́ch událostı́ a celý podstrom je
transformován do podoby odpovı́dajı́cı́ jedné události.
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6.1.4 Překladač

Překladač jazyka DAQL provádı́ postupně několik kroků. Prvnı́m
krokem je syntaktická analýza, během které se při čtenı́ dotazu sou-
časně provádı́ i analýza lexikálnı́. Lexikálnı́ analýza sloužı́ k vyhledá-
nı́ a označenı́ klı́čových slov, označenı́ identifikátorů, označenı́ kon-
stant podle přı́slušnosti k datovým typům a označenı́ funkcı́ a relacı́
podle arity a požadovaných datových typů.

Výsledkem tohoto prvnı́ho kroku je derivačnı́ strom, který v lis-
tových uzlech obsahuje označkované terminálnı́ řetězce dotazovacı́-
ho jazyka. Tento strom je pomocı́ několika pravidel transformován
do stromu obsahujı́cı́ho pouze označkované terminálnı́ řetězce a po-
mocné symboly. Transformačnı́ pravidla jsou popsána v přı́loze E.

Dalšı́m krokem překladu je sémantická analýza výsledného stro-
mu. Tato analýza procházı́ strom a kontroluje aritu a přı́slušné dato-
vé typy funkcı́ nebo relacı́ a jejich argumentů a omezenı́ daná defi-
nicı́ jazyka (nemožnost použitı́ agregačnı́ch funkcı́ s výjimkou funkce
COUNT jako součást vstupnı́ch podmı́nek, nemožnost odkazovat se
v rámci FILTERED BY podmı́nky na jinou než právě zpracovávanou
událost a podobně). Sémantická analýza kontroluje také úplnost kon-
strukce projekce.

Poslednı́m krokem před samotným překladem je nahrazenı́ zápi-
su funkcı́, u kterých jsou všechny argumenty konstantami, výsled-
kem jejich aplikace. Řetězce specifikujı́cı́ časové trvánı́ (napřı́klad 9
HOURS ) jsou nahrazeny ekvivalentnı́ hodnotou počtu sekund. Je
rozhodnuta pravdivost formulı́ založených na konstantnı́ch hodno-
tách.

Po těchto krocı́ch už je možné začı́t se samotným překladem. Pou-
žité identifikátory jsou využity k vygenerovánı́ přı́slušných seznamů
parametrů modifikujı́cı́ch přechodovou funkci, samotné identifiká-
tory jsou následně nahrazeny odkazy na tyto seznamy, které budou
jednotlivým metodám předávány jako jeden z argumentů. Funkce
a relace jsou nahrazeny volánı́m jejich implementacı́ v přı́slušných
definicı́ch datových typů.

Dále jsou podle jednotlivých podmı́nek ukončenı́ a výstupnı́ch
podmı́nek vytvořeny metody obsluhujı́cı́ kontroly sledů. V těchto
metodách je zahrnuta také obsluha klouzavých a iterujı́cı́ch množin.
V metodě obsluhujı́cı́ sled nejvyššı́ úrovně je zahrnuta také konstruk-
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ce projekce.
Poslednı́m krokem překladu je vytvořenı́ metod popisujı́cı́ch pře-

chodovou funkci. K jejich generovánı́ je využit strom vytvořený po-
dle zmı́něných transformačnı́ch pravidel z derivačnı́ho stromu. Při
generovánı́ těchto metod se postupuje od nejvı́ce zanořeného sledu
po sled nejvyššı́ úrovně, nakonec je vygenerována metoda popisujı́cı́
přechodovou funkci z iniciálnı́ho stavu. Pro každou konstrukci udá-
losti v daném sledu je vytvořena jedna metoda. Pokud je daný sled
množinou, jsou s využitı́m vstupnı́ch podmı́nek vytvořeny přechody
mezi všemi těmito metodami. Pokud se jedná o posloupnost, musı́
přechodová funkce odpovı́dat pořadı́ událostı́, které je dané dota-
zem.

Je-li v množině zanořena množina, je nutné doplnit přechody
mezi všemi událostmi (stavy) obou množin. Je-li v množině zanořena
posloupnost, opět budou doplněny přechody mezi všemi stavy, pře-
chodová funkce (ve směru do stavů popisujı́cı́ch události posloup-
nosti) však musı́ respektovat pořadı́ událostı́ posloupnosti, proto mu-
sı́ tyto stavy jako modifikátory přechodové funkce vyžadovat také
identifikace stavů dosažených v rámci dané posloupnosti.

Je-li zanořena množina v posloupnosti, je nutné doplnit přechody
ze stavu popisujı́cı́ho předchozı́ událost posloupnosti do všech stavů
popisujı́cı́ch události dané množiny. Do metody pro kontrolu ukon-
čenı́ dané množiny je potom nutné doplnit informaci o přechodu
do stavu popisujı́cı́ho následujı́cı́ událost posloupnosti. V přı́padě
zanořenı́ posloupnosti do posloupnosti je nutné doplnit přechod me-
zi stavem popisujı́cı́m předchozı́ událost posloupnosti a prvnı́m sta-
vem zanořené posloupnosti. Metoda pro kontrolu ukončenı́ vnořené
posloupnosti je doplněna stejně jako v přı́padě vnořené množiny.

Pro vytvořenı́ přechodové funkce z iniciálnı́ho stavu je využit
stejný postup jako při přechodu do sledu zanořeného v posloup-
nosti.

Po úspěšném překladu je nutné dotaz zaregistrovat do tabulky
dotazů (pro přı́padné úpravy, aktivaci a deaktivaci).

6.1.5 Správce dotazů

Správce dotazů je tvořen třemi základnı́mi komponentami, z toho
jedna musı́ být implementována pro konkrétnı́ použitı́. Touto do-
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datečně vytvářenou komponentou je transformace událostı́ genero-
vaných systémem do formátu, v jakém je očekává komponenta zpra-
covávajı́cı́ dotazy a zase zpět. Třı́da implementujı́cı́ tuto funkciona-
litu musı́ být pojmenována Connector a musı́ patřit do balı́čku třı́d
DAQL.Manager. Pro předánı́ události ke zpracovánı́ musı́ použı́t me-
todu Process třı́dy Processor balı́čku DAQL.Manager. Tato metoda
přijı́má jako argument objekt události a vracı́ chybová hlášenı́ o for-
mátu události, přı́padně čı́slici jedna, pokud se žádná chyba nevy-
skytne.

Třı́da Connector musı́ pro komponentu zpracovávajı́cı́ dotazy po-
skytovat metodu Output přijı́majı́cı́ jako argument objekt události.
Tato metoda zajistı́ potřebné modifikace události a zpracovánı́ systé-
mem, do kterého je správce dotazů zapojený. Takovýmto následným
zpracovánı́m může být napřı́klad uloženı́ v databázi.

Dalšı́ komponenta správce dotazů sloužı́ pro údržbu databáze in-
stancı́ dotazů. Z databáze v pravidelných cyklech maže instance do-
tazů, které jsou ve stavu, ze kterého již nenı́ dosažitelný koncový stav
(takovýmto stavem může být napřı́klad vypršenı́ časového limitu
omezujı́cı́ho konstrukci posloupnosti). Instance dotazů, u kterých po
danou dobu nedojde k rozšı́řenı́ posloupnosti splňujı́cı́ch událostı́,
jsou také smazány. Dále jsou mazána data o událostech posloupnosti
splňujı́cı́ch událostı́, která už nejsou v dané instanci dotazu odka-
zována.

Nejdůležitějšı́ komponentou správce dotazů je komponenta zpra-
covávajı́cı́ dotazy. Úkolem této komponenty je ověřenı́ správnosti
předané události (napřı́klad nesmı́ chybět časová známka události).
Následně se pro všechny aktivnı́ instance dotazů zjistı́ jejich dosažený
stav a pro každý takový stav se zı́ská seznam požadovaných pa-
rametrů modifikujı́cı́ch přechodovou funkci. Podle požadavků jsou
v databázi nalezena přı́slušná data a ta předána spolu s událostı́ ke
zpracovánı́ jednotlivými dotazy. Proměnná obsahujı́cı́ událost je ke
zpracovánı́ předána odkazem.

Pokud metoda zpracovávajı́cı́ událost vrátı́ jako návratovou hod-
notu seznam obsahujı́cı́ pouze řetězec FAIL, je instance dotazu včetně
veškerých uložených dat smazána. Pokud je po zpracovánı́ události
vrácen seznam obsahujı́cı́ řetězec FIN, je událost uložená v proměnné,
která byla zpracovávajı́cı́ metodě předána odkazem, odeslána kom-
ponentě sloužı́cı́ pro spojenı́ správce událostı́ s okolnı́m systémem
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6. PŘEKLAD DOTAZOVACÍHO JAZYKA

(třı́da Connector). Pokud seznam obsahuje jiné hodnoty (čı́sla stavů),
uložı́ správce dotazů událost obsaženou v předávané proměnné do
posloupnosti splňujı́cı́ch událostı́. Při uloženı́ se použije systémový
atribut %identifier, který určı́, kam se má událost ve stromu uložit
(hodnota atributu představuje plný název události s využitı́m tečko-
vé syntaxe). Pokud je proměnná prázdná, neukládá se nic. Po tomto
kroku převede správce dotazů instanci dotazu do nového stavu, přı́-
padně vytvořı́ jejı́ kopie.

Kromě samotného ověřenı́ správnosti formátu události vše ostatnı́
probı́há na pozadı́.

Rozšı́řenı́

Na tomto mı́stě je stručně popsán návrh komponenty pro konverzi
událostı́ pro aplikaci ADS. Aplikace ADS má veškeré potřebné in-
formace o událostech uloženy ve třech tabulkách. Prvnı́ tabulkou je
tabulka event, která obsahuje zdrojovou IP adresu v desı́tkovém
zápisu (v přı́padě IPv6 adresy je použit plný formát zápisu, ve kterém
jsou vynechány rozdělovacı́ dvojtečky), identifikaci zdroje NetFlow
dat, časovou známku, kód metody, která událost vygenerovala, de-
tail události v čitelné podobě a seznam atributů. V této tabulce také
může být zaznamenáno doménové jméno původce událostı́, které
mu bylo přiřazeno v době vygenerovánı́ události. Dalšı́ tabulkou je
tabulka participant, která obsahuje IP adresy cı́lů událostı́ (ve
stejném formátu jako zdrojová IP adresa v tabulce event). Kvůli
použitému datovému modelu je v některých konkrétnı́ch přı́padech
role cı́lů a původců událostı́ přiřazena opačně, je tedy nutné to při
konverzi brát v úvahu. Poslednı́ tabulkou, která je nutná pro kon-
verzi mezi formáty událostı́, je tabulka attributes. Ta obsahuje
seznam jmen atributů (jména odpovı́dajı́ pozicı́ v seznamu hodnotě
na stejné pozici v seznamu uloženém v tabulce event).

Z takto zı́skaných informacı́ je možné vytvořit událost ve dřı́ve
popsaném formátu. Nejprve se vytvořı́ seznamy původců a cı́lů udá-
lostı́ (s ohledem na možnou výměnu rolı́). Předpokládejme, že da-
tový typ IP je definován pro stejný formát. Následně se časová znám-
ka (uložená ve formátu RRRR-MM-DD hh:mm:ss) převede do for-
mátu definovaného datovým typem přiřazeným časové známce. V ta-
kovémto přı́padě převedeme časovou známku do počtu sekund od
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začátku éry.
Následně se ze zbývajı́cı́ch hodnot popisujı́cı́ch událost vytvořı́

dvojice atribut-hodnota. Seznam atributů je tak rozšı́řen o přı́slušná
jména. Atribut obsahujı́cı́ identifikaci zdroje dat je pojmenován nf-
capd, atribut obsahujı́cı́ kód metody, která událost vygenerovala po-
tom code. Pro dalšı́ zpracovánı́ nenı́ nutné předávat řetězec popi-
sujı́cı́ událost použitý při zobrazenı́ uživateli.

Takto modifikovaná událost již může být předána ke zpracovánı́
instancemi dotazů.
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7 Závěr

Tato práce v různé mı́ře splňuje jednotlivé požadavky dané zadánı́m.
Navrhovaný dotazovacı́ jazyk je popsán poměrně podrobně, avšak
při implementaci přı́slušného překladače bude nutné některé myš-
lenky vı́ce rozvinout. Dotazovacı́ jazyk je předkládán v samostatně
nepoužitelné podobě, dı́ky možnostem rozšı́řenı́ však nenı́ omezen
pouze na použitı́ v prostředı́ sı́t’ové bezpečnosti, pro které byl pů-
vodně navrhován. V textu práce je uveden také jednoduchý přı́klad
dotazu aplikujı́cı́ho jednoduché metody strojového učenı́ (viz dotaz
4.7). Pro vytvářenı́ dotazů umožňujı́cı́ch využitı́ složitějšı́ch metod
(napřı́klad shluková analýza a detekce odlehlých bodů) postačuje
definovat přı́slušné funkce v rámci implementace daného datového
typu.

Dalšı́m cı́lem bude implementace překladače, správce dotazů a
vybraných datových typů pro potřeby rozšı́řenı́ aplikace ADS. Po
dokončenı́ implementace původnı́ho návrhu jazyka bude jazyk dále
upravován podle zkušenostı́ uživatelů. Dále je vhodné navrhnout
optimalizaci dotazů. Jednı́m z dalšı́ch cı́lů může být také navrženı́
uživatelského rozhranı́, které by pomocı́ grafických prvků umožňo-
valo sestavenı́ dotazu bez znalosti navrhovaného dotazovacı́ho ja-
zyka. Dalšı́m možným rozšı́řenı́m práce je návrh algoritmu strojové-
ho učenı́, který by dokázal pro několik zvolených posloupnostı́ událo-
stı́ vytvořit dotaz, který by všechny tyto události popisoval.

Po přihlédnutı́ k rozsahu této práce lze konstatovat, že zadánı́
bylo pracı́ splněno a že práce posloužı́ jako dobrý základ pro sa-
motný vývoj přı́slušného rozšı́řenı́.
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G.1 Použitı́ funkce COUNT(*) v rámci podmı́nky ukončenı́
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A Klı́čová slova jazyka DAQL
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B Funkce FIRST

FIRST (〈S′〉) = {SELECT}
FIRST (〈S〉) = {SELECT}

FIRST (〈PROJECTION〉) = {COUNT, (, #idstring, #num}
FIRST (〈NEXTPROJ〉) = {,, ε}

FIRST (〈APPLICATION〉) = {COUNT, (, #idstring, #num}
FIRST (〈APPLICATION ′〉) = {COUNT, #idstring, #num}

FIRST (〈APPLINF 〉) = {+, ε}
FIRST (〈NEXT 〉) = {,, ε}

FIRST (〈COMPLEXID〉) = {#idstring}
FIRST (〈NEXTCOMP 〉) = {., ε}

FIRST (〈APPLY 〉) = {COUNT, #idstring}
FIRST (〈SIMPLEID〉) = {#idstring}

FIRST (〈NEXTID〉) = {., ε}
FIRST (〈INDEXED〉) = {(, ε}

FIRST (〈INDEX〉) = {#num, *− #num, *}
FIRST (〈LINDEX〉) = {,, ε}
FIRST (〈LINDEX′〉) = {#num, *− #num, *}

FIRST (〈CONSTANT 〉) = {#num}
FIRST (〈INFFUNCTOR〉) = {+}

FIRST (〈FUNCTOR〉) = {COUNT}
FIRST (〈STREAM〉) = {ITERATIVE, SLIDING, SET, SEQUENCE LIMITED BY #num}

FIRST (〈STREAMX〉) = {ITERATIVE, SLIDING, SET, SEQUENCE LIMITED BY #num}
FIRST (〈SET 〉) = {SET}

FIRST (〈SETCONSTR〉) = {UNTIL,WHILE}
FIRST (〈CONSTR〉) = {NOT, (, FOR ALL #idstring, FOR SOME #idstring,

SAME sources FOR ALL #idstring, SAME targets FOR ALL #idstring,

SAME,COUNT, #idstring, #num,match}
FIRST (〈AFTERBR〉) = {NOT, (, FOR ALL #idstring, FOR SOME #idstring,

SAME sources FOR ALL #idstring, SAME targets FOR ALL #idstring,

SAME,COUNT, #idstring, #num,match}
FIRST (〈BRORNOT 〉) = {),=,BETWEEN}

FIRST (〈ANDOR〉) = {AND,OR, ε}
FIRST (〈TAPPL〉) = {(, timetamp,COUNT}
FIRST (〈TAPPL′〉) = {+, ε}

FIRST (〈RELATION〉) = {match,COUNT,

#num, #idstring}
FIRST (〈PRREL〉) = {match}

FIRST (〈INFREL〉) = {=,BETWEEN}
FIRST (〈BINARY 〉) = {=}
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B. FUNKCE FIRST

FIRST (〈TERNARY 1〉) = {BETWEEN}
FIRST (〈TERNARY 2〉) = {AND}

FIRST (〈WHERE〉) = {WHERE, ε}
FIRST (〈HAV ING〉) = {HAVING, ε}

FIRST (〈SETBODY 〉) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num,EVENT}
FIRST (〈NEXTSETB〉) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num,EVENT, ε}
FIRST (〈ASEV ENT 〉) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num,EVENT}
FIRST (〈EV ENT 〉) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num,EVENT}
FIRST (〈FILTER〉) = {FILTERED BY, ε}
FIRST (〈TSPEC〉) = {DAYS,HRS,HOURS,MINS,MINUTES,

SECS, SECONDS}
FIRST (〈SEQBODY 〉) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num,EVENT}
FIRST (〈NEXTSEQB〉) = {SELECT, ITERATIVE, SLIDING, SET,

SEQUENCE LIMITED BY #num,EVENT,GAP, ε}
FIRST (〈GAPSPEC〉) = {UP TO #num, STRICT BETWEEN #num,BETWEEN #num}
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C Funkce FOLLOW

FOLLOW (〈S′〉) = {$}
FOLLOW (〈S〉) = {$,AS}

FOLLOW (〈PROJECTION〉) = {FROM}
FOLLOW (〈NEXTPROJ〉) = {FROM}

FOLLOW (〈APPLICATION〉) = {AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈APPLICATION ′〉) = {),=,BETWEEN}

FOLLOW (〈APPLINF 〉) = {AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈NEXT 〉) = {)}

FOLLOW (〈COMPLEXID〉) = {+,AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈NEXTCOMP 〉) = {+,AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈APPLY 〉) = {+,AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈SIMPLEID〉) = {)}

FOLLOW (〈NEXTID〉) = {)}
FOLLOW (〈INDEXED〉) = {+,AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, ., $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈INDEX〉) = {)}

FOLLOW (〈LINDEX〉) = {)}
FOLLOW (〈LINDEX′〉) = {)}

FOLLOW (〈CONSTANT 〉) = {+,AS, ,, ),=,BETWEEN,AND,OR,WHERE,HAVING, SET,

ITERATIVE, SLIDING, SELECT,EVENT, $,

SEQUENCE LIMITED BY #num}
FOLLOW (〈INFFUNCTOR〉) = {COUNT, (, #idstring, #num}

FOLLOW (〈FUNCTOR〉) = {(}
FOLLOW (〈STREAM〉) = {$,AS}

FOLLOW (〈STREAMX〉) = {$,AS,WHERE,HAVING}
FOLLOW (〈SET 〉) = {$,AS,WHERE,HAVING}

FOLLOW (〈SETCONSTR〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET}
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C. FUNKCE FOLLOW

FOLLOW (〈CONSTR〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET, ),AND,OR,WHERE,HAVING,AS, $}
FOLLOW (〈AFTERBR〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET, ),AND,OR,WHERE,HAVING,AS, $}
FOLLOW (〈BRORNOT 〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET, ),AND,OR,WHERE,HAVING,AS, $}
FOLLOW (〈ANDOR〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET, ),WHERE,HAVING,AS, $}
FOLLOW (〈TAPPL〉) = {FOR ALL #idstring, )}
FOLLOW (〈TAPPL′〉) = {FOR ALL #idstring, )}

FOLLOW (〈RELATION〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET, ),AND,OR,AS,WHERE,

HAVING, $}
FOLLOW (〈PRREL〉) = {(}

FOLLOW (〈INFREL〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET, ),AND,OR,AS,WHERE,HAVING, $}
FOLLOW (〈BINARY 〉) = {COUNT, #idstring, #num, (}

FOLLOW (〈TERNARY 1〉) = {COUNT, #idstring, #num, (}
FOLLOW (〈TERNARY 2〉) = {COUNT, #idstring, #num, (}

FOLLOW (〈WHERE〉) = {HAVING,AS, $}
FOLLOW (〈HAV ING〉) = {AS, $}

FOLLOW (〈SETBODY 〉) = {$,AS,HAVING,WHERE}
FOLLOW (〈NEXTSETB〉) = {$,AS,HAVING,WHERE}
FOLLOW (〈ASEV ENT 〉) = {SELECT, ITERATIVE, SLIDING, SEQUENCE LIMITED BY #num,

SET,EVENT,GAP, $}
FOLLOW (〈EV ENT 〉) = {AS}
FOLLOW (〈FILTER〉) = {AS}
FOLLOW (〈TSPEC〉) = {AND, SELECT, SLIDING, SET, SEQUENCE LIMITED BY #num,

ITERATIVE,EVENT}
FOLLOW (〈SEQBODY 〉) = {$,AS,HAVING,WHERE}

FOLLOW (〈NEXTSEQB〉) = {$,AS,HAVING,WHERE}
FOLLOW (〈GAPSPEC〉) = {SELECT, SLIDING, ITERATIVE, SEQUENCE LIMITED BY #num,

EVENT, SET}
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D Rozkladová tabulka pro analýzu shora dolů

SELECT SET ITERATIVE SLIDING SEQUENCE . . . EVENT
〈S′〉 5.1
〈S〉 5.2
〈APPLINF 〉 5.14 5.14 5.14 5.14 5.14 5.14
〈NEXTCOMP 〉 5.19 5.19 5.19 5.19 5.19 5.19
〈INDEXED〉 5.26 5.26 5.26 5.26 5.26 5.26
〈STREAM〉 5.38 5.38 5.38 5.38
〈STREAMX〉 5.41 5.39 5.40 5.42
〈SET 〉 5.43
〈ANDOR〉 5.67 5.67 5.67 5.67 5.67 5.67
〈SETBODY 〉 5.85 5.85 5.85 5.85 5.85 5.85
〈NEXTSETB〉 5.86 5.86 5.86 5.86 5.86 5.86
〈ASEV ENT 〉 5.88 5.88 5.88 5.88 5.88 5.88
〈EV ENT 〉 5.89 5.90 5.90 5.90 5.90 5.91
〈SEQBODY 〉 5.101 5.101 5.101 5.101 5.101 5.101
〈NEXTSEQB〉 5.103 5.103 5.103 5.103 5.103 5.103

Tabulka D.1: Rozkladová tabulka 1.

NOT FOR ALL . . . FOR SOME . . . SAME s. . . SAME t. . . SAME
〈CONSTR〉 5.46 5.48 5.49 5.50 5.51 5.52
〈AFTERBR〉 5.54 5.56 5.57 5.58 5.59 5.60
〈TAPPL′〉 5.71

Tabulka D.2: Rozkladová tabulka 2.

DAYS HRS MINS SECS HOURS MINUTES SECONDS
〈TSPEC〉 5.94 5.95 5.96 5.97 5.98 5.99 5.100

Tabulka D.3: Rozkladová tabulka 3.

79



D. ROZKLADOVÁ TABULKA PRO ANALÝZU SHORA DOLŮ

COUNT ( #idstring #num , + . FROM
〈PROJECTION〉 5.3 5.3 5.3 5.3
〈NEXTPROJ〉 5.4 5.5
〈APPLICATION〉 5.6 5.8 5.7 5.9
〈APPLICATION ′〉 5.10 5.11 5.12
〈APPLINF 〉 5.14 5.13
〈NEXT 〉 5.15
〈COMPLEXID〉 5.17
〈NEXTCOMP 〉 5.19 5.19 5.18
〈APPLY 〉 5.20 5.21
〈SIMPLEID〉 5.22
〈NEXTID〉 5.23
〈INDEXED〉 5.25 5.26 5.26 5.26
〈INDEX〉 5.27
〈LINDEX〉 5.31
〈LINDEX′〉 5.32
〈CONSTANT 〉 5.35
〈INFFUNCTOR〉 5.36
〈FUNCTOR〉 5.37
〈CONSTR〉 5.53 5.47 5.53 5.53
〈AFTERBR〉 5.62 5.55 5.62 5.62
〈TAPPL〉 5.70 5.69
〈TAPPL′〉 5.72
〈RELATION〉 5.74 5.74 5.74

Tabulka D.4: Rozkladová tabulka 4.
) = BETWEEN AND OR WHERE HAVING AS

〈APPLINF 〉 5.14 5.14 5.14 5.14 5.14 5.14 5.14 5.14
〈NEXT 〉 5.16
〈NEXTCOMP 〉 5.19 5.19 5.19 5.19 5.19 5.19 5.19 5.19
〈NEXTID〉 5.24
〈INDEXED〉 5.26 5.26 5.26 5.26 5.26 5.26 5.26 5.26
〈LINDEX〉 5.30
〈BRORNOT 〉 5.63 5.64 5.64
〈ANDOR〉 5.67 5.65 5.66 5.67 5.67 5.67
〈TAPPL′〉 5.71
〈INFREL〉 5.76 5.77
〈BINARY 〉 5.78
〈TERNARY 1〉 5.79
〈TERNARY 2〉 5.80
〈WHERE〉 5.81 5.82 5.82
〈HAV ING〉 5.83 5.84
〈NEXTSETB〉 5.87 5.87 5.87
〈FILTER〉 5.93
〈NEXTSEQB〉 5.104 5.104 5.104
〈GAPSPEC〉 5.107

Tabulka D.5: Rozkladová tabulka 5.
timestamp UP TO STRICT BETWEEN GAP

〈TAPPL〉 5.68
〈NEXTSEQB〉 5.102
〈TAPPL′〉 5.105 5.106

Tabulka D.6: Rozkladová tabulka 6.
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D. ROZKLADOVÁ TABULKA PRO ANALÝZU SHORA DOLŮ

$ * − #num * UNTIL WHILE match FILTERED BY
〈APPLINF 〉 5.14
〈NEXTCOMP 〉 5.19
〈INDEXED〉 5.26
〈INDEX〉 5.28 5.29
〈LINDEX′〉 5.33 5.34
〈SETCONSTR〉 5.45 5.44
〈CONSTR〉 5.53
〈AFTERBR〉 5.61
〈ANDOR〉 5.67
〈RELATION〉 5.73
〈PRREL〉 5.75
〈WHERE〉 5.82
〈HAV ING〉 5.84
〈NEXTSETB〉 5.87
〈FILTER〉 5.92
〈NEXTSEQB〉 5.104
〈#〉 pop

Tabulka D.7: Rozkladová tabulka 7.
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E Transformačnı́ pravidla

Nı́že jsou popsána transformačnı́ pravidla pro převod derivačnı́ho
stromu gramatiky do podoby, která může být dále použita při pře-
kladu. Transformačnı́ pravidla je nutné aplikovat od listových uzlů
stromu. Po aplikaci všech pravidel je nutné aplikovat dodatečná pra-
vidla pro odstraněnı́ nepotřebných uzlů stromu – pokud má uzel
obsahujı́cı́ neterminál pouze jednoho potomka, je tı́mto potomkem
nahrazen (je odstraněn a jeho potomku je jako rodič přiřazen rodič
právě odstraněného uzlu). Pokud nemá uzel obsahujı́cı́ neterminál
žádného potomka, je odstraněn.

Při zápisu transformačnı́ch pravidel je využita následujı́cı́ syn-
taxe:

• Podstromy daného uzlu jsou uváděny za tı́mto uzlem, uza-
vřeny do hranatých závorek.

• Jednotlivé podstromy jsou odděleny svislou čárou.

Zápis 〈∗〉 odpovı́dá proměnné libovolný neterminál. Stromy s ne-
terminálem 〈APPLICATION ′〉 v kořeni jsou transformovány podle
stejných pravidel jako stromy, které majı́ v kořeni neterminálnı́ sym-
bol 〈APPLICATION〉.

[〈∗〉[ε]]
−→ [〈∗〉]
[〈S′〉[〈S〉]]
−→ [〈S〉]
[〈S〉[SELECT|〈PROJECTION〉[. . . ]|FROM|〈STREAM〉]]
−→ [FROM[SELECT[. . . ]|〈STREAM〉]]
[〈PROJECTION〉[〈APPLICATION〉|AS #idstring|〈NEXTPROJ〉]]
−→ [〈PROJECTION〉[AS #idstring[〈APPLICATION〉]|〈NEXTPROJ〉]]
[〈NEXTPROJ〉[,|〈APPLICATION〉|AS #idstring|〈NEXTPROJ〉1]]
−→ [AS #idstring[〈APPLICATION〉]|〈NEXTPROJ〉1]
[〈APPLICATION〉[〈FUNCTOR〉|(|〈APPLICATION〉1|〈NEXT 〉|)|〈APPLINF 〉]]
−→ [〈APPLINF 〉[〈FUNCTOR〉[()[〈APPLICATION〉1|〈NEXT 〉]]]]
[〈APPLICATION〉[〈COMPLEXID〉|〈APPLINF 〉]]
−→ [〈APPLINF 〉[〈COMPLEXID〉]]
[〈APPLICATION〉[〈CONSTANT 〉|〈APPLINF 〉]]
−→ [〈APPLINF 〉[〈CONSTANT 〉]]
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E. TRANSFORMAČNÍ PRAVIDLA

[〈APPLICATION〉[(|〈APPLICATION〉1|)|〈APPLINF 〉]]
−→ [〈APPLINF 〉[()[〈APPLICATION〉1]]]
[〈APPLINF 〉[〈INFFUNCTOR〉|〈APPLICATION〉]]
−→ [〈INFFUNCTOR〉[〈APPLICATION〉]]
[〈NEXT 〉[,|〈APPLICATION〉|〈NEXT 〉]]
−→ [〈APPLICATION〉|〈NEXT 〉]
[〈COMPLEXID〉[#idstring|〈INDEXED〉|〈NEXTCOMP 〉]]
−→ [〈NEXTCOMP 〉[〈INDEXED〉[#idstring]]]

[〈NEXTCOMP 〉[.|〈APPLY 〉]]
−→ [.[〈APPLY 〉]]
[〈APPLY 〉[〈FUNCTOR〉|(|〈SIMPLEID〉|)]]
−→ [〈FUNCTOR〉[()[〈SIMPLEID〉]]]
[〈APPLY 〉[#idstring|〈INDEXED〉|〈NEXTCOMP 〉]]
−→ [〈NEXTCOMP 〉[〈INDEXED〉[#idstring]]]

[〈SIMPLEID〉[#idstring|〈INDEXED〉|〈NEXTID〉]]
−→ [〈NEXTID〉[〈INDEXED〉[#idstring]]]

[〈NEXTID〉[.|#idstring|〈INDEXED〉|〈NEXTCOMP 〉]]
−→ [.[〈NEXTID〉[〈INDEXED〉[#idstring]]]]

[〈INDEXED〉[(|〈INDEX〉|)]]
−→ [〈INDEXED〉[〈INDEX〉]]
[〈INDEX〉[#num|〈LINDEX〉]]
−→ [〈LINDEX〉[#num]]

[〈INDEX〉[* - #num|〈LINDEX〉]]
−→ [〈LINDEX〉[* - #num]]

[〈LINDEX〉[,|〈LINDEX′〉]]
−→ [,[〈LINDEX〉]]
[〈STREAMX〉[ITERATIVE|〈SET 〉]]
−→ [ITERATIVE[〈SET 〉]]
[〈STREAMX〉[SLIDING|〈SET 〉]]
−→ [SLIDING[〈SET 〉]]
[〈STREAMX〉[SEQUENCE LIMITED BY #num|〈TSPEC〉|〈SEQBODY 〉]]
−→ [SEQUENCE[#num|〈TSPEC〉|〈SEQBODY 〉]]
[〈SET 〉[SET|〈SETCONSTR〉|〈SETBODY 〉]]
−→ [SET[〈SETCONSTR〉|〈SETBODY 〉]]
[〈SETCONSTR〉[WHILE|〈CONSTR〉]]
−→ [WHILE[〈CONSTR〉]]
[〈SETCONSTR〉[UNTIL|〈CONSTR〉]]
−→ [UNTIL[〈CONSTR〉]]
[〈CONSTR〉[NOT|〈CONSTR〉1]]
−→ [NOT[〈CONSTR〉1]]
[〈CONSTR〉[(|〈AFTERBR〉|〈ANDOR〉]]
−→ [〈ANDOR〉[〈AFTERBR〉]]
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E. TRANSFORMAČNÍ PRAVIDLA

[〈CONSTR〉[FOR ALL #idstring|〈INDEXED〉|〈CONSTR〉1]]
−→ [ALL[〈INDEXED〉[#idstring]|〈CONSTR〉1]]
[〈CONSTR〉[FOR SOME #idstring|〈INDEXED〉|〈CONSTR〉1]]
−→ [SOME[〈INDEXED〉[#idstring]|〈CONSTR〉1]]
[〈CONSTR〉[SAME sources FOR ALL #idstring|〈INDEXED〉|〈ANDOR〉]]
−→ [〈ANDOR〉[SAME sources[〈INDEXED〉[#idstring]]]]

[〈CONSTR〉[SAME targets FOR ALL #idstring|〈INDEXED〉|〈ANDOR〉]]
−→ [〈ANDOR〉[SAME targets[〈INDEXED〉[#idstring]]]]

[〈CONSTR〉[SAME|〈TAPPL〉|FOR ALL #idstring|〈INDEXED〉|〈ANDOR〉]]
−→ [〈ANDOR〉[SAME[〈TAPPL〉|〈INDEXED〉[#idstring]]]]

[〈CONSTR〉[〈RELATION〉|〈ANDOR〉]]
−→ [〈ANDOR〉[〈RELATION〉]]
[〈AFTERBR〉[NOT|〈CONSTR〉|)]]
−→ [()[NOT[〈CONSTR〉]]]
[〈AFTERBR〉[(|〈AFTERBR〉|〈ANDOR〉|)]]
−→ [()[〈ANDOR〉[〈AFTERBR〉]]]
[〈AFTERBR〉[FOR ALL #idstring|〈INDEXED〉|〈CONSTR〉|)]]
−→ [()[ALL[〈INDEXED〉[#idstring]|〈CONSTR〉]]]
[〈AFTERBR〉[FOR SOME #idstring|〈INDEXED〉|〈CONSTR〉|)]]
−→ [()[SOME[〈INDEXED〉[#idstring]|〈CONSTR〉]]]
[〈AFTREBR〉[SAME sources FOR ALL #idstring|〈INDEXED〉|〈ANDOR〉|)]]
−→ [()[〈ANDOR〉[SAME sources[〈INDEXED〉[#idstring]]]]]

[〈AFTERBR〉[SAME targets FOR ALL #idstring|〈INDEXED〉|〈ANDOR〉|)]]
−→ [()[〈ANDOR〉[SAME targets[〈INDEXED〉[#idstring]]]]]

[〈AFTERBR〉[SAME|〈TAPPL〉|FOR ALL #idstring|〈INDEXED〉|〈ANDOR〉|)]]
−→ [()[〈ANDOR〉[SAME[〈TAPPL〉|〈INDEXED〉[#idstring]]]]]

[〈AFTERBR〉[〈PRREL〉|(|〈APPLICATION〉|〈NEXT 〉|)|〈ANDOR〉]|)]
−→ [()[〈ANDOR〉[〈PRREL〉[()[〈APPLICATION〉|〈NEXT 〉]]]]]
[〈AFTERBR〉[〈APPLICATION ′〉|〈BRORNOT 〉[)|〈INFREL〉]|〈ANDOR〉]]
−→ [〈ANDOR〉[〈INFREL〉[()[〈APPLICATION ′〉]]]]
[〈AFTERBR〉[〈APPLICATION ′〉|〈BRORNOT 〉[〈INFREL〉|〈ANDOR〉2|)]|〈ANDOR〉1]]
−→ [〈ANDOR〉1[()[〈ANDOR〉2[〈INFREL〉[〈APPLICATION ′〉]]]]]
[〈ANDOR〉[AND|〈CONSTR〉]]
−→ [AND[〈CONSTR〉]]
[〈ANDOR〉[OR|〈CONSTR〉]]
−→ [OR[〈CONSTR〉]]
[〈TAPPL〉[timestamp|〈TAPPL′〉]]
−→ [〈CONSTR〉[timestamp]]

[〈TAPPL〉[(|〈TAPPL〉1|)|〈TAPPL′〉]]
−→ [〈TAPPL′〉[()[〈TAPPL〉1]]]
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E. TRANSFORMAČNÍ PRAVIDLA

[〈TAPPL〉[〈FUNCTOR〉|(|〈TAPPL〉1|)|〈TAPPL′〉]]
−→ [〈TAPPL′〉[〈FUNCTOR〉[()[〈TAPPL〉1]]]]
[〈TAPPL′〉[〈INFFUNCTOR〉|〈TAPPL〉]]
−→ [〈INFFUNCTOR〉[〈TAPPL〉]]
[〈RELATION〉[〈PRREL〉|(|〈APPLICATION〉|〈NEXT 〉|)]]
−→ [〈PRREL〉[()[〈APPLICATION〉|〈NEXT 〉]]]
[〈RELATION〉[〈APPLICATION ′〉|〈INFREL〉]]
−→ [〈INFREL〉[〈APPLICATION ′〉]]
[〈INFREL〉[〈BINARY 〉|〈APPLICATION〉]]
−→ [〈BINARY 〉[〈APPLICATION〉]]
[〈INFREL〉[〈TERNARY 1〉|〈APPLICATION〉1|〈TERNARY 2〉|〈APPLICATION〉2]]
−→ [〈TERNARY 1〉.〈TERNARY 2〉[〈APPLICATION〉1|〈APPLICATION〉2]]
[〈WHERE〉[WHERE|〈CONSTR〉]]
−→ [WHERE[〈CONSTR〉]]
[〈HAV ING〉[HAVING|〈CONSTR〉]]
−→ [HAVING[〈CONSTR〉]]
[〈ASEV ENT 〉[〈EV ENT 〉|AS #idstring]]

−→ [AS #idstring[〈EV ENT 〉]]
[〈NEXTSETB〉[〈ASEV ENT 〉|〈NEXTSETB〉]]
−→ [〈ASEV ENT 〉|〈NEXTSETB〉]
[〈EV ENT 〉[EVENT|〈FILTER〉]]
−→ [EVENT[〈FILTER〉]]
[〈FILTER〉[FILTERED BY|〈CONSTR〉]]
−→ [FILTERED BY[〈CONSTR〉]]
[〈NEXTSEQB〉[〈ASEV ENT 〉|〈NEXTSEQB〉]]
−→ [〈ASEV ENT 〉|〈NEXTSEQB〉]
[〈NEXTSEQB〉[GAP|〈GAPSPEC〉|〈ASEV ENT 〉|〈NEXTSEQB〉]]
−→ [GAP[〈GAPSPEC〉]|〈ASEV ENT 〉|〈NEXTSEQB〉]
[〈GAPSPEC〉[UP TO #num|〈TSPEC〉]]
−→ [UP TO[#num|〈TSPEC〉]]
[〈GAPSPEC〉[BETWEEN #num|〈TSPEC〉1|AND #num|〈TSPEC〉2]]
−→ [BETWEEN[#num|〈TSPEC〉1|#num|〈TSPEC〉2]]
[〈GAPSPEC〉[STRICT BETWEEN #num|〈TSPEC〉1|AND #num|〈TSPEC〉2]]
−→ [STRICT[#num|〈TSPEC〉1|#num|〈TSPEC〉2]]
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F Možnosti rozšı́řenı́ dotazovacı́ho jazyka

V této části textu jsou ve stručnosti popsány náležitosti, které mu-
sı́ jednotlivé části rozšı́řenı́ splňovat. V některých odstavcı́ch mohou
být obsaženy duplicitnı́ informace vzhledem k předchozı́mu textu.

F.1 Datové typy

Pro definici datového typu je nutné vytvořit třı́du, která tento da-
tový typ implementuje (nejlépe v balı́čku DAQL.DataTypes). Aby
byla třı́da datového typu rozpoznána, je nutné provést jeho registraci
s využitı́m metody Register třı́dy Manager balı́čku třı́d DAQL.Data-
Types. Tato metoda očekává jako prvnı́ argument celé jméno třı́dy (tj.
včetně jména balı́čku), dále jméno datového typu a jako nepovinný
argument jméno datového typu, který je tı́mto rozšiřován (napřı́klad
datový typ popisujı́cı́ celá čı́sla může být považován za rozšı́řenı́ da-
tového typu popisujı́cı́ho přirozená čı́sla).

Požadované rozhranı́:

Metoda Validate Metoda, která na vstupu přijı́má libovolný řetězec
a vracı́ pravdivostnı́ hodnotu podle přı́slušnosti zadaného ře-
tězce k danému datovému typu.

Metoda FunctionList Tato metoda má jeden nepovinný argument.
V přı́padě, že je volána bez argumentu, vrátı́ seznam všech
funkcı́, která lze na tento datový typ aplikovat. Funkce jsou
zapsány jako řetězec jméno##I/P##DT##DT1##...##DTn,
ve kterém jméno představuje zápis funkce, I/P určuje způsob
zápisu funkce (je možné P, I, PI i IP), DT představuje da-
tový typ návratové hodnoty funkce a DT1 až DTn představujı́
datové typy jednotlivých argumentů. V zápisu jména funkce
nenı́ povoleno použitı́ diakritiky. Nenı́ možné, aby měla funkce
infixový zápis v přı́padě, že nenı́ binárnı́.

Jako argument je možné metodě zadat jméno funkce. Pokud
je tato funkce povolena, vrátı́ metoda jednoprvkový seznam
obsahujı́cı́ popis funkce. Jinak vrátı́ prázdný seznam.
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Metoda AggregateList Tato metoda má podobnou funkcionalitu ja-
ko předchozı́, pouze s tı́m rozdı́lem, že vypisuje pouze agre-
gačnı́ funkce. Agregačnı́ funkce smı́ mı́t definován pouze je-
den datový typ argumentů a jméno může být tvořeno pouze
pı́smeny.

Metoda Apply Metoda přijı́má jako argumenty jméno funkce a se-
znam atributů, návratovou hodnotou je výsledek aplikace da-
né funkce.

Metoda RelationList Tato metoda má podobné chovánı́ jako me-
toda FunctionList, pouze s tı́m rozdı́lem, že mı́sto popisu funk-
cı́ vracı́ popis povolených relacı́. Zápis popisujı́cı́ relaci je po-
dobný jako v přı́padě funkcı́, musı́ ale zohlednit povolenı́ infi-
xového zápisu ternárnı́ch relacı́. Řetězec, kterým je relace po-
psána, vypadá podobně jako řetězec popisujı́cı́ funkci a to ná-
sledovně: jméno##P/B/T##jméno2##DT1##...##DTn, ře-
tězec jméno2 je povinný pouze v přı́padě definice ternárnı́
relace zapisované infixově (volba T). Nejsou povoleny kombi-
nace voleb P, B a T.

Metoda Decide Metoda poskytuje podobnou funkcionalitu, jako me-
toda Apply, pro jméno relace seznam argumentů vracı́ prav-
divostnı́ hodnotu podle přı́slušnosti do relace.

Metoda Attributes Metoda nevyžaduje žádný argument, pouze vy-
pisuje jména všech atributů, které mohou nabývat hodnot z da-
ného datového typu. Implementace metody nenı́ povinná.

F.2 Přiřazenı́ datových typů

Pro správnou kontrolu zpracovávaných událostı́ je nutné definovat
přiřazenı́ datových typů použitých pro identifikaci původců, zdrojů
a pro zápis časové známky. K přiřazenı́ je možné využı́t metodu As-
sign třı́dy Manager balı́čku DAQL.DataTypes. Metoda přijı́má dva
argumenty, prvnı́m je jméno datového pole popisujı́cı́ho událost (na-
přı́klad sources), druhým je jméno přiřazeného datového typu. Nenı́
možné přiřazenı́ vı́ce datových typů jednomu poli, při opakovaném
pokusu o přiřazenı́ je vždy předchozı́ záznam smazán.
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Pomocı́ tohoto způsobu je možné definovat také povinné atri-
buty, které musı́ mı́t také přiřazen datový typ.

F.3 Makro přı́kazy pro filtry

Pojmenované filtry použité v dotazech lze předat několika způsoby.
Prvnı́m ze způsobů je vloženı́ souboru, který obsahuje záznamy X:
EVENT FILTERED BY code = ’X’. Tyto záznamy musı́ být ukon-
čeny symbolem tečka. K předánı́ pomocı́ souboru je nutné použı́t
metodu ImportFile třı́dy Macro balı́čku DAQL.Extension. Tato me-
toda přijı́má jako argument plnou cestu k danému souboru. Při na-
hránı́ ze souboru jsou přepsány změněné pojmenované filtry, ale fil-
try, které se v souboru nevyskytujı́ nejsou smazány.

Dalšı́m způsobem je volánı́ metody Add též třı́dy. Metoda jako
prvnı́ argument požaduje zápis jména pojmenovaného filtru (např.
X), jako druhý argument přı́slušnou podmı́nku (zde code = ’X’).

Jména pojmenovaného filtru musı́ být v obou přı́padech tvořena
pouze pı́smeny.

Třı́da Macro dále poskytuje metodu DeleteAll, která smaže všech-
ny pojmenované filtry, a metodu Delete, která smaže filtr, jehož jméno
je jı́ předáno jako argument.

F.4 Rozhranı́ pro přı́stup k událostem

Jako rozhranı́ pro přı́stup k událostem je požadována třı́da Connec-
tor balı́čku DAQL.Manager. Tato třı́da musı́ umožňovat převod mezi
formátem událostı́ použitém v daném systému a formátem událostı́
použitém při zpracovánı́ dotazů. Pro odesı́lánı́ událostı́ do daného
systému musı́ poskytovat metodu Output, která jako argument při-
jı́má objekt události.

88



G Doplňujı́cı́ dotazy jazyka DAQL

Dotaz G.1 Použitı́ funkce COUNT(*) v rámci podmı́nky ukončenı́
(2.)
1: SET WHILE
2: COUNT(*) = 5
3: AND
4: COUNT(udalost1) > 0
5: AND
6: COUNT(udalost2) > 0
7: AND
8: COUNT(udalost3) > 0
9: EVENT

10: FILTERED BY
11: code = ’X’
12: AS udalost1
13: EVENT
14: FILTERED BY
15: code = ’Y’
16: AS udalost2
17: EVENT
18: FILTERED BY
19: code = ’Z’
20: AS udalost3
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Dotaz G.2 Zjištěnı́ infekce virem Morto (bez použitı́ FILTERED BY )
1: SELECT
2: MIN(timestamp) AS timestamp,
3: first scan.sources AS sources,
4: dns set.sources AS targets,
5: ’MORTO’ AS code,
6: ’The target device was infected by MORTO malware.’ AS template
7: FROM
8: SEQUENCE LIMITED BY 8 HOURS
9: EVENT

10: AS first scan
11: GAP UP TO 6 HOURS
12: SET UNTIL
13: (COUNT(EVENTS) > 12
14: AND
15: COUNT(DISTINCT(targets)) > 5)
16: EVENT
17: AS dns anomaly
18: WHERE
19: dns anomaly.code = ’DNSANOMALY’
20: AND
21: type = ’unexpected’
22: AND
23: COUNT(sources) = 1
24: AND
25: FOR ALL EVENTS SAME sources
26: AS dns set
27: GAP UP TO 30 MINUTES
28: EVENT
29: AS second scan
30: WHERE
31: first scan.code = ’SCANS’
32: AND
33: port = 3389
34: AND
35: second scan.code = ’SCANS’
36: AND
37: port = 3389
38: AND
39: dns set.sources IN first scan.targets
40: AND
41: dns set.sources = second scan.sources
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