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Shrnuti

Préce rozebird architekturu REST z teoretického i praktického hlediska.
Popisuje jeji zékladni pojmy a myslenky ve vztahu z webovym sluzbam.
Predstavuje implementaci architektury na platformé .NET a zabyva se
dalsimi otdzkami a problémy okolo vyvoje a konzumace téchto sluzeb.
Préace také obsahuje implementaci vzorové RESTové sluzby a priklada
materidly pro vyuku daného tématu.

The thesis analyzes REST architecture from both theoretical and practi-
cal point of view. It describes the basic concepts and ideas in relation
to web services. It also presents information on the implementation of
REST architecture on .NET platform and discusses other issues and
problems of development and consumption of these services. The work
also includes a sample implementation of RESTful service and study
materials on the topic.
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Uvod

Rozséhla sit World Wide Web méa v dnesni dobé mnohem vice pouziti
nez jen distribuci webovych stranek. Diky jejimu nesmirnému rozsiteni
se stava univerzalni platformou pro komunikaci elektronickych zarizeni.
Softwarovy systém navrzeny pro podporu spoluprace zarizeni na siti se
nazyva Webovd sluzba (WS). [1]

U webovych sluzeb je kladen velky diraz na interoperabilitu. Diky
WS mezi sebou mohou komunikovat systémy z naprosto odlisnych
prostredi, naprogramované v ruznych jazycich, bézici na rozdilnych
platforméach i zarizenich. Z tohoto divodu jsou u webovych sluzeb
tendence k pouzivani znamych a standardizovanych protokolt a formati.
Ve zkratce je mozné Tici, ze webové sluzby poskytuji jednotny a velmi
univerzalni komunikacni prostredek.

Representational state transfer, zkracené REST, je modernim termi-
nem v této oblasti. Jednd se o sadu principti a doporuceni pro navrh
architektury webovych sluzeb. Sluzby, které tyto principy spliuji, se
oznacuji slovem RESTful nebo ¢eskym terminem RESTové. Zakladnim
pojmem v architekture REST je zdroj. Zdrojem jsou v tomto kontextu
jakékoliv data, kterd maji sviij jednotny identifikator URI (Uniform
Resource Identifier). Pro manipulaci s témito zdroji sluzby pouzivaji
standardni operace protokolu HTTP. Architektura REST je takto v kon-
trastu s architekturou SOAP (Simple Object Access Protocol), ktera je
orientovana primarné na akce a ¢innosti.

Téma architektury REST v kontextu webovych sluzeb jsem si vybral,
protoze jde o jeden ze soucasnych trendu vyskytujicich se ¢im dal castéji
v mnoha modernich aplikacich. Rozsahlé webové aplikace a sluzby, napr.
Twitter' nebo Amazon S3% nabizi kromé hlavniho uZivatelského rozhrani
také rozhrani RESTové. Divodem je, dle mého nazoru, hlavni vyhoda
RESTovych sluzeb, a to jednoducha spoluprace s externimi aplikacemi

1. https://dev.twitter.com/docs/api
2. http://docs.amazonwebservices.com/AmazonS3/latest/API/
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a systémy, naptiklad mobilnimi telefony a tablety. Vzhledem k tomu, ze
jsou RESTové sluzby velmi snadno konzumovatelné, jsou velmi dobrym
prostiedkem pro komunikaci s co nejvétsim spektrem klientti. Z téchto
diivodlt mize byt REST vyuzit i u uzavienych komercnich systémi.
RESTové API je poté bud doplikem uz existujiciho rozhrani, nebo
i primarnim rozhranim pouzitym pro veskerou komunikaci zafizeni
v systému.

Ma prace se zaméruje na vyvoj téchto sluzeb na platformé .NET.
Hlavnim davodem je pravé velké rozsireni této platformy v komercéni
sfére. Oficialni nastroje pro tvorbu webovych sluzeb v architekture
REST pro tuto platformu jsou stale ve vyvoji. Posledni verze Windows
Communication Foundation 4 naptiklad podporu architektury REST
podstatné rozsifuje. [2] Pravé kvuli stdlému vyvoji jsou, podle mého
nazoru, informacni zdroje pro vyvoj RESTovych sluzeb na platformé
NET roztristéné. Chybi uceleny text respektujici aktudlni novinky,
resici bézné problémy pri vyvoji, ktery se zabyva sirsim kontextem.

Na architekturu REST nabizim pohled z nékolika thli. V préaci
se vénuji teoretickému vykladu architektury zalozeném predevsim na
praci Roye T. Fieldinga, jednoho z prikopnikia této architektury. Vy-
klad doplnuji o priklady z praktického pouziti v sou¢asném webu. Déle
rozebiram otazky a problémy tykajici obecné navrhu RESTovych sluzeb.
Podrobnéji se vénuji také implementaci RESTovych sluzeb ve Windows
Communication Foundation. Dale predvadim ruzné nastroje, které mo-
hou byt uziteéné pri vyvoji, testovani, nebo konzumaci RESTovych
sluzeb.

Soucasti prace je i prilozena aplikace — diskusni sluzba s RESTovym
rozhranim. Tato sluzba miize slouzit bud jako jednoduchy vzor jinym
sluzbam nebo jako pomucka pro porozumeéni jednotlivym principtim
RESTovych sluzeb. K praci prikladam také pripravené studijni materialy
pouzitelné pro vyuku tohoto tématu. Patii sem podklady pro prednésku
a uloha pro praktické cviceni.



Kapitola 1

Architektura REST

V nasledujici kapitole predstavim architektonicky styl Representational
state transfer (REST). Vysvétlim zdkladni pojmy této architektury,
jejl pozadavky a omezeni. Dale je v této kapitole rozebran uzky vztah
architektonického stylu REST a protokolu HTTP.

1.1 Historie

Historie architektury REST je spojena s disertacni praci Roye T. Fiel-
dinga, spoluzakladatele projektu Apache HT'TP Server a jednoho z hlav-
nich autori webového protokolu HTTP. [3] Fielding pomohl navrhnout
prvni webové sluzby a zabyval se vyzkumem a vysvétlenim proc¢ a jak
sit Web funguje. V jeho préci jsou formulovany zékladni pozadavky na
architekturu REST a predstaveny vyhody, které z dodrzeni pozadavki
plynou, jako napriklad interoperabilita a skalovatelnost. [4]

Architektonicky styl REST byl vyvijen pro distribuované prostiedi,
pro potfeby ¢im dal tim vice se rozsirujictho World Wide Webu okolo
roku 2000. World Wide Web proto miizeme povazovat za nejveétsi im-
plementaci tohoto stylu. Ackoliv nékteré z principti této architektury
jsou u néj zanedbany, pravdépodobné nenajdeme systém tak dokonale
propojenych hypermédii, jako je Web.

1.2 Orientace na zdroje

REST patii mezi architektury orientované na zdroje, zkracené ROA
(resource oriented architecture). Znamend to, Ze je celd architektura
zalozend na konceptu tzv. zdroje (resource). Timto pojmem oznacujeme
u architektonického stylu REST jakykoliv objekt ulozeny na siti, ktery
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lze v rdmci systému identifikovat. Zdrojem mohou byt jakakoliv data,
libovolny soubor informaci.

Zakladni myslenkou ROA je, Ze se nezabyva tolik zptisobem, jak
data ménit a zpracovavat. Zabyva se spiSe jejich strukturou, identifikaci
a reprezentaci. Samotné operace, které se nad daty provadi, jsou vzdy
standardni.

1.3 Zakladni principy

vvvvvv

vych sluzeb, které Fielding ve své praci popisuje. K nékterym z nich
nabizim pro lepsi predstavu a pochopeni informace o tom, jakou maji
obdobu u dnesniho webu. Webové sluzby, které néasledujici pozadavky
splnuji, oznacujeme slovem RESTTful, ja se ve své praci drzim ceského
terminu RESTové.

1.3.1 Komunikacni vrstvy

Komunikace u RESTovych webovych sluzeb probiha mezi klientem a
serverem. Je velmi dulezité, aby jak klient tak i server byly zaménitelné.
Jednotné komunikaéni rozhrani® je zdkladnim kamenem webovych sluZeb.
Fielding ve své praci také pozaduje, aby bylo mozné vkladat mezi klienta
a server dalsi vrstvy, mezilehlé servery a brany. Ty by ovsem mély byt
na sobé nezavislé a vzhledem k ostatnim vrstvam neviditelné. Tyto
vrstvy mizeme v dnesnim webu vidét napriklad jako:

. vrstvy, které ukladaji prichozi data do mezipaméti (cache) a
zmensuji tak odezvu cilového serveru;

° vrstvy, které 1idi prichozi pozadavky, podle jejich priority je
propousti déle a vyrovnéavaji tak zatéz serveru (load balancing);

° vrstvy, které zajistuji dodateéné zabezpeceni webovych sluzeb.

1.3.2 Vyjednavani obsahu

Zdroje mivaji rtiznou reprezentaci, tou muze byt napriklad textovy
dokument, webova stranka, XML dokument, apod. Zdroj se stejnym

1. Fieldingem oznacovano jako Uniform Interface.
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identifikatorem tedy mitize byt podle pozadavku klienta prezentovan
jinym zpusobem. Fielding tento pojem oznacuje jako vyjednavani obsahu
(content negotiation).

U webovych stranek se s rozdilnou reprezentaci zdroji prili§ nesetka-
vame. V drtivé vétsiné pripadi ma kazdy zdroj pravé jednu reprezen-
taci. Praktickym prikladem zdroje s vice reprezentacemi jsou napiiklad
webové stranky urcené pro mobilni prohlizece. Jedna se o stejny zdroj,
nicméné je prezentovan jinym zptsobem pro desktopové a mobilni pro-
hlizece.

1.3.3 Bezstavovost

Jednim z velmi omezujicich pozadavki na RESTové webové sluzby je
bezstavovost. Kazdy klientsky pozadavek by mél byt samostatny, neza-
visly na ostatnich. Klientské pozadavky proto musi obsahovat vSechny
potiebné informace?. Stejné tak i odpovéd serveru by méla pokazdé
obsahovat kompletni data, pokud si uzivatel explicitné nevyzada jinou
reprezentaci zdroje.

Tento pozadavek se na prvni pohled miize zdat jako striktni a zby-
tecny, protoze se pri vice pozadavcich posilaji stejné informace vicekrat.
Ze splnéni bezstavové komunikace ale plynou pro webovou sluzbu velmi
velké vyhody. Stava se tim velmi snadno skalovatelna. Aplikac¢ni ser-
very lze jednoduse mnozit a zaménovat, protoze neuchovavaji zadny
stav. Veskeré informace o stavu jsou prenaseny v pozadavku. Tento
zpusob prendseni stavu (state transfer) je jednou z hlavnich myslenek

architektonického stylu REST.

1.3.4 Hypermédia pro reprezentaci stavii aplikace

Pojmem hypermédia oznacujeme média, kterd jsou propojena referen-
cemi (tzv. hyperlinky) s jinymi médii. Uzivatel se tak mize nasledovanim
hyperlinku dostavat k dalsim informacim nebo vracet zpét. Typickym
hypermédiem jsou dnesni webové stranky, na kterych mtizeme sledovat,
jak je informacni sit hypermédii vysoce pouzitelna v praxi.

Fielding ve své praci pozaduje, aby byla hypermédia pouzita pro
reprezentaci stavi aplikace. Tento pozadavek, ¢asto oznacovany zkratkou

2. Fieldingem je tento zpusob komunikace oznacovan jako client-stateless-server

(CSS)
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HATEOAS (Hypermedia as the Engine of Application State), odliSuje
architekturu REST od vétsiny ostatnich architektur pro distribuované
prostredi.

HATEOAS 1ik4, ze klientovi RESTové sluzby staci jedind informace
pro praci s aplikaci, coz je vstupni URI. Vsechny dalsi informace a
operace by mély byt dostupné skrze sit hypermédii. Nepotiebuje tedy
znat presné rozhrani sluzby, nepotiebuje mit predpripravené URI vsech
pottebnych zdroji. K témto informacim se dostane dynamicky. Sif
hypermédii pak pripomind automat (state machine), ve kterém jsou
jednotlivé stavy hypermédii a prechody mezi nimi hyperlinky.

1.3.5 Code-On-Demand

Jednim z mechanismti RESTovych webovych sluzeb je tzv. kéd na vyza-
déani (Code-On-Demand). Na rozdil od ostatnich zminénych pojmi neni
zavazny a zalezi jen na konkrétni aplikaci, jestli jej bude implementovat.

Kéd na vyzadani rozsituje funkcionalitu klienta. Server poskytuje
klientovi moznost stahnout si rizné applety a skripty, které klient spousti
sam. Diky tomu neni potfeba, aby implementoval vsechny potiebné
funkce. Server muze kéd dalsich funkei dodat na vyzadani.

U dnesnich webovych stranek miuzeme tento mechanismus vidét
napiiklad jako klientsky Javascript. Ten je vykonavan uvniti prohlizece
a dodavan vzdalenym serverem.

1.3.6 Cache

Podpora pro vyrovnavaci pamét (cache) je jednim z dalsich omezeni na
systémy v architektonickém stylu REST. Z podpory cache plynou pro
systém nasledujici vyhody:

° odolnost viici chybam — systém, ktery ma pripravena data
ve vyrovnavaci paméti je mize poskytnout klientovi i v pripadé
poruchy;

° mensi zatizeni serveru — servery nemusi vSechna data zpraco-
vavat pokazdé, pokud je moznost mohou vyuzit uz predpripravené
vysledky;
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° rychlost komunikace — nacteni dat z vyrovnavaci paméti je
rychlejsi, nez zpracovavani dat pri kazdém pozadavku, proto se
zkrati odezva serveru;

° snadnéjsi skalovatelnost — diky vyrovnavaci paméti je mozné
obsluhovat mnohem vice klient1, u kterych se casto vyskytuji
stejné pozadavky na server.

Na stranu druhou mohou mechanismy vyrovnavaci paméti zvysit
nekonzistenci dat a aplikace tak miize byt vice nachylnéd k chybam.

1.4 Srovnani REST a SOAP

Orientaci na zdroje RESTovych sluzeb mtzeme polozit do kontrastu
s principy protokolu Simple Object Access Protocol (SOAP). SOAP je
protokol ur¢eny pro vyménu zprav po siti. Zpravy prenasi ve formatu
XML s vyuzitim protokolu HTTP jako komunikac¢niho kandalu.

Na rozdil od webovych sluzeb REST, které pouzivaji pro manipulaci
s daty pouze standardni sadu operaci, je mozné pomoci protokolu SOAP
modelovat rozhrani poskytujici libovolné operace. Protokol SOAP se ne-
zabyva zverejnovanim zdroju a jejich reprezentaci, poskytuje prostredky
pro definici vlastnich operaci, které s daty pracuji. Je tak méné omezujici
a nabizi vétsi volnost. Hlavni rozdily, které jsou mezi dvéma zminénymi
pristupy jsou, dle mého nazoru, nasledujici:

) RESTové sluzby jsou navrzené predevsim pro publikaci dat,
zatimco sluzby vyuzivajici SOAP spise pro zpracovani dat.

° REST nabizi jednotné rozhrani, SOAP zase rozhrani zalozené
na pevné definovanych kontraktech. Rozhrani RESTovych sluzeb
je méné strukturované, a je proto snaze zpracovatelné a lidsky
c¢itelné. Na druhou stranu kviili jednotnému rozhrani nema tolik
moznosti. PTi vyuziti protokolu SOAP je mozné presné hlidat
format a typy vsech zprav, REST je v tomto ohledu mnohem
vice benevolentni.

vvvvvv

komunikaci — stavovou (stateful) a asynchronni.
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) Webové sluzba pouzivajici protokol SOAP ma zpravidla jeden
pristupovy bod. RESTova sluzba na druhou stranu zverejnuje
kazdy zdroj na jiné adrese.

Oba pristupy vsSak maji v soucasném svété webovych sluzeb své
misto. Mezi webovymi sluzbami zalozenymi na REST a SOAP je mozné

prechézet, existuji i sluzby, které kombinuji oboji.? 4 5

1.5 Vztah REST a HTTP

Mnoho z téchto pozadavkt webové sluzby splni uz samotnym vyuzitim
protokolu HTTP, jehoz je Fielding spoluautorem. Mezi tyto pozadavky
patii napriklad jednotné rozhrani, také identifikace zdroju pomoci URI.
Daéle je to podpora pro dalsi mezivrstvy mezi klientem a serverem.
Vseobecné protokol HT'TP poskytuje i prostiedky pro vyjednavani ob-
sahu nebo vyrovnavaci pamét pomoci prislusnych hlavicek. Nicméné ne
vsechny tyto pozadavky jsou dodrzeny jen samotnym pouzitim proto-
kolu HTTP. Naptiklad zminéné vyjednavani obsahu nebo vyrovnavaci
pamét musi mit podporu i na aplikacni vrstvé. Déale formulované poza-
davky, jako napt. bezstavovost a vseobecna orientace na zdroje jsou jiz
podstatnym omezenim i pro navrh samostatnych aplikaci.

Protokol HTTP bych tedy nepovazoval za implementaci REST prin-
cipt, ale spise za prostiedek, ktery usnadnuje vyvoj téchto aplikaci,
protoze mnoho principtt podporuje. Zirejmou vyhodou je také, ze jde
o zazity standard pro komunikaci v oblasti webu. Ve zkratce tedy cast
principi REST implementuje HTTP protokol, ¢ast musi dodrzovat i
samostatné aplikace.

1.6 Vyhody RESTovych sluzeb

Nyni nasleduje shrnuti hlavnich vyhod, které plynou ze zvoleni archi-
tektury REST pro vyvoj webovych sluzeb.

Jednoduchy vyvoj klientti. Jednim z pozadavk na RESTové sluzby
je jednotné rozhrani. Vzhledem k tomu, ze RESTové sluzby jsou

3. http://www.flickr.com/services/api/
4. https://www.x.com/developers/ebay/products
5. http://docs.amazonwebservices.com/AmazonS3/latest/API/
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v praxi zalozeny na protokolu HTTP, je vyvoj klienta sluzby
velmi jednoduchy. Vétsina platforem a jazyki nabizi nastroje pro
praci s protokolem HTTP, proto je mozné konzumovat RESTové
sluzby témeér odkudkoliv.

Libovolny format zprav. Oproti protokolu SOAP, ktery pro veske-
rou komunikaci prosazuje format XML, je v tomto ohledu REST
na formatu nezavisly. Dnesni web je plny riznych formati, bézné
pouzivané jsou napiiklad XML, JSON,®* HTML, vCard,” iCalen-
dar,® dédle forméty pro audio, video, obrazky...REST v jejich
pouziti uzivatele nijak neomezuje. Na rozdil od protokolu SOAP
neni pottfeba tyto forméty uzavirat do dalsich obalek.

Nizka provazanost klienta a sluzby. Diky jednotnému rozhrani neni
klient se sluzbou tolik provazan. Je mozné naptiklad rozsitovat
RESTové rozhrani bez toho, aby byla narusena funkénost sou-
casnych klient.

Jednoduchost. Pozadavky i odpovédi jsou velmi jednoduché a lidsky
C¢itelné.

Orientace na zdroje. Slozité systémy lze, podle mého nazoru, mno-
hem snéze dekomponovat na jednotlivé zdroje nez na velkou
sadu metod. Néekteré procesy sice neni jednoduché modelovat
pomoci jednotného RESTového rozhrani, ale pii pouziti spravné
struktury identifikatora je systém orientovany na zdroje lépe
uchopitelny.

6. JSON = JavaScript Object Notation
7. Specifikace vCard (RFC 6350): http://tools.ietf.org/html/rfc6350
8. Specifikace iCalendar (RFC 5545): http://tools.ietf.org/html/rfc5545


http://tools.ietf.org/html/rfc6350
http://tools.ietf.org/html/rfc5545




Kapitola 2

Protokol HTTP

Hypertext Transfer Protocol, zkracené HT'TP, je sitovy protokol pracu-
jici v aplika¢ni vrstvé (dle ISO/OSI modelu) navrzeny pro pouziti v dis-
tribuovaném prosttedi, jakym je naptiklad soucasny web. Je primarné
urcen pro vyménu informaci ve formé hypermédii. Vymeéna informaci
probihd mezi dvéma zakladnimi entitami — klientem a serverem. Ty ko-
munikuji pomoci dvou zékladnich druht zprav, kterymi jsou pozadavek
klienta a odpovéd serveru. Nékdy byvaji také oznacovany i ptivodnimi
anglickymi terminy request a response. [3] Zpravy jsou ve formé ¢istého
textu obsahujiciho kromé samotnych dat nékteré dodatecné informace
a maji jednoduchy, pevné definovany format.

Pozadavek

HTTP metoda >
URI
Stavovy kod
Data
<
Odpoveéd
Klient Mezilehlé vrstvy Server

Obrazek 2.1: Znazornéni komunikace pres HTTP.

2.1 Zdroj

Protokol HTTP je schopny identifikovat zdroj, ktery se nachazi kdekoliv
na siti. V pripadé sité WWW tedy nabizi moznosti, jak jednotnym
zpusobem nalézt zdroj kdekoliv na svété. Pro tento identifikator pou-
ziva protokol HTTP oznaceni jednotny identifikator zdroje, zkracené
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2. ProTOKOL HTTP

URI (Uniform Resource Identifier). URI, které pro identifikaci zdroje
pouziva jeho umisténi na siti, se nazyva URL (Uniform Resource Lo-
cator). Protoze URL se pro identifikaci zdroji na siti pouziva velmi
¢asto, byvaji pojmy URI a URL zaménovany. [5] Spravné struktuie pii
navrhu URI vénuji v praci samostatnou sekei (4.1), protoze jde o jednu
z hlavnich slozek RESTového rozhrani.

2.2 Pozadavek klienta

Klientsky pozadavek ma nasledujici strukturu:

(HTTP metoda) (URI) (verze HTTP)
(hlaviéky)

(prazdny radek)

(pripadnad data)

° Prvni radek obsahuje HTTP metodu, identifikator zdroje, se kte-
rym pozadavek pracuje (URI) a verzi HTTP (napt. HTTP/1.1).

) Od druhého radku zacind sekce obsahujici HT'TP hlavicky, tedy
dodatecné udaje pozadavku.

° Nasleduje obsah pozadavku, odesilana data, oddéleny od hlavicek
prazdnym radkem. Obsah se vSak nemusi vyskytovat vzdy, zalezi
na HTTP metodé a konkrétnim pozadavku.

2.2.1 HTTP metody

HTTP metody oznacuji druh manipulace se vzdalenym zdrojem nebo
také typ operace, ktery pozadavek ma na vzdaleném serveru provést.

V soucasnosti pouzivané verzi protokolu, HTTP /1.1, je definovano
8 rtiznych metod. V nasledujici tabulce uvadim vyznam a praktické
pouziti nékolika nejpouzivanéjsich ve vztahu k architekture REST. Pro
vétsi podrobnosti k HTTP metoddm odkazuji na RFC 2616.

1. http://www.w3.org/Protocols/rfc2616/rfc2616-sec9.html
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2. ProTOokoL HTTP

GET

POST

PUT

DELETE
OPTIONS

HEAD

Metoda znaci pozadavek pro ziskani reprezentace daného
zdroje. Tato metoda je pravdépodobné nejpouzivanéjsi
HTTP metodou, protoze je pouzivana pro ¢teni dat. Sou-
casti GET pozadavku nejsou zadna data, jakékoliv informace
predané vzdalenému serveru se proto nachazeji bud v hla-
vickach nebo URI.

Pozadavek touto metodou odesila prilozena data na server.
Je urcen pro vkladani novych dat, nicméné casto pouzivan
jako univerzalni metoda pro zapis dat. Pozadavek POST
je odesilan na URI kolekce, ¢i jiného objektu, ktery data
zpracuje. Muze jit napt. o pridani objektu do kolekce ¢i
pripojeni dat k existujici entité. Odpoved serveru by méla
obsahovat URI vytvoreného objektu.

Podobné jako POST pozadavek vklada data na server, ale
ma odlisny vyznam a pouziti. Pozadavek PUT je smérovan
na cilovou URI vkladaného objektu. Vysledkem pozadavku
PUT je, ze na server konkrétni URI ulozi (vytvori, ¢i piepiSe)
prilozenéd data. Metoda PUT na rozdil od metody POST patti
mezi tzv. idempotentni (vysvétleno nize). Metoda POST je
casto pouzivana pro vytvareni, protoze neni zndma URI
vytvareného objektu. Metoda PUT je potom pouzivana pro
zmény, protoze URI je jiz predem znama.

Pozadavek na smazani zdroje.

Pozadavek touto metodou zjistuje dostupné komunikacni
moznosti pro konkrétni URI. Odpovédi je seznam HTTP
metod, které dany zdroj podporuje.

Vyznam metody je témér identicky metodé GET. Rozdilem
je, ze odpovéd serveru by neméla obsahovat zadna data, ale
pouze hlavicky a stavové informace.

Podle svého chovani jsou nékteré z HT'TP metod dale oznacovany
jako bezpecné. Bezpecné metody jsou ty, které neméni stav serveru. Je
zavedenou konvenci, ze metody GET a HEAD, neméni stav serveru, proto
jsou zarazeny mezi bezpecné.

Nékteré z HTTP metod maji také vlastnost zvanou idempotence.
Mezi idempotentni metody se fadi GET, HEAD, PUT, DELETE a OPTIONS.
Jsou to metody, které nezptisobuji vedlejsi efekty. Jejich spolec¢nym
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znakem je, ze identicky pozadavek poslany vicekrat za sebou ma stejny
efekt jako jeden pozadavek.

U aplikaci bézicich ve webovém prohlizeci, napt. u webovych stranek,
byvaji vétsinou implementovany pouze metody GET a POST. Nékteré
metody, napt. OPTIONS, prohlize¢ pti obsluze webovych stranek nepou-
ziva. Pozadavky, které by dle specifikace HT'TP mély pouzivat metody
DELETE ¢i PUT jsou potom odesilany obecnéjsi metodou POST. Je to
zpusobeno omezenim webovych prohlizecti, které dodatecné metody
nepodporuji. U RESTovych webovych sluzeb maji ale smysl i ostatni
HTTP metody, protoze pravé HT'TP metody jsou prostredkem pro jed-
notny zptisob manipulace se zdroji, coz je jeden ze zédkladnich pozadavki
na RESTové sluzby.

2.2.2 Hlavicky pozadavku

HTTP hlavicky obsahuji metadata a jiné dodatecné informace ke klient-

skému pozadavku. Kazda hlavicka zabira pravé jeden radek klientského

pozadavku a je ve formdtu ,,(Nazev hlavicéky): (hodnota)“.?
Prikladem hlavi¢ek mohou byt napriklad:

° dodatecné udaje k datim prilozenym k pozadavku (hlavicky
Content-Type a Content-Length);

° informace, jakd data umi klient zpracovat (hlavicky Accept,
Accept-Charset, Accept-Encoding, Accept-Language);

. informace o agentu uzivatele (softwaru, ktery za uzivatele odesila
pozadavek), napr. webovém prohlizeci (hlavicka User-Agent);

. doménové jméno serveru, od kterého je relativné odvozena URI
(hlavicka Host);

° specifikace mechanismu pro cache (ukladani do vyrovnavaci pa-
méti) — hlavicka Cache-Control;

o cookies, dodatecna data souvisejici s konkrétnim sezenim (session)
— hlavicky Cookies a Set-Cookies.

2.V nazvu hlavicky se nepouziva pro oddéleni slov mezer, slova byvaji oddélena
pomlckou. Hodnotou je potom textovy retézec, ktery vsak nesmi presahovat fadek
vyhrazeny pro kazdou hlavicku.
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Kromé standardné pouzivanych hlavicek je mozné pridat i vlastni
hlavicky pouzitelné pro specifické ucely HT'TP transakce. Pro vlastni
hlavicky je zavedena konvence, ktera pozaduje, aby jejich nazev mél
prefix ,X-*.

2.3 Odpovéd serveru

Na klientsky pozadavek reaguje vzdaleny server odpovédi (response).
Tato odpovéd ma nasledujici strukturu:

(verze HTTP) (stavovy kdéd) (stavova hlaska)
(hlaviéky)

(prazdny radek)

(pfipadnad data)

° Prvni radek obsahuje, podobné jako klientsky pozadavek, verzi
HTTP. Za ni nasleduji informace o stavu zpracovaného poza-
davku.

° Nasledujici radky jsou podobné jako u klientského pozadavku,
lisi se jen druhy pouzitych HTTP hlavicek.

2.3.1 Stavové informace

Druh odpovédi serveru urcuje stavovy kéd (status code). Stavovy kod je

trojciferné ¢islo, které informuje o tom, jak dopadl klientsky pozadavek.
Spolecné se stavovym koédem je posilana i stavova hlaska (reason

phrase), kterd obsahuje textovy popis stavového kédu, jeho zdiavodnéni.
Stavové kody rozdéluje HTTP podle vyznamu do péti kategorii:

Informacni (1xx)
Pozadavek byl obdrzen, ale jesté nebyl zpracovan.

Uspéch (2xx)
Pozadavek byl tispésné zpracovan.

Presmérovani (3xx)
Klient musi provést dalsi akci, aby byl pozadavek zpracovan.
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Chyba klienta (4xx)
Pozadavek skoncil chybou zptsobenou klientem.

Chyba serveru (5xx)
Pozadavek skoncil chybou zptisobenou serverem.

Cely vycet chybovych kdédu véetné jejich vyznamu je k dispozici jako
soucast RFC 2616.3

3. http://www.w3.org/Protocols/rfc2616/rfc2616-sec10.html
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Kapitola 3

REST na platformé .NET

3.1 Implementace ve WCF

Windows Communication Foundation (WCF') je aplikaéni rdmec pro
vyvoj, nasazeni a propojovani servisné orientovanych aplikaci (SOA)
na platformé .NET. Je soucasti .NET Frameworku od verze 3.0 a
v soucasné dobé neustale ve vyvoji. [6] WCF nabizi podporu pro velkou
skalu komunikac¢nich protokoll a vlastni vrstvu abstrakce nad pouzitymi
komunika¢nimi technologiemi. Ve své praci se zabyvam podporou pro
RESTové webové sluzby v kontextu WCF'. Nejdiive proto predstavim
zakladni prvky programovaciho modelu ve WCF.

3.1.1 Zakladni pojmy

Sluzba (service) je zakladnim stavebnim prvkem WCF. Jednd se
o softwarovy systém, ktery nabizi rozhrani na jednom ¢i vice
endpointi, kde kazdy endpoint poskytuje alespon jednu operaci.

Endpoint je konstrukt, skrze ktery jsou prijiméany nebo odesilany
zpravy.! Sklada se ze tif hlavnich ¢asti:

e umisténi (adresy), které definuje kam jsou zpravy posi-
lany;

e bindingu, mechanismu pouzitého pro komunikaci, ktery
popisuje jak maji byt zpravy posilany;

e  kontraktu, ktery definuje co sluzba umi zpracovavat, for-
mat vstupnich a vystupnich zprav.

1. Cesky je mozné termin prelozit jako koncovy bod, nicméné v préaci se drzim
zazitého anglického terminu.
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Binding popisuje zptsob, kterym komunikuji endpointy sluzeb ve
WCF.2 M4 dv& hlavni povinné slozky:

vybér transportniho protokolu — definuje, ktery proto-

kol je uréen pro prenos zprav (TCP, HTTP, MSMQ?, vlastnf,
K

kédovani zprav — definuje, jak jsou zpravy kédovany (bi-

narné, textové, vlastnim zpisobem, ... ).

Kromé zminénych dvou muze také popisovat, jak se maji chovat
transakce a sezeni, jak je sluzba zabezpecena, apod.

Kontrakt (contract) popisuje rozhrani sluzby zvefejnéné endpointem.
WCF rozlisuje 4 zakladni typy kontraktii:

Service contract — Definuje, které operace muze sluzba
provést (soucast endpointu).

Data contract — Definuje datové typy, které jsou parame-
trem operaci.

Fault contract — Definuje, jak vypadaji chyby, které mohou
v aplikaci nastat.

Message contract — Definuje, jakou strukturu ma celd
odesilana /prijimand zprava.

Behavior umoznuje mozné dale konfigurovat a rozsirovat funkcionalitu
zékladnich prvktt WCF.* Mezi zékladni typy behaviors patii:

Service behavior — Popisuje chovani sluzby, popisuje na-
priklad zptsoby, jakym se vytvari jeji instance (instancing),
vztahy vlaken a aplikaci, a dalsi;

Endpoint behavior — Umoznuje inspekci a dalsi zpraco-
vani vstupnich a vystupnich zprav endpointu;

Operation behavior — Ovliviiuje chovani sluzby na trovni
operaci, je tak mozné kontrolovat napt. serializaci vstupnich
a vystupnich parametri operace.

2. Cesky mozno pielozit jako vazba.
3. MSMQ = Microsoft Message Queuing.
4. Cesky mozno prelozit jako chovani.
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3.1.2 Hosting aplikaci

Windows Communication Foundation podporuje hostovani aplikaci na
webovém serveru IIS (Internet Information Services), ve sluzbé Windows,
procesu COM+, nebo vlastni hostovaci aplikaci (tzv. self-hosting). Pro
hostovani aplikace je potifeba vSechny soucasti propojit dohromady:

1. Je potteba vytvorit tzv. service host, ktery ridi hostovani vlastni
implementace sluzby.

2. Service host je nasledné propojen s endpointy, které popisuji
vstupni a vystupni kandaly sluzby. Je dilezité, aby sluzba imple-
mentovala kontrakty vSech endpointii.

3. Endpointy maji uréené adresy a jsou jim prifazeny bindingy,
které definuji komunikac¢ni protokol.

4. Jak endpointy, tak bindingy, tak sluzby mohou mit jesté svou
dodatecnou konfiguraci.

5. Poslednim krokem je spusténi service hostu tzv. hostujicim proce-
sem. Hostujici proces muze poskytovat napriklad webovy server
IS nebo v pripadé self-hostingu vlastni aplikace. Tento krok se
uz muze lisit podle typu hostingu.

Pro IIS je potreba vytvorit virtualni adresar, ktery je smérovan
k assembly aplikace a konfigura¢nim soubortim.

3.1.3 Podpora pro REST

Jiz od verze 3.5 nabizi .NET Framework podporu pro RESTové sluzby,
ve které predstavuje zptusob, jak pomoci kontraktti sluzeb zverejnit
zdroje na uréitych adresach. S témito zdroji také umoznuje manipulovat
s vyuzitim celého potencidlu protokolu HTTP.

Zakladnim kamenem RESTovych sluzeb ve WCF je WebHttpBinding.
Kromé tohoto bindingu nabizi WCF i dalsi dva pro praci s protokolem
HTTP — BasicHttpBinding a WsHttpBinding. Ty jsou vsSak urceny
pro pouziti s protokolem SOAP. Oproti témto dvéma, WebHttpBinding
nepouziva protokol HTTP jen jako komunikac¢ni tunel pro odesilani
zprav. Pouziva jej na publikaci zdroji na urcitych URI.
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3.1.4 Kontrakty RESTovych sluzeb

Kontrakty sluzeb, jejichz endpointy pouzivaji WebHttpBinding potom
umoznuji mapovat praci se zdroji pomoci HI'TP metod na operace
kontraktu, viz nasledujici ukazku (3.1).

[ServiceContract]
public interface INewsService

{
[WebGet (UriTemplate = "/news")]
ICollection<NewsItem> GetAllNews();

[WebGet (UriTemplate = "/news?tag={tagl}")]
ICollection<NewsItem> GetNewsByTag(string tag);

[WebInvoke (Method = "POST", UriTemplate = "/news")]
NewsItem CreateNewsItem(NewsItem item);

[WebInvoke (Method = "PUT", UriTemplate = "/news/{id}")]
NewsItem UpdateNewsItem(string id, NewsItem item);

[WebInvoke(Method = "DELETE", UriTemplate = "/news/{id}")]
void DeleteNewsItem(string id);

Vypis kédu 3.1: Kontrakt jednoduché RESTové sluzby.

V ukazce lze vidét, ze kazda z operaci je oznacena atributem WebGet
nebo WebInvoke. Tyto atributy rikaji, ze operace kontraktu je ve sku-
tecnosti jednou ze standardnich operaci nad zdrojem.

Atribut WebGet fika, ze na dané adrese webova sluzba ptijima poza-
davek HTTP metodou GET. Atribut WebInvoke 1ikd, ze webova sluzba
prijima pozadavky HTTP metodu POST. Atribut WebInvoke je také
pouzivan pro vSechny ostatni HTTP metody (bézné DELETE a PUT), ty
je potieba nastavit do parametru Method. Tomu, které¢ HT'TP metody
pouzit pro jaky ucel se vénuji v kapitole o HTTP (viz podsekei 2.2.1).

U kazdého z atributt je jesté potfeba nastavit adresu, na které
je operace se zdrojem zverejnéna. Pro snadnou definici adres zdroju
poskytuje WCF mechanismus Sablon URI (UriTemplate).
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Pomoci UriTemplate je mozné definovat Sablonu adresy, na které je
zdroj zverejnén. Jednotlivé ¢asti adresy se mohou mapovat na vstupni
parametry operace.

3.1.5 Zpracovani chyb

Nedilnou soucasti jednotného rozhrani RESTovych sluzeb jsou také
chyby. Zatimco zakladnim mechanismem pro praci s chybami v jazyce
C# jsou vyjimky, RESTové sluzby hlasi veskeré chyby pomoci stavového
kédu odpovédi (popséno v podsekei 2.3.1).

Ve Windows Communication Foundation verze 4 pribyl novy typ
vyjimek WebFaultException, ktery umoznuje spolecné s vyhozenim vy-
jimky vratit i prislusny stavovy kéd. Chybova odpoved serveru ale
nemusi obsahovat pouze stavovy kéd. Casto je potfeba na klienta
odeslat dodatecna data, napriklad pro presnou identifikaci problému.
WCF proto s novym typem vyjimek nabizi i moznost pribalit libo-
volny objekt do datové ¢asti odpovedi. Pro tyto tcely slouzi genericka
verze typu WebFaultException. Jednoduché zpracovani chyby pomoci
WebFaultException pfedvadim na nasledujici ukazce (3.2).

NewsItem GetNewsItemById(string id)

{
long newsItemId = long.Parse(id);
try
{
return Db.NewsItems.First(x => x.Id == newsItemId);
}
catch (InvalidOperationException exception)
{
throw new WebFaultException<string>(
"News item was not found.",
HttpStatusCode.NotFound) ;
}
}

Vypis kédu 3.2: Zpracovani chyb pomoci WebFaultException.
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3.1.6 Podpora pro vyjednavani obsahu

Diilezitym znakem RESTovych sluzeb je také jiz zminéné vyjednavani
obsahu (content negotiation) (viz podsekci 1.3.2). Ve zkratce lze Tici, ze
vyjednavani obsahu je mechanismus, jak zverejnit rtizné reprezentace
téhoz zdroje.

WCF nabizi u endpointu pro RESTové sluzby (WebHttpEndpoint)
moznost specifikovat tzv. ContentTypeMapper. Tento objekt podle typu
klientského pozadavku vybere format vstupni/vystupni zpravy. V sou-
casné verzi WCF jsou podporované formaty JSON, XML, raw (pro
binarni data).

3.2 Alternativy k WCF

V nésledujici kapitole predstavim nékteré z alternativnich technolo-
gii pouzitelnych pro vyvoj webovych sluzeb v architekture REST na
platformé NET.

3.2.1 ServiceStack

Projekt ServiceStack® je open-source alternativou Windows Communi-
cation Foundation. A¢koliv kromé RESTu nabizi i ptistup RPC,% neni
s nim tak tzce spjaty, jako WCF. Pro vyvoj RESTovych sluzeb je urcen
uz od pocatku.

Dle mého nazoru se jedna o jednodussi feseni, nez WCEF, nebot
struktura celé knihovny neni tak hluboka a komplexni. Mezi jeho klady
pat¥i také vysokd rychlost” a podpora pro opera¢ni systém Linux (diky
projektu Mono).8

3.2.2 OpenRASTA

Projekt OpenRASTA? je dalsfm alternativnim open-source fesenim urce-
nym pro vyvoj RESTovych sluzeb. Na rozdil od WCF nebo ServiceStack
je orientovany c¢isté na REST. M4 také odlisny koncept, ktery je vice

http://www.servicestack.net/

RPC = remote procedure call (vzdalené volani procedur).

Meéfteni zvefejnéno zde: http://wuw.servicestack.net/benchmarks/.
http://www.mono-project.com/
https://github.com/openrasta/openrasta/wiki

© 0N o


http://www.servicestack.net/
http://www.servicestack.net/benchmarks/
http://www.mono-project.com/
https://github.com/openrasta/openrasta/wiki

3. REST NA PLATFORME .NET

orientovany na zdroje. Namisto na centralni rozhrani sluzby se vice
soustiedi na samotné zdroje. S nimi pak manipuluji tzv. handlery, for-
matovani vystupu a ¢teni vstupu poté zajistuji kodeky (codecs). Tento
pristup je, podle mého nazoru, pro RESTové sluzby vhodnéjsi a je velkou
vyhodou tohoto projektu.

3.2.3 ASP.NET MVC

Jednim z moznych zptisobti implementace RESTovych sluzeb na plat-
formé .NET je také pouziti technologie ASP.NET MVC. Ackoliv je
technologie ASP.NET MVC navrzena primarné pro obsluhu webovych
stranek, ma dobrou podporu pro protokol HTTP a v nékterych ptipa-
dech miize byt vhodnym feSenim pro sluzby ve stylu REST. Oproti
predchozim nabizi opét jiny programovaci model zalozeny na navrhovém
vzoru Model-view—controller. Mezi nevyhody oproti WCF patii nizsi
moznosti konfigurace chovani sluzby a omezené moznosti pro hosting
sluzby. Vyhodou je ale jednoduchost z pohledu programatora ¢i velmi
dobrd implementace routingu URL.1°

10. Routing oznacuje smeérovani prichozich pozadavki na jednotlivé akce podle
URL.
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Kapitola 4

Uskali navrhu RESTovych sluzeb

V nésledujici kapitole se opét vzdaluji od platformy .NET a vénuji
nékterym otazkam, problémim a doporucenim tykajicim se obecné
vyvoje a navrhu RESTovych sluzeb. V zavéru této kapitoly také popisuji
konzumaci RESTovych sluzeb a ptistup z odlisnych prostiedi.

4.1 Spravna struktura URI

Névrh spravného a pouzitelného rozhrani (API) RESTové webové sluzby
je uzce spjaty se spravnou strukturou a hierarchii URI. Proto v nasle-
dujici podkapitole popisuji nékteré z principt, kterych je dobré se pri
navrhu URI drzet.

Obecnou strukturu URI definuje RFC 3986 nasledovné:! [7]

(schéma) : (hierarchicka cast) [?7(query string)] [#(fragment)]

Schéma definuje z ¢eho je URI slozeno a o jaky druh URI se jedna.
V této ¢asti se budu vénovat pouze URI schématiim bézné pouzivanym
pro RESTové webové sluzby, tedy schématiim http a https. Mezi ostatni
URI schémata pro predstavu patii napriklad geo (pro identifikaci podle
geografické lokace) nebo data, které v samotné URI umoznuje uchovévat
datové bloky. Nasledujici informace proto nemusi platit pro vsechna
schémata.

Hierarchicka ¢ast adresy obsahuje informace pro identifikaci zdroje
v hierarchické strukture popsané danym schématem. Vétsinou zacina
lomitky (//) za nimiZ nésleduje hostname? serveru a port. Pfed sa-
motnym hostname jesté miize byt uveden uzivatel a heslo pro pristup

1. Caésti v hranatych zavorkach jsou nepovinné.
2. Pojmem hostname souhrné oznacuji doménové jméno nebo IP adresu serveru.
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k danému serveru. Tento mechanismus ale neni vhodné pouzivat jako
prostredek pro autentizaci v riznych ¢astech samotné webové sluzby,
je urcen pouze pro autentizaci vuci vzdalenému serveru, nikoliv vici
webové sluzbé. Za informacemi o pripojeni k serveru poté nasleduje
lokélni cesta ke zdroji.

4.1.1 Cesta ke zdroji

Cesta ke zdroji je retézec znakt, jehoz jednotlivé ¢asti jsou oddéleny
lomitky. U RESTovych sluzeb zastupuji nazor, ze by mély byt lidsky
c¢itelné, protoze je lidé mohou casto rucné zapisovat. Proto by se v nich
nemélo vyskytovat mnoho specialnich znak a mél by byt kladen diraz
na jednoduchost a srozumitelnost.

Cesta by méla znazornovat hierarchii zdroju tak, jak je skutecné
modelovana v aplikacni logice webové sluzby. Jakékoliv dalsi informace
pottebné pro identifikaci zdroje lze zaradit na jiné misto v URI, ¢i
odesilat jako soucast hlavicek pozadavku. Vétsinu zdroji publikovanych
v RESTovych webovych sluzbach rozdéluji na dva zdkladni typy:

° Kolekce zdroju — Obsahuji seznam jednoduchych zdroja. Je
jej mozné déle filtrovat nebo pristupovat v hierarchii dale ke
konkrétnimu zdroji.

° Jednoduché zdroje — Jeden konkrétni objekt, naptiklad prvek
kolekce. Nemusi ale jit o dale nedélitelny objekt. I jednoduché
zdroje mohou mit strukturu a skladat se z vice zdroji, k nimz je
mozné v hierarchii dale pristupovat.

Spravné strukturovana cesta ke zdroji poté mize vypadat napriklad
takto:

/branches/west/employees/231/address

Pod touto adresou lze napriklad ocekavat adresu zaméstnance s Cis-
lem 231 ze zapadni pobocky spolecnosti. Na prikladu je mozné také
nazorné vidét hierarchie. S kazdou dalsi ¢asti URI nasleduje bud zanotreni
do nékteré z kolekci, ¢i zanoreni do struktury zdroje.

3. Obecné je mozné zdroje délit na mnohem vice typu. Zajimavé déleni zdroju je
popséno napt. v praci Modeling RESTful applications Sylvie Schreier. [8]
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4.1.2 Query string a fragment

Za cestou ke zdroji jesté mohou néasledovat dvé nepovinné ¢asti, tj. query
string? a fragment.

Query string se skldada z nékolika pojmenovanych parametrii, jimz
mohou byt prifazeny rizné hodnoty. Pokud adresa ukazuje na zdroj,
jimz je algoritmus (naptiklad vyhledévani, vypocet...), je mozné jej
témito hodnotami konfigurovat. U kolekci zdroji muze byt query string
pouzit pro filtrovani ¢i razeni kolekce. Doporucuji se také drzet konvence,
ze query string nema byt urcen ke zméné jakychkoliv dat.

Fragment je jednoduchy retézec, ktery ukazuje na urcité misto
v identifikovaném zdroji. Pouzitim fragmentu v URI je mozné dat duraz
na néktery prvek z kolekce, ¢i nékterou ¢ast objektu. U webovych
stranek je tato ¢ast pouzivana pro rychly prechod na konkrétni misto
v dokumentu. S pouzitim u RESTovych sluzeb jsem se zatim nesetkal,
nicméné je mozné, ze i u nich by bylo mozné nalézt vyuziti.

Prikladem API, které strukturu URI vibec nevyuziva je naptiklad
RESTové API sluzeb Flickr.> Namisto identifikdtort zdroji adresa ob-
sahuje metody a parametry pripominajici RPC. Tento zptsob se prici
myslence ROA (architektufe orientované na zdroje), a je z pohledu ar-
chitektonického stylu REST $patné. Kromé jiného porusuje také princip
jednotného rozhrani a protokol HTTP pouziva jen velmi omezené.

4.2 Autentizace

Architektonicky styl REST nevytvari velkd omezeni pro autentizaci
webové sluzby. Jedinym z moznych omezeni je zminovana bezstavovost
(viz podsekei 1.3.3). Bezstavovost fikd, ze vSechny autentizacéni informace
musi klient odesilat pri kazdém pozadavku na server.

U webovych stranek je toto ¢asto obchédzeno pomoci mechanismu co-
okies. Klientska strana se vii¢i serveru autentizuje svymi autentiza¢nimi
udaji pouze jednou. Poté obdrzi autentizac¢ni token, pomoci kterého se
autentizuje dédle. P1i dalsich pozadavcich na server tedy klientskd strana
jiz nepredava kompletni autentizacni idaje, ale pouze token. Tim vznika
na serveru stav, ktery oznacuje, ze je klientska strana autentizovana,

4. Cesky mozno prelozit jako dotaz nebo pifpadné retézec s dotazem. S témito
terminy jsem se ale v praxi nesetkal.
5. http://www.flickr.com/services/api/request.rest.html
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coz je v rozporu s pozadavkem na bezstavovost. Pouziti cookies je také
nékterymi povazovdno za anti-pattern® RESTovych sluzeb [9)].
Protokol HTTP podporuje dvé zékladni metody autentizace: [10]

° Basic access authentication (v prekladu jednoduché ovéreni
pristupu) — klientsky pozadavek jako soucést hlaviéek posild své
autentizacni udaje zakédované pomoci base64. Toto schéma samo
o sobé neposkytuje zadné zabezpeceni proti odposlechu hesla po
cesté. [11]

° Digest access authentication — pokrocilejsi mechanismus,
ktery odstranuje nutnost odesilat autentizacni idaje s kazdym
pozadavkem v nesifrované podobé. Klientsky pozadavek obsa-
huje MD5 hash autentizacnich tdaji a fetézce, ktery obdrzel
od serveru v ramci pozadavku na autentizaci. Jednd se tedy
o dvoukrokovou autentizaci typu vyzva-odpoveéd.

Pro RESTové sluzby je vyhodnéjsi pouzivat co nejjednodussi auten-
tizaci, praveé kvili zminované bezstavovosti. Pro dobrou bezpecnost je
ale potieba pouzit dostatecné zabezpeceny kandl, zajistény napriklad
protokolem HTTPS.

Trendem v oblasti autentizace webovych sluzeb je i autentizace
tieti stranou, napiiklad za pouziti autentiza¢nich protokolit OpenID7,
¢i OAuth®. [12] Pravé protokol OAuth byva casto autentizacnim me-
chanismem RESTovych sluzeb.? 1° Nelze jej vSak povazovat za &isté
bezstavovy, nebot je stale vyzadovano na serveru uklddat stav.

Omezeni RESTovych sluzeb ovsem neni nutné dodrzovat vzdy dogma-
ticky. Pokud systém vyzaduje pouziti autentizacniho protokolu, ktery
neni bezstavovy, je potfeba udélat kompromis.

6. Pojem anti-patten je pravy opak ndvrhového vzoru (pattern). Oznacuje postupy,
které nejsou doporucované bud pro svoji neefektivitu nebo nespravnost.

7. http://openid.net/

8. http://oauth.net/

9. https://dev.twitter.com/docs/api

10. http://developers.gigya.com/020_Developer_Guide/85_REST/0Auth2
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Velmi zajimavé feseni autentizace nabizi REST API sluzeb Amazon
S3.1' Pro autentizaci pozadavkil pouziva vlastni schéma zalozené na
algoritmu HMAC.!2

4.3 Hypermédia

Pozadavek na pouziti hypermédii pro reprezentaci stavi aplikace (HATE-
OAS, viz podsekei 1.3.4) byva v mnoha RESTovych sluzbach opomijen,
ackoliv je podle mnohych velmi dulezity. [13] [14]

Problémem v této oblasti je nedostatecna standardizace hypermédii.
Pri pouziti XML je mozné se drzet znacek pouzivanych jazykem HTML,
tedy znacky: 3

<link rel="vztah" target="cil" />

Problém ale nastava u dalsich formati, jako je napriklad JSON.
U tohoto formatu zatim neexistuje standardni zptisob, jak hyperlinky
zapisovat. Nékteré implementace se snazi kopirovat zminénou znacku
link, jiné znaci hypermédia odlisné. Vzhledem k tomu, zZe jednim ze
zakladnich pozadavki RESTové architektury je jednota rozhrani, je tato
zalezitost problém.

Jednim z Teseni je odesilat veskeré hyperlinky jako soucast hlavicky,
jak definuje RFC 5988. [15] Tento zptsob sice je definovan ve standardu,
ale neni dobfe podporovan ani prilis vyuzivan. Jeho nedostatkem je
také, ze vsechny hyperlinky jsou umistény na jednom misté v odpovédi
serveru. Pokud odpovéd obsahuje vice zdroji ¢i vnorené zdroje, mize
byt problém identifikovat, které hyperlinky patii ke kterému zdroji.

Dalsim fesenim je nové popsany standard HAL (Hypertext Appli-
cation Language)'*, ktery popisuje jednotny zptisob price s hypermédii
ve formatech JSON i XML. Ackoliv, dle mého néazoru, resi problém
pragmatickym a vhodnym zptisobem, neni zatim prilis vyuzivan. V praxi
jsem se s timto formatem zatim nesetkal.

11. http://docs.amazonwebservices.com/AmazonS3/latest/dev/
RESTAuthentication.html

12. HMAC = Hash-based Message Authentication Code.

13. Vice informaci zde: http://www.w3schools.com/tags/tag_link.asp.
14. Specifikace zde: http://stateless.co/hal_specification.html
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4.3.1 Dynamicky objevitelné rozhrani vs. WSDL

Pro jednotnou definici rozhrani webovych sluzeb byl navrzen jazyk Web
Services Description Language, neboli WSDL. Je to jazyk zaloZeny na
XML, ktery detailné popisuje vSechny operace, které webova sluzba
poskytuje. Jazyk WSDL je vhodny hlavné pro popis rozhrani webo-
vych sluzeb pouzivajicich SOAP, protoze nepouziva jednotné rozhrani
definované standardem.

Pro RESTové webové sluzby neni WSDL tak dilezity a pouzitelny.
Ackoli WSDL ve verzi 2.0 dokaze popisovat RESTové webové sluzby [16],
REST nabizi jiné mechanismy pro orientaci v rozhrani webové sluzby.
Rozhrani sluzeb je jednotné a pohédnéné hypermédii (hypermedia-driven),
proto klientovi staci znalost komunikac¢niho protokolu a nasledovani
hyperlinkl pro zjisténi vSech moznosti sluzby. Diky HATEOAS tak
u RESTovych sluzeb odpada potieba pro popis rozhrani.

4.4 Konzumace sluzeb

Jednou z velkych vyhod RESTovych sluzeb je jejich snadné pouziti
z ruznych prostiedi. Zakladnim prostifedkem RESTovych sluzeb je totiz
protokol HTTP, jehoz podpora byva jednou ze béznych soucasti stan-
dardnich knihoven programovacich jazyk.

) Na platformé .NET, tedy napriklad v jazycich C# nebo VB.NET,
je mozné pro konzumaci vyuzit tiid HttpWebRequest!® a
HttpWebResponse. !

° 7 prostredi jazyka PHP existuje moznost vyuzit rozsiteni pro
ptistup ke knihovné cURL.Y" Tato multiplatformni knihovna je
velmi dobre pouzitelnd i z prikazové radky nebo z jinych jazyk,
napi. C.18

15. http://msdn.microsoft.com/library/system.net.httpwebrequest.aspx
16. http://msdn.microsoft.com/library/system.net.httpwebresponse.aspx
17. http://php.net/manual/en/book.curl.php

18. Webové stranky projektu cURL: http://curl.haxx.se/.

30


http://msdn.microsoft.com/library/system.net.httpwebrequest.aspx
http://msdn.microsoft.com/library/system.net.httpwebresponse.aspx
http://php.net/manual/en/book.curl.php
http://curl.haxx.se/

4. UskALI NAVRHU RESTOVYCH SLUZEB

° Konzumace RESTovych sluzeb ze skripti v jazyce JavaScript
probih4 skrze objekt Xm1HttpRequest,!” pii pouZiti populdrniho
frameworku jQuery pies funkci jQuery.ajax().?

4.4.1 Frameworky pro konzumaci

Pro tcely snadnéjsi konzumace RESTovych sluzeb je navrzeno i mnoho
frameworkt. V nasledujici podsekci odkazuji na 2 frameworky, které mé
zaujaly.

Restfulie je velmi jednoduchy a minimalisticky framework jak pro kon-
zumaci tak pro tvorbu RESTovych sluzeb. Je navrzen ptivodné
pro jazyk Ruby, ale v soucasnosti nabizi i verze v jazyce C#,
JavaScript, Python a Java. Jeho velkou prednosti je, ze se snazi
co nejlépe implementovat pozadavky RESTové architektury. Za-
byva se napriklad podporou vyjednavani obsahu a pozadavkem
HATEOAS. Zvlastnosti je, ze jde o jeden z mala nastroju, které
podporuji hyperlinky pfedavané v hlavicce (viz sekci 4.3). 2!

Guzzle je prezentovan jako HT'TP klient pro PHP. Nabizi alternativu
k vyse zminéné knihovné cURL. Vzhledem k tomu, zZe je jazyk
PHP na webu velmi rozsiteny, je casto potifeba konzumovat
webové sluzby. Guzzle nabizi velmi dobrou podporu protokolu
HTTP/1.1 a umoznuje zasilat prakticky libovolné pozadavky
odpovidajici specifikaci HT'TP. Co se tyce pozadavku architektury
REST, mé napiiklad dobrou podporu pro caching (uklddani do
mezipameéti, viz podsekei 1.3.6). Oproti vyse zminénému Restfulie
jde o mnohem komplexnéjsi feSeni. 22

4.4.2 Problém Same-Origin Policy

V dnesni dobé, kdy se velka ¢ast aplikaci presouva do webového pro-
hlizece, se muze stat, ze klientem webové sluzby je i skript bézici ve
webovém prohlizeci. V takovém ptipadé programétor pravdépodobné
narazi na problém spojeny se Same-Origin Policy.?® Toto omezeni bylo

19. http://www.w3schools.com/xml/xml_http.asp

20. http://api.jquery.com/jQuery.ajax/

21. Webové stranky projektu Restfulie: http://restfulie.caelum.com.br/.
22. Webové stranky projektu Guzzle: http://guzzlephp.org/.

23. Cesky mozno pielozit jako politika stejného ptivodu.
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zavedeno z bezpecnostnich divodu pro zamezeni odesilani citlivych dat
z prohlizece na jinou doménu, nez je pravé oteviena webova stranka.
Bohuzel tim také aplikacim bézicim v prohlizeci odebird moznost komuni-
kovat s jinou webovou strankou ¢i sluzbou. Neni tak mozné konzumovat
webovou sluzbu nachéazejici se na odlisné doméné, nez pravé oteviena
webova stranka. [17]

Vzhledem k tomu, ze dnesni webové standardy jsou stale ve vyvoji,
bylo zavedena nova technologie nazvana Cross-origin resource sharing
(CORS).?* CORS definuje zptisob, jakym webovy server miize povolit
pristup k jeho zdrojim z webové stranky v jiné doméné. CORS operuje
pomoci specidlni sady hlavicek, které musi nutné podporovat jak klient,
tak server. [18] V soucasnosti je technologie CORS podporovana vétsinou
modernich prohlize¢t.?

Alternativou k technologii CORS pro starsi prohlizece je mechanis-
mus zvany JSONP.?5 Tento zptisob obchézi omezeni Same-Origin Policy
nasledovneé:

° Pozadavek mimo doménu je odeslan skrze tag <script>, ktery
se, podobné jako napf. obrazky, vymyka omezeni Same-Origin
Policy.

° Stazend data odpovédi jsou poté obalena JavaScriptovou funkei,

kterou je mozné zavolat a vratit pozadovana data odpovédi.

Nevyhodou tohoto TeSeni je, ze programator nema témér zadnou
kontrolu nad tim, jak odchozi HTTP pozadavek vypada. Odpada tak
napriklad moznost pouziti vlastnich hlavicek, ¢i jakékoliv jiné metody,
nez GET. Ackoliv se muze zdat, ze tento mechanismus je ,necisté* resenti,
je JSONP v praxi velmi pouzivan. Samotné implementace RESTovych
sluzeb ve WCF napiiklad obsahuje podporu pro JSONP.2”

24. Cesky mozno pielozit jako sdileni zdrojit napti¢ doménami.

25. Aktudlni podpora CORS mezi webovymi prohlizeci: http://caniuse.com/cors
26. http://www.json-p.org/

27. http://msdn.microsoft.com/en-us/library/ee834511.aspx
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4.5 Ladéni RESTovych sluzeb

Zjistovani, pro¢ program nefunguje tak, jak ma, je jednim z klicovych
aspektii vyvoje software. Pti praci s RESTovymi sluzbami a jejich klienty
je muze nastat mnoho, na prvni pohled Spatné odhalitelnych, problém.

Protoze komunikace RESTovych sluzeb s klienty je relativné dobre
¢itelna, casto se pro ladéni téchto sluzeb pouziva odchytavani a ana-
Iyza odesilanych zprav. Pro usnadnéni ladéni webovych sluzeb existuji
specializované nastroje, které umoznuji monitorovat a pripadné ménit
veskerou komunikaci mezi sluzbou a klientem. Jednim z téchto nastrojt
je napt. Fiddler — Web Debugging Proxy.?®

Fiddler umoznuje logovat veskery sitovy provoz probihajici skrze pro-
tokol HTTP. Mezi velmi uzitecné funkce tohoto nastroje patii naptiklad
schopnost odchytavat i Sifrovanou komunikaci skrze HTTPS protokol ¢i
moznost pozastavit komunikaci pouzitim breakpointii. Fiddler obsahuje
také velmi uzite¢ny nastroj pro kompozici vlastnich HTTP pozadavki.
Je tak mozné testovat webovou sluzbu i v pripadé, kdy pro ni zatim
neexistuje klient.

28. http://www.fiddler2.com/fiddler2/
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Kapitola 5

Implementace vlastni webové sluzby

Soucasti této bakalarské prace je i implementace webové sluzby, ktera
splnuje pozadavky architektury REST. Jejim tcelem je predvést, jak
RESTova sluzba muze fungovat v praxi. Pii studiu implementace REST-
ovych sluzeb ve WCF muze byt uziteéné nahlizet do existujici a funkéni
implementace, proto jsou zdrojové kody celé sluzby k dispozici jako
soucast prilohy prace.

Aplikace potom miize slouzit jako vzor, ukazka toho jak nékteré
problémy vytesit. Déle je také mozné ji vyuzit jako zaklad pro dalsi
aplikace, nebot jeji doménova logika je zcela oddélitelnd od dalsich
soucasti.

5.1 Zakladni funkénost

Jako priklad webové sluzby jsem zvolil sluzbu, ktera ma na starost
fizeni diskuse. Prostrednictvim sluzby je mozné vytvaret a komentovat
diskusni témata. Sluzbu je moZné pouZivat skrze JavaScriptovy widget!,
ktery uzivatel vlozi na vlastni webovou stranku. K moderaci prispévki
a registraci uzivatela slouzi prilozeny web.

Hlavni vyhodou sluzby ale je, zZe nabizi RESTové rozhrani, a proto
je mozné jednoduse doprogramovat dalsi klienty. Veskeré operace, které
provadi zminény web ¢i JavaScriptovy widget, je mozné provést také
primo pres RESTové rozhrani sluzby. Samotny widget a web jsou dokonce
pouze klienti sluzby, a predvadéji tak, jak je mozné RESTové sluzby
konzumovat z rtznych prostredi.

1. Mala jednoducha aplikace vkladana do webové stranky.
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Diskusni sluzba

RESTové rozhrani

S Widget  web

Obrazek 5.1: Znazornéni vlastni sluzby a jejich klienti.

5.2 Doménova logika

Doménovou logiku sluzby jsem se snazil udrzet co nejjednodussi. Duvo-
dem je diraz hlavné na spravnou implementaci RESTovych pozadavki,
sluzba by poté byla také zbyteéné komplexni a Spatné uchopitelna pro
nekoho, kdo z ni bude potencialné vychazet.

Sluzbu tvori tii zakladni entity: prispévek, téma, tcet. Jejich vztah
a vlastnosti lze vidét na nasledujicim diagramu.

Post Topic Account
Body Identifier Username
Ko>——> K>——>
Author 0..n -1 Name 0..n =1 Password
Email

Obrézek 5.2: Entity-relationship diagram systému.

Cést sluzby implementujici doménovou logiku je rozdélena na t¥i
moduly:?

Domain.Core obsahuje bazové tridy, rozhrani pro dalsi objekty a
tTidy pro komunikaci s databazi. V této ¢ast se nachazi zaklad
pro entity, mapy entit, repositare a validatory. Tato soucést je
znovupouzitelna v dalsich sluzbach.

Domain.Contracts obsahuje entity, které jsou zakladnimi jednotkami
doménové logiky. Dale obsahuje rozhrani repositaii, které slouzi

2.V ramci .NET platformy se jedna o jednotlivé assembly.
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pro uklddani a manipulaci s entitami. Tato soucast je nezavisla
na konkrétnim tlozisti dat, slouzi také jako hlavni rozhrani pro
pristup k doménové logice.

Domain.Implementation obsahuje vlastni implementaci repositara
entit a validatort. Jejim tcelem je také mapovat entity do data-
bazovych tabulek.

Domain
Core
Domain Domain
Contracts <} """ Implementation

5

Obrazek 5.3: Jednotlivé soucasti doménové ¢asti

5.3 RESTové rozhrani

Nejdilezitéjsi ¢asti sluzby je implementace jejtho RESTového rozhrani,
proto se mu budu vénovat podrobnéji.
RESTové rozhrani je rozdéleno logicky na &tyfi moduly:?

REST.Core obsahuje bazové ttidy pouzité v dalsich ¢astech. Obsa-
huje spolecné vyjimky, pomocné tiidy a zdklad pro implementaci
hypermédii. Patii sem implementace vSech objekti, které jsou
znovupouzitelné u jinych RESTovych sluzeb a nezavislé na do-
ménové logice.

REST.Contracts obsahuje popis rozhrani sluzby a popis datovych
typu, které sluzba pouziva. Z pohledu WCEF obsahuje service
contract a data contracts.

3. Vramci .NET platformy se jedna o jednotlivé assembly.
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REST.Implementation obsahuje samotnou implementaci sluzby. Ta
vyuziva modulu Domain.Contract pro obsluhu aplikac¢ni logiky:.
Kromé implementace samotného rozhrani sluzby popisuje napii-
klad spravu chyb celé sluzby.

REST.Hosting popisuje vSechny koncové body sluzby a konfiguruje
jejich chovani. M4 za kol také propojit veskeré kontrakty s jejich
implementacemi a ridit vytvareni instanci sluzby.

Domain
A A

REST
Core

REST < REST

Contracts Implementation
A

o

Endpoint (HTTP, HTTPS)

REST Hosting

Obrazek 5.4: Soucasti RESTového rozhrani.

5.3.1 Druhy zdrojt

P1i navrhu sluzby jsem vytvoril nékolik kategorii zdrojt, které se lisi
vyznamem a svym pouzitim pro vstupni a vystupni datové typy v RES-
Tovém rozhrani. Témito jsou:

Obycejny (common) zdroj — reprezentuje zdroj, ktery se vyskytuje
na ruznych mistech systému a nepopisuje pritom zadné entity do-
mény. Implementacemi tohoto typu zdroje jsou napriklad zdroje
obsahujici uzivatelské zpravy nebo zdroje obsahujici chybovou
hlasku.

Kolekce zdroja — reprezentuje seznam (kolekei) dalsich zdroji.
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Primarni reprezentace zdroje — reprezentuje jednu samostatnou
entitu domény. Neobsahuje zadné dalsi vnorené ¢i navazané
zdroje. Primérni reprezentace je pouzita napriklad jako vysledek
operaci POST nebo PUT, protozZe neobsahuje zadna zbytecna data
navic.

Rozsitena reprezentace zdroje —reprezentuje entitu domény vcéetné
nékterych jejich vazeb. V praxi jde napriklad o diskusni téma
véetné prispévki uvniti. Rozsifend reprezentace je pouzita casto
jako vysledek operaci GET.

Formular — pouziva se pri zakladani nebo tprave zdroji. Formular je
velmi podobny primarnimu zdroji s tim rozdilem, ze ma vsechny
udaje prazdné. Formular se ale od primarniho zdroje muze lisit.
Naptiklad primarni reprezentace i¢tu neobsahuje heslo, zatimco
formulaf pro vytvoreni/editaci i¢tu ano.

5.3.2 Implementace hypermédii

Pri implementaci jsem se snazil dodrzet pozadavek HATEOAS (viz
podsekei 1.3.4) a rozhrani sluzby je tak objevitelné skrze hypermédia.
Mezi jednotlivymi zdroji a operacemi lze prechazet pomoci hyperlink.
Vzhledem k tomu, Ze jde o pozadavek RESTové architektury, ktery WCF
neimplementuje, ukazuji v praci vlastni feseni. Ke kazdému zdroji je
pripojen udaj 1inks, ktery obsahuje kolekci hyperlinkii reprezentujicich
prechody k jinym castem sluzby. Jednotlivé odkazy jsou slozené ze
samotné adresy (idaj href) a vztahu ke konkrétnimu zdroji (idaj rel).

Na diagramu 5.5 lze vidét jednotlivé zdroje a prechody mezi nimi.
Kazda sipka znaci hyperlink, jeji popisek je vztah hyperlinku ke konk-
tétnimu zdroji.

5.3.3 Bezstavovost a vyjednavani obsahu

Diskusni sluzba je navrzena jako cisté bezstavova. Také nepouziva
autentizacni protokol vyzadujici ulozeni stavu na serveru. Vsechny
pozadavky jsou tedy na sobé nezavislé. Podporuje také vice vlaken a
je tak teoreticky velmi dobre skalovatelna. Pro podporu vice vldken
bylo nutné zajistit spravny pristup k databazi a vénovat vétsi pozornost
obsluze sdilenych objekt.
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create-account l ;IJI’

self self account/

) form » e
) T edit
home —Ilogin— account

self

i . account/

topics —> topics >

account
Obrazek 5.5: Cast mapy hypermédii systému.

Sluzba nabizi i podporu vice formatt zdrojui, coz je mozné oznacit
jako trividlni splnéni RESTového pozadavku pro vyjednavani obsahu.
Podporované formaty sluzby jsou JSON a XML. Jejich vybér se ridi
podle hlavi¢ek Accept a Content-Type.

5.3.4 Pomocné tridy

V bakalatrské praci jsem navrhl také nékolik netrivialnich pomocnych
trid, které usnadnuji programovani sluzby a odstranuji duplikaci kédu.
Tyto tridy Tesi naptiklad:

Obaleni zpracovanim chyb
Kazda operace je automaticky obalena zpracovanim chyb, které je
konfigurovatelné. Chyby, které v aplikaci vzniknou jsou odeslany
klientovi v jednoduchém objektu obsahujicim tdaje o chybé.
V pripadé, ze by toto implementovano nebylo, neni klient schopny
v pripadé chyby zjistit témér zadné informace, napiiklad jaka
chyba nastala.

Obaleni zpracovani pozadavku transakci
Sluzba nabizi jednoduchy zpusob, jak jednotlivé operace sluzby
obalit databazovou transakci. Zabrani to zbyteéné duplikaci kodu
pro obsluhu transakce a zajisti atomicitu zmén.

Vynuceni autentizace ¢i zabezpeceného protokolu
Neékteré operace vyzaduji zabezpeceny protokol (HTTPS) ¢i
pristup pouze pro ovérené uzivatele. Tyto operace je mozné
jednoduse oznacit (pomoci atributu) a sluzba zajisti odmitnuti
vsech pozadavkl nezabezpecenou cestou ¢i anonymnimi uzivateli.
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5.3.5 Podpora technologii

V této sekci popisi nékteré dodatecné technologie, které jsou ve sluzbé
implementovany ¢i zprovoznény.

Podpora HTTP autentizace
Soucasti prace je vlastni jednoduchéd implementace podpory pro
Basic autentizaci HTTP protokolu (viz sekci 4.2). Tento zptisob
autentizace je ve sluzbé vyuzivan pro veskeré operace vyzadujici
autorizovany pristup.

Podpora pro Cross-origin resource sharing (CORS)
Sluzba podporuje technologii CORS pro podporu pozadavki
z webovych prohlize¢ti skrz doménu. Tento zptsob je pouzit i
u JavaScriptového widgetu u prohlizect, které CORS podporuji.?

Podpora pro JSONP

Sluzba podporuje format JSONP pro pozadavky napii¢ doménou
jako alternativu k technologii CORS pro starsi prohlizece. Tato
funkc¢nost je implementovana i na strané klienta — JavaScrip-
tového widgetu. Podpora pro JSONP je soucasti samotného
WCF, sluzba tuto implementaci pouziva a rozsituje rozpoznani
pozadavkia na JSONP pro veétsi kompatibilitu se soucasnymi
prohlizeci.

Podpora pro prepis metod
Neékteri klienti mohou byt omezeni vybérem HTTP metod, proto
sluzba nabizi zpusob, jak toto vyresit. Klient odesle pozadavek
metodou GET a v hlavicce ¢i jako soucast URI odesle skutec-
nou metodu, kterou chce pouzit. Poté je zajistén vybér spravné
operace bez nutnosti rozsitovat kontrakt sluzby.

5.4 Klienti

Pro praktickou demonstraci konzumace RESTové sluzby jsem pripravil
dva klienty sluzby: web a JavaScriptovy widget. Tito ukazuji ptistup ze
dvou naprosto odlisnych prosttedi.

4. Koéd vychézi z: https://github.com/dhvik/Wcf-CORS-behavior
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5.4.1 Web

Ke sluzbé jsem pripojil jednoduchy web, ktery je napojen na sluzbu skrze
RESTové rozhrani. Ackoliv by bylo mozné web implementovat primo
jako soucast sluzby, rozhodl jsem se jej naprogramovat jako oddéleného
klienta sluzby. Divodem je ukazka zptisobu, kterym pouzivat RESTové
rozhrani z prostiedi jazyka C#. Web je naprogramovan s pouzitim
technologie ASP.NET MVC 3. U¢el webového klienta je informovat
o tom, jak vkladat diskusi na webové stranky a popsat podrobnéji
rozhrani sluzby. Dale umoznuje registraci uzivatelskych ¢t a spravu
vsech diskusi.

5.4.2 JavaScriptovy widget

JavaScriptovy widget je klient sluzby bézici ve webovém prohlizeci.
Ukazuje, jak prakticky prekonat nékterd omezeni webovych prohlizecii
za pomoci CORS a JSONP (viz podsekei 4.4.2). Widget vyuziva pouze
malou ¢ast sluzby, a to vypis tématu ve. prispévki a pridani prispévku
k tématu. Nicméné lze na ném vidét, jak jednoduché je pouzivat sluzbu
s pouzitim JavaScriptového frameworku jQuery.

5.5 Pozadavky pro nasazeni sluzby

Sluzba je naprogramovana pro platformu .NET Framework verze 4. Je
pripravena pro hosting na webovém serveru IIS verze 7.5. Sluzba vyuziva
modulu URL Rewrite®, ale tento modul neni povinny a sluzba funguje
i bez néj. Virtudlni adresar sluzby v IIS musi mit zprovoznéné vazby
HTTP i HTTPS.

Sluzba také vyzaduje pristup k databazi, kterd je generovana automa-
ticky diky pouzit{ technologie Entity Framework Code First.” Pii vyvoji
sluzby byl pro databazi pouzit server Microsoft SQL Server 2008 R2.
Vzhledem k tomu, zZe se pouzity Entity Framework chova i jako vrstva
abstrakce nad databazi (DAL)®, je mozné pouzit i jiné databdzové
servery.

Vice informaci zde: http://jquery.com/.

Vice informaci zde: http://www.iis.net/download/urlrewrite.

Vice informaci zde: http://msdn.microsoft.com/en-us/data/ee712907.
DAL = Database abstraction layer.

% = o o


http://jquery.com/
http://www.iis.net/download/urlrewrite
http://msdn.microsoft.com/en-us/data/ee712907

Kapitola 6
Priprava materialii pro vyuku

Soucésti této prace jsou i materidly pro prednasku a cviceni, které
mohou byt pouzity pro vyuku tématu vyvoje RESTovych sluzeb na
platformé NET.

K préci prikladam slidy pokryvajici struéné zadané téma. V prvni
¢asti prednasky ukazuji na prikladech rozdily oproti SOAP a predstavuji
samotny architektonicky styl. Dale uz se zabyvam zédklady RESTovych
sluzeb ve WCF'. Slidy jsou doplnény o dokument s poznamkami pro
prednasku.

Pro cviceni z predmétu je potom pripravena samostatna tloha, ve
které si studenti mohou osvojit nékteré z principtt vyvoje RESTovych
sluzeb v praxi. Soucésti prilohy je zadani tlohy, jeji feseni a doprovodny
text popisujici podrobnosti tlohy.

Materialy jsou urceny pro studenty, ktefi uz maji s vyvojem na
platformé .NET zkusenosti. Predpokladam jejich zakladni znalost WCF,
webovych sluzeb a zaklady protokolu HT'TP. Dodané studijni materialy
bohuzel neprobiraji latku dostatecné do hloubky, nezabyvaji se napii-
klad implementaci vSech omezeni architektonického stylu REST, nebo
samotnou konfiguraci a pripravou pro hosting.

Jako studijni materidl pro studenty s hlubsim zdjmem o téma
RESTovych sluzeb je mozné odkazat na tuto praci a prilozenou vzorovou
aplikaci.
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Zaveér

Préace seznamuje ¢tenare s architektonickym stylem REST a jeho moz-
nostmi vyuziti pro vyvoj v oblasti webovych sluzeb. Pozadavky a omezeni
architektonického stylu jsou popsany teoreticky a nasledné uvedeny do
praktickych souvislosti. Vénuji se i protokolu HTTP jakozto nastroji
RESTovych sluzeb a srovnani principit RESTu s protokolem SOAP.

REST je predstaven v kontextu aktualnich technologii, v kontextu
platformy .NET a jeho implementace WCF. V kapitole o WCF se
podrobnéji vénuji jednotlivym tridam a podrobnostem souvisejicim
s vyvojem pro .NET Framework. V zavéru také odkazuji na nékolik
alternativnich feseni pro tuto platformu.

V samostatné kapitole se poté vénuji problémtim a doporucenim
tykajicich se obecné navrhu RESTovych sluzeb. Dale popisuji, jak REST-
ové sluzby ladit a konzumovat. Odkazuji na nékolik knihoven urc¢enych
pro konzumaci RESTovych sluzeb pro riizné platformy. Vénuji se také
problémtim pii komunikaci RESTovych sluzeb s aplikacemi bézicimi ve
webovém prohlizedi.

V praktické ¢asti poté predstavuji implementaci vlastni RESTové
sluzby ur¢enou pro tizeni diskuse. Popisuji v ni architekturu a soucésti
projektu a dale vlastni feSeni nékterych castych problémii. Soucasti mé
prace je také priprava studijnich materiali, které k praci prikladam.

V praci jsem se obecné zaméroval hlavné na uvedeni RESTu do praxe.
Vénuji se nékolika dilezitym a spornym otazkam, které mohou zajimat
vyvojare a dalsi zdjemce o tento architektonicky styl. Architektura REST
je v mnoha ohledech nejasna a v informatické spolec¢nosti se okolo ni
objevuje mnoho riznych nazorii a myta. V praci jsem se snazil pojmout
co nejvetsi mnozstvi informaci a nabidnout vlastni vyklad architektury.
REST API jsou diky své flexibilité a jednoduchosti stéle vice pouzivané
a rozsitené. Podle mého nazoru ma tento styl budoucnost u nezavislych
projektii i v komerc¢ni sfére.
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Prilohy
Nasleduje seznam adresait na ptilozeném CD:

° discussion-service — obsahuje zdrojové kédy diskusni sluzby
ve formé solution pro Microsoft Visual Studio 2010;

° slidy — obsahuje slidy pro prednasku k tomuto tématu jako
soucast vyukovych materidlu (ve formatech TEX a PDF);

° slidy-text — obsahuje poznamky k prednasce jako doprovod ke
slidim (ve formatech ITEX a PDF);

° priklad-text — obsahuje poznamky pro ptiklad ke cviceni jako
soucast vyukovych materialu (ve formatech BTEX a PDF);

° priklad-zadani — obsahuje zdrojové kody zadani prikladu ke
cviceni ve formeé solution pro Microsoft Visual Studio 2010;

° priklad-reseni — obsahuje zdrojové kody teSeni prikladu ke
cviceni ve formé solution pro Microsoft Visual Studio 2010;

° text — obsahuje tento text prace v elektronické podobé (ve
formatech KTEX a PDF) véetné vsech obrazku a pouzitych bibli-
ografickych zaznam.
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