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1. Uvod

Cesko-polsky autor Gabriel Laub napsal, Ze vale¢né piipravy byvaji oblas pierusovany —
valkami. TiebaZe se nasim zemim jiz vice nez sedm dekdd nastésti vyhybaji ozbrojené
konflikty, je na pocatku 21. stoleti pomérné zjevné, ze obyvatelé Evropy neziji v naprostém
souladu a vsSeobecné jednoté. Konec minulého stoleti byl pro tehdejsi generaci obdobim
optimismu spojeného s padem zelezné opony. Fukuyama napsal knihu Konec d¢jin a posledni
¢lovek!, ve které vyslovil teorii bliziciho se vitézstvi liberdlni demokracie coby vedouci
ideologie rozvinutého svéta. Tato kniha vedla k mysSlence konce velkych ideologii a post-
ideologické budoucnosti svéta. Ve skutecnosti praveé revoluce z konce 80. let minulého stoleti
oteviely prostor pro renesanci ideologii jiz pozapomenutych a formovani ideologii novych,
jmenovité napiiklad renesanci nacionalismu ¢i vzestup ponékud starSiho politického Islamu.
Nepopularni valky zapadnich spojencii na Blizkém vychodé€, hospodaiska krize roku 2008
a v posledni dob¢ téz migracni krize v Evropé piispivaji k oslabovani dosud pevné pozice
liberalni demokracie v zapadnim svéte, coz spolu s jinymi vlivy vede mimo jiné ke stoupajici
podpofe protisystémovych politickych seskupeni ve stfedoevropském prostoru. Volby
v Madarsku v roce 2010, ve kterych si strana Fidesz zajistila kvalifikovanou vétSinu
Vv parlamentu, znamenaly ustavni zmény a odklon statu od liberalismu. V letos$nich volbach
na Slovensku zaznamenaly vyrazny uspéch nacionalistické strany jako Slovenska narodna
strana nebo LCudova strana Nase Slovensko. V lonskych polskych volbach do Sejmu a Senatu
vyhrala strana Prawo i Sprawiedliwos$¢ vétSinu v obou komorach parlamentu, naceZ doslo
ze strany vitéz k problematickym zasahim do legislativniho systému zemé& a fungovani

ustavniho soudu.

Tyto zavazné politické zmény kromé jinych faktorl podporuje i probihajici vzestup tzv.
antisystémovych médii, tedy takovych, kterd se svou ¢innosti snazi naruSit divéru obcanil
Vv politické zfizeni, stdvajici instituce ¢i zavedena média, zejména prostfednictvim Sifeni
propagandy a dezinformaci, tedy prostfedky tzv. informacni valky. Toto slovni spojeni
vstoupilo do podvédomi vefejnosti zejména v souvislosti s krizi na Ukrajing, kterd zacala
ustavni krizi na sklonku roku 2013 a poté pierostla v dosud trvajici vojensky konflikt. Soucasti
téchto udalosti je rozsahla kampan prorusky orientovanych médii, ktera mé za cil ovlivnit

vefejné minéni vV Evropé¢ praveé pomoci prostiedkii informacni valky.

LFUKUYAMA, Francis. Konec déjin a posledni clovék. Vyd. 1. Pieklad Michal Prokop. Praha: Rybka Publishers,
2002. ISBN 80-86182-27-4.



Prvni teoretickd Cast prace ma za cil popsat nékteré vybrané aspekty informacni valky
z teoretického hlediska. Po prvotnim vymezeni zakladnich pojmi se vénuje vyznamu informaci
ve vale¢nych konfliktech zejména z hlediska informacéni védy. Ambici této prace naopak neni
popis vyse letmo zminénych probihajicich udalosti, a to z nékolika diivodl. Prvnim divodem
pro toto rozhodnuti je neukoncenost téchto dé&ji a s tim souvisejici absence potfebného
historického odstupu. Druhy diivod tkvi ve snaze o ukotveni prace v oborovém kontextu, snaha
o zachyceni projevii fenoménu informacni véalky v médiich ndlezi spiSe zurnalistim
¢i sociologiim. Konecn¢ za treti, tato problematika je pfedmétem aktualni, zivé celospolecenskeé
debaty. Zaméfeni prace na teoretické aspekty problematiky je cestou, jak se vyhnout byt

i nezamérné tendencnosti ¢i angazovanosti textu.

V druhé teoretické Casti prace se text zamétuje na problematiku kritického mysleni ve vztahu
k hodnotam, ideologii a propagand¢€. Zvlastni pozornost je vénovana dilu Ideologie a Utopie
mad’arsko-némeckého filozofa a sociologa Karla Mannheima. Zavér této sekce se zabyva

epistemickym hodnotovym modelem a jeho uzitim pro rozeznavani propagandy.

2. Vymezeni a historie zakladnich pojmt

Tato kapitola si dava za cil vysvétlit n€kolik zakladnich pojmi klicovych pro tuto praci. Kromé
geneze pojmu a jeho stru¢né historie se pfedevs$im snazi najit definici, ktera nejlépe poslouzi

uceltim této prace, jez byly nastinény v ivodu.

2.1. Informace

Soucasna spolecnost je Casto oznacovana jako spolecnost informacni. Vlivem nevidaného
pokroku na poli informacnich technologii v povéale¢né dob& vyznam informace jako konceptu
vyrazné vzrostl a zasahl velmi mnoho riznych védnich obord a obor knihovnictvi, ktery
se informacemi tradicné zabyva na velmi fundamentalni Grovni, se jej ujal za vzniku tzv.
informacni védy. Na prvni pohled ne zcela jasna povaha pojmu informace a jeho uZiti napfti¢
disciplinami nevyhnuteln¢ vedly k nejednoznaénému nahledu na problematiku a postupnému
vzniku mnoha nejriznéjSich definic, reagujicich na potreby védcti, technologicky pokrok

a historické souvislosti.
Jifi Cejpek definoval ¢tyfi hlavni vyznamy slova informace:

1. psychofyziologicky jev a proces v lidském védomi;

2. pocetni mira odstranéni neuspotradanosti (entropie), mira organizace v systému;



3. ve smyslu potencialni informace: informace znakové zaznamenané na hmotjnych nosicich
a data cirkulujici v technickych zatizenich jako jejich druh

4. vyraz riznorodosti v objektech a procesech Zivé, popf. i nezivé piirody?

Tato prace se tykd predevsSim informaci v lidské mysli a ve smyslu potencialni informace.
Cejpek ohledné prvniho z vyznamii cituje klasickou definici informace N. Wienera: ,,informace
je nazev pro obsah toho, co se vyméni s vnéjSim svétem, kdyz se mu pfizplisobujeme

o br e , e o b r 7 « 3 Z h h ’ , O k
a pusobime na n¢j svym piizptisobovanim®.® Z povahy toho, co zatim vime o praci mozku

s informacemi, vyvozuje Cejpek zavér, ktery je v naSem kontextu zvlasté zajimavy:

wZvysuje-li se mnozZstvi podnétii z vnejsiho svéta v podobé informaci,
neznamend to vzdy automaticky, Ze jsme znalejsi, vzdeélanéjsi, Ze nas
osobnostni fond je bohatsi. Pro takovéto obohaceni naseho osobnostniho
fondu neni rozhodujici mnozstvi informaci, které mame k dispozici, ale jejich
osvojeni, tj. zpracovani informaci na poznatky a znalosti. Napr. divactvi
televize, pouzivani Internetu apod. velmi rozsiruje nabidku vnéjsich podnétit
a to v porovnani s moznostmi minulosti skutecné vyraznym zpusobem. Avsak
to, zda se tim obohati osobnostni fond prijemcu, zda divaci televize a uzivatelé
Internetu budou vzdélanéjsi, zda zvysi kulturu svého mysleni a konani, to uz
zalezi na jejich endoceptu, na jejich schopnosti a vili primérené cerpat
Z tohoto rostouctho svéta zaznamenaného a distribuovaného poznani. Zalezi
to na schopnosti tyto podnéty myslenim zpracovat na poznatky a

zkusSenosti. “4

V kontextu této prace se hodi poznamenat, Ze Cejpek takto vlastné ptiklada klicovou roli
nalezité¢ selekci informaci z masmédii pifijimanych. Jaké misto ma v této tvaze kritické
mysleni? Snad se shodneme, Ze kritick¢é mySleni ma malo spole¢ného s vili vstfebavat
informace, spokojme se tedy pro kratkost s argumentem, ze i jen trochu vazné¢ myslené
jerole kritického mysleni v endoceptu. Endoceptem se podle Cejpka mysli ,,...rozsahlé systémy

minulych zkuSenosti, predstav, planli, ocekavani apod. spjatych abstrakci hodnotového

2 CEJPEK, Jifi. Informace, komunikace a mysleni: ivod do informac¢ni védy. 2., pfeprac. vyd. Praha: Karolinum,
2005, s. 14. ISBN 80-246-1037-x.

3 WIENER, Norbert. Kybernetika a spole¢nost. 1. vyd. Praha: Nakladatelstvi CSAV, 1963, 5.32

44 CEJPEK, Jiii. Informace, komunikace a mySleni: ivod do informaéni védy. 2., pteprac. vyd. Praha: Karolinum,
2005, s. 20-21. ISBN 80-246-1037-x.



Zebticku, které jsou nesnadno vyjadfitelné slovy a maji povahu dispozic.*® Zde je otazkou,
do jaké miry se mohou metody kritického mysleni soucésti endoceptu samotného stat, tedy
zda se kritické mysleni mize stat zautomatizovanou dispozici. The Dictionary of Psychology
definuje endocept jako nereprezentativni, predverbalni mentalni konstrukt u déti do prvniho
roku zivota, pozd¢ji verbalni a reprezentativni, zodpovédny za pocitové stavy, predchidce stavii
estetickych a empatickych.® Ve svétle této definice je nesnadné ptedstavit si jedince, jehoZ
neverbalni zakladni pocity jsou fizeny pomérné rigidnimi a slozitymi koncepty kritického
mySleni. Z toho vyplyva, Ze co se tyce Cerpani poznani, je tfeba kritické mysleni zafadit mezi

schopnosti ¢i dovednosti, tedy néco, co je tieba se naucit podobné jako napiiklad ¢teni.

2.2, Informacni revoluce

Informaéni revoluci se obvykle mysli v§eobecny vzestup vyznamu informaci v ekonomice,
ktery v poslednich nékolika dekddach zménil usporadani svéta natolik, Zze je oznacovan
za udalost mimotadného historického vyznamu. Vyznam této v soucasné dobé probihajici
udalosti je n€kterymi odborniky srovnavan s dopadem dvou jinych zasadnich revoluci. Za prvé
je zde myslena zemédélské revoluce v neolitu, kdy zemédélci vystiidali lovce a sbérace
a vynalezem nové metody produkce potravin umoznili vznik vétSich sidel. Druhou revoluci
srovnatelného vyznamu je tzv. primyslova revoluce, ktera se odehrala v druhé poloving 18.
stoleti a prvni poloving stoleti ndsledujiciho. Pfechod od ru¢ni prace k mechanizované, vznik
prvnich tovaren a asociovanych metod fizeni prace spolu s rozvojem védy, techniky
a predevsim primyslu znamenal zasadni proménu kazdodenniho Zivota vétSiny lidstva, vznik

moderni kapitalistické ekonomie a bezprecedentni hospodarsky rast.

V autorské studii Informacni spolecnost a nova ekonomika se informacni revoluci zabyva Jifi
Zlatuska. Povazuje ji za dovrieni snahy generaci védci o mechanizaci vypoéti.” Diisledkem
uspéchu v tomto snaZeni je naprosta proména administrativy, organizaéni struktury podniki

a dalsich klicovych aspekti ekonomiky. Pocita¢ oznacuje ZlatuSka za univerzalni

5 Tamtéz, s. 18

6 RAYMOND J. CORSINI. The dictionary of psychology. [Nouv. éd.]. New York [u.a.]: Brunner-Routledge,
2002, s. 330. ISBN 9781583913284.

7 ZLATUSKA, Jii. Informaéni spole¢nost a nova ekonomika. In Information and Communication Technology in
Education. 1. vyd. Ostrava: Ostravska univerzita, 2000. s. 11-23. ISBN 80-7042-795-7.

4



technologickou inovaci, za vynalez, ktery je spoleénym jmenovatelem technologickych zmén

a inovaci.

Definici informacni revoluce mizeme najit v Ceské terminologické databazi informacni védy

a knihovnictvi (dale jen TDKIV):

., Proces transformace doprovazejici prechod spolecnosti tradicni
industrialni do informacni. Jeho pritvodnimi znaky jsou exponencialni rist
poctu informaci a dynamicky rozvoj informacnich a komunikacnich
technologii, projevujici se zménami dosavadnich zpiisobu uplatneni cloveka
ve vyrobni sfére, spotiebé i kulture. V obdobi informacni revoluce dochazi
rovnéz k prohlubovani socialnich rozdilu mezi témi cleny spolecnosti, kteri
maji pristup ke zdrojum informaci a informacnim a komunikacnim

technologiim, a témi, kteri tyto moznosti nemaji.

V druhé poloving 20. stoleti doSlo podle Zlatusky k masivnimu piechodu na digitalni
zpracovani. ,,Z hlediska fady vyznamnych ekonomickych procesti dochdzi k tomu, ze kdysi
urcujici komodity, umisténi, zdroje surovin, energie a jeji distribuce, jsou svym vyznamem
zatlaCovany do pozadi a rozhodujicim Cinitelem se stava informace v pohybu (informace

v akci).9 Informace se vlivem digitalizace ekonomiky stala komoditou, ale i zdrojem a zbrani.

Jednim z klicovych jevi, které pohangji informaéni revoluci, je tzv. Mooretv zakon, ktery fika,
ze ,,pocet tranzistorl, které mohou byt umistény na integrovany obvod, se pfi zachovani stejné
ceny zhruba kazdych 18 mésict zdvojnasobi*!?. Diisledkem Mooreova zakona jsou tedy stéle
snizujici se ceny vypocetni techniky, které maji v disledku za nasledek masivni rozsiteni téchto
technologii uvnitf populace. Toto, v kombinaci se stile vét$i penetraci internetu vede
k demokratizaci pfistupu k informacim, coz s sebou nese rozsahlé spolecenské a v neposledni
fad¢ 1 politické zmény. Zlatuska v této souvislosti cituje zpravu Nory a Mince francouzskeé vladé

o informatizaci spolecnosti z roku 1978, ktera ptisla se dvéma tezemi:

., Neodpovi-li nase zemé efektivne na vazené vyzvy, které pred ni stoji, zbavi

Jji mezindarodni tlaky schopnosti ovladat sviij osud.

8 Ceska terminologicka databaze knihovnictvi a informaéni védy (TDKIV) [online]. [cit. 2015-11-18]. Dostupné
z WWW: http://aleph.nkp.cz/publ/ktd/00000/31/000003147.htm

® ZLATUSKA, Jiii. Informaéni spole¢nost a nova ekonomika. In Information and Communication Technology in
Education. 1. vyd. Ostrava: Ostravska univerzita, 2000. s. 11. ISBN 80-7042-795-7.

10 PRESENT, I. Cramming more components onto integrated circuits. Readings in computer architecture, 2000,
56.



Narustajici informatizace spolecnosti je v této krizi klicovym faktorem, ktery

Jji bud’ zhorsi, nebo pomiize vyresit. “1t

Informacni revoluce a globalizace zcela zménily zpisob distribuce informaci ve spolecnosti.
Jestlize mocnosti 20. stoleti mély nad informacemi téméf absolutni kontrolu prostiednictvim
statniho tisku, poSty, propagandy a radiového vysilani, demokratizace téchto prostredkl

V povale¢nych letech je o tuto slozku moci postupné piipravuje ve prospéch nestatnich aktért.

Arquilla a Ronfeldt v Givodu ke své knize Networks and Netwars: The Future of Terror, Crime
and Militancy*? nahliZeji na informaéni revoluci jako na silu ménici povahu vsech konflikti,
a to skrze dva rizné vyvoje s fecenou revoluci spjatych. Prvnim z nich je proména ve
strukturdch organizaci, které vlivem rozvoje telekomunikaénich technologii maji stale ¢astéji
meénit své usporadani z tradi¢néjsiho usporadani hierarchického na modernégjsi sitovy model.
Tento posun ma podle autord vliv na migraci moci z rukou statl k nestatnim aktérim, ktefi diky
témto novym organizacnim strukturdm maji schopnost flexibilnéji reagovat na ptichazejici
zmény. Vyhody sitové struktury organizaci spatiuji pfedev§im v multiorganizacnich sitich
a novych modech komunikace uvnitt téchto siti — specificky v moznosti tzv. all-channel

organizace.

Druhym vyvojem ménicim povahu konflikti je jejich stale siln€jsi dliraz na informace a pouZiti
tzv. mekké sily. Vzrustajici roli hraji informaéni operace a fizeni vnimani — ,,opatfeni

orientovana na média s cilem spiSe upoutat ¢i dezorientovat nez ¢init natlak.«!3

3. Informacni valka

Definice informacni valky (Information Warfare, IW) je velmi nejednoznaéna, komplikovana
nekterymi historicko-spoleenskymi faktory a sémanticky zavisla na prostiedi, ve kterém je
pojem pouzivany. Vzhledem k tématu této prace hledame takovy vyznam pojmu, ktery dovoluje
interpretaci informacni valky jako fenoménu tykajiciho se nejen armadnich profesionald, ale
také civilniho obyvatelstva. Dal$i ambici této sekce je nastinéni vztahu pojmu s informacni

védou jako oborem.

11 NORA, Simon a Minc ALAN, 1978 cit. podle ZLATUSKA, Jifi. Informaéni spolenost a nova ekonomika.
In Information and Communication Technology in Education. 1. vyd. Ostrava: Ostravska univerzita, 2000. s. 11-
23. ISBN 80-7042-795-7.

12 ARQUILLA, John (ed.) a David RONFELDT (ed.). Networks and netwars: the future of terror, crime, and
militancy. Santa Monica: RAND, ¢2001, xiv, s. 1. ISBN 0833030302.

13 Tamtéz, str. 2.



S ohledem na tyto cile je vhodné povSimnout si ur¢itého nesouladu mezi definicemi informac¢ni
valky v odborné literatute a jeho uzivanim v ¢eskych médiich, kde je tento termin spojovan
ve velké vétsing pripadl s propagandou, psychologickymi operacemi, informacnimi operacemi
a pifbuznymi terminy.'*Vzhledem k tématu této prace bude kladen diiraz na roli civilisti

v tomto druhu konfliktu a na jejich obranu ¢i sebeobranu prostiednictvim kritického mysleni.

3.1.  Informacni valka jako vojensky fenomén

Informacni valka je pojem na zapadé pouzivany od 70. let minulého stoletil®, ktery mé své
kotfeny ve vojenském prostiedi, konkrétné v armadé Spojenych stata. Martin C. Libicki
Vv poloviné devadesatych let vtipné ptirovnal snahu o uchopeni tohoto terminu ke snaze skupiny

slepych muzi popsat slona:

., ...ten, ktery se dotkl jeho nohy, jej prohldsil za strom, jiny, ktery se dotkl
jeho ocasu, nazval jej provazem, a tak dale. Projevy informacni valky jsou
vnimdny podobneé. 1 kdyz jsou nékteré casti celku uzce spjaté s formou a
funkci (napr. elektronické valecnictvi a valka kontroly a veleni), vsechny
respektované definice slona vzaty dohromady naznacuji, ze toho, co neni

informacni valka, je malo.

Je dobra definice mozna? Zalezi na tom, néjakou mit? Mozna zZe Zadny slon

neni, jen stromy a provazy, které na néj aspiruji. “‘°

Libicki dale nabizi jednu z prvnich definici informaéni valky od Thomase P. Rony, ktera zni:

,,Operace na strategické, operacni a taktické urovni napric spektrem miru,
krize, eskalace krize, valky, ukonceni valky a rekonstrukce/obnoveni, vedené
mezi konkurenty, souperi nebo neprateli za pouziti informacnich prostiedku

k dosazeni jejich cilii. “*'

14 Pti pouziti vyhledavae Google a zadani dotazu ,,informacéni valka® s omezenim na stranky ¢tyf nejvétsich
ceskych zpravodajskych serverti za pomoci operatoru ,,site:“ se ¢lanky v prvnich dvaceti vysledcich az na dvé
vyjimky vénuji informaéni véalce pfiblizné ve smyslu nadfazeného terminu pro psychologické operace, propagandu
a dalsi ptibuzné terminy.

15 CRONIN, Blaise a CRAWFORD, Holly. Information Warfare: Its Application in Military and Civilian
Contexts. The Information Society[online]. 1999, 15(4): s. 257-263 [cit. 2015-11-04]. DOI:
10.1080/019722499128420.

16 LIBICKI, Martin. What Is Information Warfare? [online]. 1995, s. 3. [cit. 2015-11-04]. Dostupné z WWW:
<http://www.afcea.org.ar/publicaciones/libicki.htm>.

17 Tamtéz, s. 4.



Takovou definici ovSem kritizuje jako pfili§ Sirokou a zahrnujici vétSinu lidskych aktivit.
Spokojuje se tedy s konstatovanim, ze informacni valka jako takova neni nikdy samostatnym
konfliktem a jedinou dimenzi vale¢ného konfliktu. Informacni valka ma podle néj pét hlavnich
forem: valku kontroly a veleni, zpravodajskou valku, elektronickou valku, psychologickou
valku, valku hacker, ekonomickou valku a (v t¢ dobé je$t¢ pomérné futuristickou)
kybernetickou valku.!® Jiz timto Libicki odkryva dalsi aspekt problematické povahy
informacniho a kybernetického val€eni, totiz ze se vlastné nejedna o valku v tradi¢nim smyslu
slova. Toto dale potvrzuje Thomas Rid®®, ktery si bere na pomoc vojenského teoretika
von Clausewitze a jeho tii elementy, v eském piekladu krajnosti?°, které podle néj konstituuji
valku v teoretickém smyslu slova. Prvni z nich je pouziti fyzického, skutecné letalniho nasili.
Druhou z podminek je instrumentalni povaha valky, valka je nastroj, ktery ma protivnika dostat
do situace, kdy je od n¢&j pozadovana obét’ mén¢ nevyhodna, nez ve valce pokra¢ovat. Kone¢né
treti inherentni vlastnosti valky je jeji politickd podstata, nebot’ ,,valka je pokracovani politiky
jinymi prostiedky“?L. Informaéni ani kybernetické valka nikdy viechny tyto tfi podminky samy
o sob¢ nespliuji. Co se tyce uziti sily a nasili, dosud se nestalo, aby kyberneticky utok ptimo
fyzicky ublizil ¢lov€ku nebo posSkodil naptiklad budovu. Co se ty€e instrumentalnosti
kybernetické ¢i informacni valky, je t€Zké si predstavit, Ze by sebevétsi Unik informact,
diseminace propagandy ¢i poni¢eni informaéné technologické infrastruktury dovedlo jakykoliv
stat ke kapitulaci. Co se tyce tfeti von Clausewitzovy podminky, prozatim se nestalo, aby

se ke kybernetickému ttoku pfihlasil statni subjekt.

Rid ve svétle téchto zjisténi konstatuje, Ze kyberneticka valka je valkou spiSe ve smyslu
metaforickém, podobn¢ jako napt. valka proti obezité. Prestoze se Cetnost kybernetickych utokt
zvySuje, vySe uvedené skutecnosti naznauji, Ze se tyto Ciny agrese za pomoci vypocetni
a komunikacni technologie spiSe nez valce podobaji kriminalité. Jednim z argumentt pro toto
tvrzeni je problém atribuce: zatimco vojaci ve vdalce nosi uniformy, zlo€inci se skryvaji.

Politicky motivované zloCiny patii podle Rida do nejasného pole mezi valenymi

18 Tamtéz, s. x.

19 RID, Thomas. Cyber War Will Not Take Place. Journal of Strategic Studies [online]. 2012, 35(1): s. 5-32 [cit.
2015-11-04]. DOI: 10.1080/01402390.2011.608939.

20 CLAUSEWITZ, Carl von. O valce. Vyd. 2., v nakl. Bonus A 1. Brno: Bonus A, 1996, str. 24-29. ISBN 80-
85914-27-1.

21 Tamtéz s. 29



a kriminalnimi aktivitami, které se daji rozd¢lit do tfi hlavnich kategorii: sabotaze, Spionaze

a subverze.?

Vztah mezi témito tfemi kategoriemi je definovan dvéma veli¢inami, mirou potiebné technické
zdatnosti uto¢nika ¢i skupiny uto¢niki na stran¢ jedné a na druhé strané mirou pottebné socialni
mobilizace. Sabotaz kybernetickymi prostiedky obvykle nevyzaduje mnoho spole¢nikd,
na druhé strané je k jejimu GspéSnému vykondni nezbytné nutné urcité technologické know-
how. Subverze prostiednictvim komunika¢nich siti naproti tomu spoléha na mobilizaci co
byt nijak technicky zdatni, nebot’ se pficinuji Cisté ochotou ke spolupraci, volnym casem
&i jinymi obecné dostupnymi prostiedky. SpiondZ je, co se tyée zavislosti na tchto dvou

veli¢inach, nékde uprostied: je svou povahou bud’ socialni, ¢i technicka.?

3.1.1. Sabotaz

V trestnim zakoniku Ceské republiky je sabotdZ popsana pomoci §314:

1) Kdo v umyslu poskodit ustavni zrizeni nebo obranyschopnost Ceské
republiky anebo poskodit mezinarodni organizaci zneuzije svého zaméstnani,
povolani, postaveni nebo své funkce nebo se dopusti jiného jednani k tomu,

aby

a) maril nebo ztézoval plnéni diilezitého ukolu mezindrodni organizace,
organu verejné moci, ozbrojenych sil nebo bezpecnostniho sboru,

hospodarské organizace nebo jiné instituce, nebo

b) zpusobil v cinnosti takového orgdnu anebo takové organizace nebo

instituce poruchu nebo jinou zdavaznou skodu,

bude potrestan odnétim svobody na t7i léta az deset let, popripade vedle

tohoto trestu té propadnutim majetku. ‘>

Slovo sabotaz pravdépodobné pochazi z francouzského slova sabot (dievak), podle legendy

délnici v tovarnach hazeli do strojii dievaky za ticelem naruseni vyroby. Rid definuje sabotaz

2 RID, Thomas. Cyber War Will Not Take Place. Journal of Strategic Studies [online]. 2012, 35(1): s. 15-16 [cit.
2015-11-04]. DOI: 10.1080/01402390.2011.608939.

2 Tamtéz, str. 27
24 Ceska republika. Trestni zakonik. In: Sb. 40/2009 ve znéni zakona 165/2015 Sb. ze 17. ¢ervence 2015
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jako nasili primarné namifené proti vécem, nikoliv lidem.?® V kontextu von Clausewitzovy
teorie valceni sabotaz neni nutné akt valky, nebot’ nemusi zahrnovat nasili a pachatelé mohou
mit motivaci neodhalit svou politickou afiliaci. Sabotaz je ovSem vzdy inherentné
instrumentalni. V' souvislosti s tématem kybernetické bezpeénosti zahrnuje sabotaz piedevsim
snahu poskodit informac¢ni infrastrukturu, tedy pocitace a sitové prostiedky. Nastroje
pro takovou ¢innost zahrnuji pouziti logickych bomb, pocitatovych vird a jinych prostfedkt
kybernetické kriminality. Slovo sabotaz je obvykle chapano jako ¢innost namifena proti statu
¢i armadé statu, nezahrnuje proto kyberneticky vandalismus, ktery v kontextu této podkapitoly

spada spise do kategorie subverze.

3.1.2. Spionaz
Podle Cambridge dictionary je $piondz ,,objevovani tajemstvi, zv1aste politickych ¢i vojenskych
informaci jiného statu nebo priimyslova $pionaz v podniku“?® Encyklopedie §pionaze hovofi
o predmétu svého zaméfeni takto: ,,Oznaceni Cinnosti spojené s cilem ziskat utajenym
zptisobem tajné, obvykle jinym zptisobem nezjistitelné informace.*?” Spionaz je vzdy utajovana
¢innost, nebot’ je obvykle nelegalni a vzdy konana proti vili subjektu. Z hlediska von
Clausewitzova spisu O valce SpiondZ neni pfimo instrumentélni, nebot’ ziskavanim informaci
o subjektu pouze piipravuje ptidu pro konkrétngjsi akce. SpionaZ je tradiéné doménou tajnych
sluzeb, které diky informacni revoluci a souvisejici digitalizaci velké €asti tajnych informaci

presunuly zna¢nou ¢ast své ¢innosti do oblasti kybernetické bezpecnosti.

3.1.3. Subverze

Ze tii ofenzivnich ¢innosti v rdmci kybernetické a informacéni valky je pravé subverze tou

nasledovné: ,Za subverzivni aktivity jsou obecné povazovany takové, které ohrozuji
bezpecnost nebo blahobyt statu, a které maji za cil podkopat ¢i svrhnout parlamentni demokracii

politickymi, primyslovymi &i nasilnymi prostfedky* 2

25 THOMAS RID. Cyber War Will Not Take Place. Journal of Strategic Studies [online]. 2012, 35(1): s. 16 [cit.
2015-11-04]. DOI: 10.1080/01402390.2011.608939.

% Espionage. Cambridge Dictionaries online [online]. Cambridge: Cambridge University Press, 2015 [cit. 2015-
11-28]. Dostupné z: http://dictionary.cambridge.org/dictionary/english/espionage

27 Encyklopedie $pionaze: Ze zéakulisi tajnych sluzeb, zejména Statni bezpeénosti : 900 hesel. 1. vyd. Praha: Libri,
1993, s. 318. ISBN 80-901579-1-2.

28 SPJUT, R. J. Defining Subversion. British Journal of Law and Society. 1979, 6(2): 254-. DOI:
10.2307/1409771. ISSN 03063704. Dostupné také Z:
http://www.jstor.org/stable/10.2307/1409771?origin=crossref
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Termin ideologickd subverze (Ci diverze) se zvlasté v tuzemském kontextu muize jevit jako
historicky pojem z terminologie minulého rezimu. Francois Chauvancy v eseji War of Meaning,
Cyberwar and Democracies® oviem konstatuje, e dominantni pozice Zapadu, ktera trvala
zhruba od 15. stoleti, je v soucasnosti stale vice konfrontovana konkurenci jinych velmoci.
Zapadni ideologie podle n¢j v soucasnosti ustupuje ideologiim narodnim ¢i nacionalistickym,
nabozenskym a etnickym. Jako piiklad nabizi Cinu, kterd v poslednim pulstoleti zaZila
mimofadny mocensky vzestup, zalozeny na zcela jinych hodnotach, vykladu historie
a nastrojich moci, nez piredchazejici zapadni svétové velmoci, coz ma znatelny vliv na vztahy
Ciny se Spojenymi staty & evropskymi mocnostmi. Tyto pozvolné zmény jsou podle

Chauvancyho znamkami névratu ideologii. ¥

V knize Marca Heckera a Thomase Rida War 2.0: irregular warfare in the information age
rozpracovavaji autoti jednotlivé aspekty ideologické subverze na piikladech takovych aktivit
ze strany teroristickych organizaci, konkrétn¢ Hizbalahu, Talibanu a Al K4jdy Tito, ale i ostatni
nestatni aktéti v konfliktu s centralni autoritou podnikaji vlastni informaéni operace s presné
zamySlenymi ucinky (viz sekci 2.6 Model Zivotniho cyklu informac¢ni valky) a to zpravidla
prostfednictvim masovych médii dneska s umyslem zasdhnout co nejvetsi objem populace.

Mechanismy subverze jsou v deseti bodech ve zminéné knize rozpracovany priblizné takto.

e Asymetrické valCeni piinds$i pro stranu bojujici proti pocetné¢ a materidlné silnéjsi
protistrané nutnost pfijit s alternativnimi taktikami, jejichz provedeni mnohdy vyzaduje
prekrocit moralni a etické hranice spoleéné pro vétsinu lidskych spolecnosti, v kontextu
prikladti uvadénych autory napt. teroristicky utok proti civilnimu obyvatelstvu,
v kontextech blizSich mirumilovnému aktivismu to mtze byt i nendsilnd kriminalita
¢i nutnost lhat. Lidé konajici takovéto ukoly musi byt motivovani pevnym
presvédcenim o spravnosti takovych ¢ind prostiednictvim urcité ideologie.

e Jednou z funkci ideologie je i ospravedlnovani akci proti jejim neprateliim, napiiklad
se muze jednat o deklarované nevéfici (ptipad radikalniho Islamu).

e Jednim z cili informacénich operaci je politicky uspéch u obyvatelstva a podpora

nezainteresovanych mas. Mobilizace, udrZzovani a rozsifovani politické podpory hnuti

vvvvv

29 CHAUVANCY, Francois (ed.). War of Meaning, Cyberwar and Democracies. In: VENTRE, Daniel. Cyberwar
and information warfare. London: Wiley-ISTE, 2011. ISBN 978-1-84821-304-3.

30 CHAUVANCY, Francois (ed.). War of Meaning, Cyberwar and Democracies. In: VENTRE, Daniel. Cyberwar
and information warfare. London: Wiley-ISTE, 2011, s. 48-50. ISBN 978-1-84821-304-3.
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e Vyuzivani médii je potfebné nejen smeérem k vefejnosti, ale i dovniti organizace.
Za pomoci modernich prostfedkii komunikace je mozné mnohem Iépe posilovat
ideologické zazemi ¢i prosazovat uréitou doktrinu.

e Mz¢édia jsou uzitecna i v praktickych aspektech konflikti. Ozbrojené, ale i neozbrojené
konflikty a krimindlni operace zhusta vyzaduji od zapojenych jedinct urcité specifické
schopnosti, které je v zajmu organizace potiebné ziskat, at’ uz skrze skoleni, vycvik
Ci prave Sifeni znalosti skrze média. Autofi zde zminuji dzihadisticky manual Mawsu‘at
al-I’dad z afghansko-sovétské valky v osmdesatych letech minulého stoleti, Sifeny
v minulém desetileti po internetu teroristickymi organizacemi po celém svéte.

e Média mohou byt nestatnimi aktéry vyuzity k rekrutovani novych pfizniveti. Tato

klicova kompetence je realizovana prostiednictvim subverzivnich informaci §ifenych

nejriznéjSimi cestami, od pamfletd, ¢lankt, videi pfes socidlni sité a diskuzni féra

vvvvvv

3.2.  Psychologické operace

Klasicka povalecnd definice psychologickych operaci pouzivana v americkém prostiedi

pochazi z pera vojenského teoretika Bély Szunyogha:

,,Pojem psychologické operace zahrnuje jakékoliv konani uskuteciované
predevsim psychologickymi metodami za ucelem vyvolini naplanované

psychologické reakce u druhych osob 3

Psychologické operace jsou staré jako lidstvo samotné. Pravéci lidé zastraSovali své lidské
1 zvifeci neptatele ohném a kiikem, husité v bitvé u Domazlic tdajné zahnali kiizacké vojsko
na Uték zpévem chordlu. Kdyz americkéd armada v listopadu 2004 znovudobyvala iracké mésto
Faludza, vojaci zodpovédni za psychologické operace poustéli z velkych reproduktora
mnohonasobné zesilené zvuky kiic¢icich muzl a Zen nebo peroucich se kocek, rockovou hudbu

nebo smich predatora ze znamého sci-fi filmu.%2

Americky odbornik na informaéni valku Martin C. Libicki ve své knize What Is Information

Wartfare popisuje psychologické operace jako uziti informaci proti lidské mysli a rozliSuje Ctyti

31 SZUNYOGH, Béla. Psychological warfare: an introduction to ideological propaganda and the techniques of
psychological warfare. 1st edition. New York: William-Frederick Press, 1955, 117 p.

32 WEST, Bing. No true glory: a frontline account of the Battle for Fallujah. Bantam trade pbk. ed. New York:
Bantam Books, 2005. s. 273 ISBN 9780553383195.
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zékladni druhy tohoto usili: operace proti narodni vili, operace proti velitelim protivnika,

operace proti vojakiim samotnym a kone¢né kulturni konflikt.®®

Operace proti narodni vali déli Libicki na dvé zakladni mnoziny: tzv. ,,sametovou rukavici‘
(velvet glove; pfijméte nasi vuli pratelsky, po dobrém) a ,,zeleznou pést* (iron fist; ,,nebo...“).
Z dnesni perspektivy je zajimavy jeho dobovy pohled na tuto problematiku, v dobé& publikovani
citované prace (1995), tedy relativné kratce pred masovym rozsifenim internetu, byla totiz
superdalnici®. S vypousténim dalsich a dalSich telekomunikac¢nich satelitii piedvida emancipaci
stale mensich zdjmovych skupin, vysilajicich své pohledy na svét prostfednictvim mnozicich

v

se televiznich kanalt a odhaduje, Ze tento trend u¢ini masovou manipulaci publika obtiznéjsi.

Operace zaméiené proti vojsku déli Libicki opét na dvé zakladni témata. Prvni se zamétuje
na vyvolani strachu, druha Gto¢i na mysl vojaka skrze ptipomenuti vzdalenosti od domova,
domaci fronty nebo veleni. Piedvida zde zasadni posun, ktery podle né&j v budoucnosti nastane
S moznosti zamé&fit zprdvu na jednotlivce, coZ se v soucasnosti stdva realitou. Pfi protestech
v Kyjeve v roce 2014 obdrzelo mnoho demonstrantti SMS zpravy, ve kterych se psalo: ,,Vazeny
odbérateli, byl jste zaregistrovan jako ucastnik masovych protesti.“>* Vojakim bojujicim
v ramci ukrajinské krize na stran¢ Ukrajiny v oblastech pobliZ mésta Volnovacha pfichazely

V fijnu 2015 SMS zpravy s textem ,,zemies za Porosenkovy zlaté rezervy*.®

Kapitola o kulturnim konfliktu je zajimava piedev§im svou dobovou vypovidaci hodnotou.
Libicki si zde na prvnim misté v§imé obav obyvatel zemi mimo zapadni sféru vlivu o vlastni
kulturu a hodnoty. ,,Zaprvé, cely koncept narodni kultury zistava vét§iné Amerianu cizi,
protoze jsou vychovavani k myslence, ze tento narod je definovany normami politického
a socialniho chovani spise nez kulturnimi zvyklostmi. (...) Pokud by se zde dejme tomu Japonci
chtéli pokusit prodat Americantim kaligrafii, rodinné koupele, daikan nebo karaoke, jsou vitani,
stejn€ jako vSichni ostatni. (...) Kulturni vélka je néco, co spiSe ucini Spojené staty jinym,

nez opatné.«

33 LIBICKI, Martin. What Is Information Warfare? [online]. 1995, s. 35. [cit. 2015-11-04]. Dostupné z WWW:
<http://www.afcea.org.ar/publicaciones/libicki.htm>.

34 WALKER, Shaun a Oksana GRYTSENKO. Text messages warn Ukraine protesters they are 'participants in
mass riot.  The  Guardian [online].  London, 2014 [cit. 2015-11-27]. Dostupné  z:
http://www.theguardian.com/world/2014/jan/21/ukraine-unrest-text-messages-protesters-mass-riot

35 ENGLISH LUGANSK. [#Volnovakha today RUS #propaganda mass SMS:...] In: Twitter [online] 18. fijna
2015, 11:04. [vid. 2015-11-27]. Dostupné z: https://twitter.com/loogunda/status/655806635995066368

3% LIBICKI, Martin. What Is Information Warfare? [online]. 1995, s. 47. [cit. 2015-11-04]. Dostupné z WWW:
<http://www.afcea.org.ar/publicaciones/libicki.htm>.
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Lee-Volker Cox v praci Planning for psychological operations, a proposal navrhuje tzv.
zékladni model toku zpravy. Vychdzi v ném z principu akce a reakce a mapuje vztah ptivodce

zpravy, informacnich operaci, kterymi nepiimo ptsobi na cilovou skupinu.
Tento model ma pét zakladnich fazi:

1) Pavodce vytvoti zpravu za Gcelem ovlivnéni piijemce. Existuji zakladni tfi typy zprav:
natlakové, zastraSujici ¢i povzbuzujici.

2) Puvodce zpravu preda prostiednictvim informacni operace.

3) Pfijemce zpravy pozoruje fenomén, ktery vyslanim zpravy vznikl a interpretuje jej.

4) Interpretaci fenoménu je pfijemce ovlivnén v rozhodovacim procesu a zprava
u pfijemce vyvolava akci v souladu ¢i nesouladu s plivodnim zdmérem pivodce.

5) Na zakladé pozorovani reakce piijemce pivodce vyhodnocuje G¢inek zpravy a bere jej

V potaz pfi planovani dalsich informaénich operaci.®’
Zpravu
ptijima
Pavodce Médium Piijemce a Ucinek
Vytvari pozorovani podporuje

zprava
fenomén

Osoba, Informaéni Cilova

organizace, operace
stat

skupina

natlak
interpretace i
zastraseni p oponuje

povzbuzeni

Akce vede k vyhodnoceni zpravy pivodcem

Obrazek 1: Zakladni model toku zpravy®®

37 COX, Lee-Volker. Planning for Psychological Operations A Proposal. AIR COMMAND AND STAFF COLL
MAXWELL AFB AL, [online]1997 [cit 2015-11-28] Dostupné z http://www.dtic.mil/cgi-
bin/GetTRDoc?AD=ADA398453

38 Volné¢ piejato z COX, Lee-Volker. Planning for Psychological Operations A Proposal. AIR COMMAND
AND STAFF COLL MAXWELL AFB AL, [online]1997 [cit 2015-11-28] Dostupné z http://www.dtic.mil/cgi-
bin/GetTRDoc?AD=ADA398453
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Prestoze Coxova prace vychazi z vojenského prostfedi, v podstaté je teoretickou aplikaci

Wienerovy definice informace na psychologické operace, potazmo informacni valku.

3.3. Netwar a informacni operace

V ¢lanku Can Information Warfare Ever Be Just? nastifuje John Arquilla vztah mezi
informacni valkou a informac¢nimi operacemi. Podle néj se koncept informacni valky v letech
po svém uvedeni natolik rozsifil, Ze zacal zahrnovat aktivity, které, pfestoze byly zalozené
na informacich, nespadaly do ptivodné vojenského kontextu terminu. Pro rozliSeni téchto
ruznych kategorii aktivit byl uveden termin informacni operace (information operations), ktery
spadd do vojenské terminologie a zahrnuje v sob& psychologické operace, fizeni vnimani,

informaéni bezpeénost a informaéni valku.*

John Arquilla a David Ronfeldt v avodu ke knize Networks and Netwars: The Future of Terror,
Crime, and Militancy metaforicky popisuji sviij koncept netwar jako fimského mytického
Januse s dvéma tvaremi. Jedna z nich je nasilna a negativni, které dominuji kriminalni zivly
a teroristé, druhd z nich je ovladana socidlnimi aktivisty, ktefi mohou byt také militantni,

ale jejichZ ¢iny jsou nendsilné a vzbuzuji snahou o zménu spolecnosti urcitou nadéji.

Koncept kybernetické valky vznikal ve vojenském prosttedi jako vidina nové dimenze
konfliktt, kde by spolu s tradi¢nimi dimenzemi (pozemni, vzdusnou a ndimoini) a hypotetickou
dimenzi vesmirnou bylo mozné val¢it. V reakci na toto vznikla potieba paralelniho konceptu
konfliktu, ktery se odehrdvd v pocinajicim informac¢nim véku, ale neni dominovan

institucionalnim vojenstvim, neni tak intenzivni a je blize k socialnimu konci spektra.*°

S rostouci hrozbou globalniho terorismu se boj proti nému postupné stal zalezitosti pochopeni
zakonitosti konspira¢nich teroristickych siti. Albert-Laszl6 Barabasi v bestselleru V pavuéiné

siti piSe:

,, ...Nejnebezpecnéjsi utocnici v dnesnim svete, od Al-Kaidy po kolumbijské
drogové  kartely, nejsou vojenské organizace s divizemi, ale
samoorganizované teroristické bunky. Jelikoz nenesou jasné patrné znamky

organizace a rdadu, rikame jim casto ,,nepravidelné armady “. Tim vsak zase

39 ARQUILLA, John. Can Information Warfare Ever be Just? In: Ethics and Values in the Information Age.
London: Wadsworth Thomson Learning, 2002, s. 403-413. ISBN 0155079565.

40 ARQUILLA, John (ed.) a David RONFELDT (ed.). Networks and netwars: the future of terror, crime, and
militancy. Santa Monica: RAND, ¢2001, xiv, s. 2. ISBN 0833030302.
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klademe rovnitko mezi komplexitu a nahodnost. Ve skutecnosti se teroristické
site Fidi prisnymi zakony, které rozhoduji o jejich topologii a strukture, a tudiz
i o jejich akceschopnosti. ZneuZivaji vSechny prirozené vyhody
samoorganizovanych siti, véetné jejich plasticnosti a tolerance k vnitrnim
selhanim. Nasim nejhorsim nepritelem je mozna neznalost tohoto nového

Fadu a chybéjici jazyk pro formalizaci nasich zkusenosti. “**

O koncept netwar se na konci 90. let zacali zajimat analytici z Armady Spojenych stati a jejich
evropsti protéjSci praveé proto, Ze bylo stale t€z8i se vyporadat s novym typem organizaci,
kterym jejich ozbrojené sily celily. Tito protivnici se sdruzovali ve skupiny, které zdanlivé
nemély vidce a které zjevné tézily predevsim z alternativnich modt komunikace a sdileni
informaci, které je obtizné, ne-li nemozné, napodobit v hierarchickych strukturich stath
¢i armad.*?

Arquilla a Ronfeldt definuji netwar jako ,,v sou€asnosti objevujici se mod konfliktu (a zlo€inu)
na spolecenské Urovni, vyjimaje tradi¢ni vojenské valecnictvi, ve kterém protagonisté uzivaji
sitovych forem organizace a spojenych doktrin, strategii a technologii uzptisobenych
informa¢nimu éte.“*® Predpokladaji, Zze konflikty a kriminalni aktivity zalozené na sitich
z aktérl organizovanych v téchto sitich bude nestatni ¢i dokonce bezstatni, nékteré

ze vzniknuvsich organizaci mohou byt v rdmci jedné zemé, jiné mohou byt mezinarodni.

3.3.1. Organizacni design
Podle Arquilly a Rondfeltda existuji tfi zdkladni typy ¢i topologie, na zakladé kterych jsou

organizacni sité stavény.

Obrdzek 2: Retézovd sit

41 BARABASI, Albert-Lasz16. V pavuéin¢ siti. Vyd. 1. V Praze: Paseka, 2005, s. 212-213. Fénix, sv. 13. ISBN
80-7185-751-3.

42 ARQUILLA, John (ed.) a David RONFELDT (ed.). Networks and netwars: the future of terror, crime, and
militancy. Santa Monica: RAND, ¢2001, xiv, s. 6. ISBN 0833030302.

43 Tamtéz, str. 6.
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Prvni z téchto siti je fetézova sit’ (chain network), kde kazdy z nodi je propojen pouze
s predchézejicim a nasledujicim nodem. Tyto sité jsou charakteristické pro paseracké site:
drogy, které putuji ke svym konzumentim v Evropé ¢i Spojenych statech typicky cestuji

na dlouh¢ vzdalenosti a béhem vyroby a dopravy zpravidla n¢kolikrat zméni majitele.

Druhym typem siti je hub ¢i hvézda, kde je jeden centralni nod propojeny se vSemi ostatnimi.

Obrazek 4: Sit typu hvezda

Ostatni nody jsou propojeny prave s timto jednim centralnim hubem. Pokud jeden z okrajovych
nodl chce komunikovat s jinym okrajovym nodem, musi jako prostfednika vyuzit nod centralni.

Rozvétvenéjsi varianty tohoto typu sité se tradi¢né vyuzivaji v konspirativnich organizacich,

Obrazek 3: All-channel sit
kde jsou piebytecné hrany grafu, ¢i pfebytecné kontakty mezi konspiratory nezadouci, nebot’

prozrazenim jednoho z okrajovych nodl nejsou bezprosttedné ohrozeni ostatni nody.

Ttetim zékladnim typem siti je tzv. all-channel sit, ve které jsou vSechny nody propojené
s ostatnimi. Na prvni pohled je zjevnou vyhodou téchto siti fakt, Ze odstranéni jedné hrany grafu

(jednoho komunika¢niho spojeni) neodstfihne dotéeny nod od zbytku site.

V praxi dochéazi ke kombinovani téchto typt siti, drogové kartely mohou napiiklad vyuzivat
vice paSerdckych fetézcli organizovanych hvézdicovitou siti. Jiné organizace mohou byt
hybridni ve smyslu hierarchickych skupin uvnitt jednotlivych noda sité. Dal§i mohou byt

hierarchické ale operovat sitove na taktické Grovni.
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Vratime-li se k Barabasiho pfispévku k problematice z Pavuciny siti citovaného vyse, Arquilla
a Ronfeldt ve své pfedmluvé vypocitavaji zékladni predpoklady a postiehy tykajici se boje proti
témto novym sitim. Prvnim z nich je problematika boje hierarchii proti sitim: autofi zde uvadeé;ji
piiklady selhani centralizovanych hierarchickych autorit na strané stati v konfliktu s rozdilné
organizovanym nepfitelem. Nékteré tyto priklady jsou rozvedeny v dalsi kapitole této prace.
Druhy postteh tika, Ze proti sitim 1ze bojovat pouze za pouziti jinych siti. To s sebou obnasi
ptijeti podobnych ¢i pfibuznych organizacnich designti a strategii. Pro GspéSnou implementaci
téchto opatfeni je ovSem nutno pfijmout rozsahla opatfeni tykajici se usporadani prace, méda
komunikace a spoluprace. Za tfeti, ovladnuti uméni novych zplsobl organizace siti pfinasi
nejvetsi benefity tém, kteti tak ucini jako prvni. Jednim z kli¢t k uspéchu teroristickych,
kriminalnich a aktivistickych skupin takto organizovanych je pfijeti t€chto principti tzv. ode
dne jedna. V prvni fadé je fungovani na téchto zakladech od pocatku chrani od potlaceni
ze strany statu, v druhé je to neschopnost statu se adekvatné pruzné reorganizovat pro efektivni

potlageni téchto aktéri.*

3.4. Informacni valka v civilnim kontextu

Blaise Cronin a Holly Crawfordova se v praci Information Warfare: Its Application in Military
and Civilian Contexts* zabyvaji problematickym ,,uzurpovanim®“ pojmu informacni vélky
je tento pojem pouzitelny: vojensky, korporatni ¢i ekonomicky, komunitni ¢i socidlni a osobni.
Ve vojenské sféfe se informacni valkou mysli snaha dostat se k protivnikovym informacim
a poskodit, vyradit ¢i zneuzit jeho informacni infrastrukturu. Snaha ovlivnit civilni populaci je
stard jako valené femeslo samotné. Cronin a Crawfordova tyto aktivity stejné€ jako vyse Libicki
fadi pod tzv. psychologické operace (v americké armadé znamé pod zkratkou PSYOPS).
V minulych dekadach bylo valéeni o srdce a mysli civilistd (hearts and minds) uskute¢iovano
za pomoci distribuce propagacnich a propagandistickych tiskovin a kontroly vysilani radia

a televize, s rozvojem a demokratizaci komunikac¢nich kanalti, zejména pak v souvislosti

4 ARQUILLA, John (ed.) a David RONFELDT (ed.). Networks and netwars: the future of terror, crime, and
militancy. Santa Monica: RAND, ¢2001, xiv, s. 10-12. ISBN 0833030302.

45 BLAISE CRONIN a HOLLY CRAWFORD. Information Warfare: Its Application in Military and Civilian
Contexts. The Information Society[online]. 1999, 15(4): s. 258 [cit. 2015-11-04]. DOIL:
10.1080/019722499128420.
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s rostouci penetraci internetu, prestavaji tyto dosud hlavni prostiedky hrat rozhodujici roli. Tyto
nové technologie narusily dosavadni informa¢ni monopoly a oligopoly v distribuci informaci
ve prospéch nestatnich a predev§im nevojenskych aktérii a historicky bezprecedentné zesilily
jejich moznosti $ifit informace, které by jesté pied n€kolika dekadami mély malou $anci na

Siteni mimo kruhy politického disentu.

Informacni valka v kontextu ekonomickém ¢i korporatnim se podle Cronina a Crawfordové
projevuje mimo jiné pouzivanim vojenskych metafor pro nové konkuren¢ni i nekonkuren¢ni
obchodni praktiky, napt. price wars nebo guerilla marketing.*® Metody, které ve vojenském
kontextu patii do oblasti informac¢ni valky, naptiklad kybernetické ttoky, se od té doby staly
béZnou praxi odvracené strany svétového byznysu. Autofi zde v této souvislosti mimo jiné

zachytili pocatky uplatiiovani prostfedkl informacni bezpecnosti v komerénim sektoru.

Co se tyce komunitni a socidlni sféry informac¢ni valky, Cronin a Crawfordova si jiz v roce 1999
v§imaji vlivu pocitatovych siti na identitu skupin uZivatela: ,,Osaméli vici rychle nachazeji
odezvu a tak mtZe rychle vykrystalizovat pocit rodici se kontroly — efekt ndsobeni moci.“4’
Prestoze tehdejsi internet zdaleka nepfipominal dne$ni sit’, autofi pozoruji nardst ¢innosti
aktivistickych skupin (PETA, LGBT skupiny) a v souvislosti s tim i prvni vyskyty informaéné
valeénych kampani ze strany téchto a jinych nestatnich aktivisti. Budoucnost tohoto trendu
vnimaji nejednoznacné: kyberneticky lobbismus ¢i aktivismus miize mit na spolecnost vliv jak

blahodarny, tak i rozkladny. Vyjadiuji obavy, Ze tyto tendence mohou mit za disledek vznik

mnoha soupeficich agend a hodnotovych systémi rozrusujici tmel spole¢nosti.*®

3.5. Domény informacni valky
V praci Future prospects of information warfare and particularly psychological operations*®
naznacil brigadni generdl Armady JAR Mario Silvino Brazzoli zjednoduseny model svéta

slouzici pro zndzornéni tzv. tfi domén informacni valky, fyzické, informaéni a kognitivni.

46 Tamtéz, s. 259
47 Tamtéz, s. 261

48 Tamtéz, s. 261

4 BRAZZOLI, Mario. Future prospects of information warfare and particularly psychological operations. In:
ROUX, Len (ed.). South African army vision 2020: security challenges shaping the future South African army.
Pretoria/Tshwane: South Africa : Institute for Security Studies, 2007, s. 217 - 232. ISBN 9781920114244,
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., Fyzicka doména se tyka veci vaimanych smysly, tedy ne mysli, fyzikalné ci
obecné uzitim prirodnich sil. (...) Je to doména, kde se nachdzeji fyzicke

senzory, platformy a komunikacni site, které tyto spojuji.

V informacni doméné se nachazeji fakta ¢i znalosti, zde jsou reprezentovany
Ci zprostredkovany konkrétni sekvenci symbolii, impulzii ¢i charakterizaci.
V této doméné jsou informace vytvareny, manipulovany a sdileny. (...) Je to
také doména, ve které se vykondva kontrola a rizeni modernich vojenskych

sil a kterd zprostredkovava vili velitele.

Kognitivni doména se tyka znalosti ziskanych prostrednictvim mysleni,
Je to také misto, kde sidli porozuméni, presvédceni, normy a hodnoty a kde
dochazi k rozhodnutim. Ve vojenstvi je prave tato doména tou, ve které se
vyhravaji a prohravaji bitvy a valky. Je to doména nehmatatelného. vedeni,
moralky, soudrznosti jednotky, urovné vycviku, zkusenosti, stupné situacniho

uvédomeni a nazoru verejnosti. (...) ">

Obsah kognitivni domény je to, co proslo skrze filtr lidského vnimani, jak z fyzické, tak
z informaéni domény. Informa¢ni doména je v zavislosti na situaci tvofena dostupnymi

informacemi, softwarem, pocitaCovymi sitémi, rozkazy, metodikou postupu, taktikou,

50 Tamtéz, s. 219 - 220
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diplomacii atd.

Informacni doména Kognitivni doména

Situaéni
Znalosti
Porozuméni
Informace Uvédomovani si

Vyhodnoceni

Rozhodovani

Svétonazor, osobni znalosti,
zkuSenosti/trénink, osobni kapacity

pozorovani

Fyzicka doména

Obrazek 5: Schéma domén informacni valky>*

Brazzoli ve své praci fadi tento model do souvislosti s tzv. OODA smyckou (vojensky termin,
zkratka pro observe, orientate, decide, act), coZ je mechanismus, na zakladé kterého se vojaci
rozhoduji v bojové ¢innosti na informacich zalozené a v disledku také v informacni valce.
Informacni véalku v pojeti SANDF (South Africa National Defence Forces, Armada Jihoafrické
republiky) pak Brazzoli definuje podobné jako Libicki coby sou¢innost Sesti funkénich oblasti
¢i pilith (valku veleni a kontroly, zpravodajskou valku, informa¢né infrastrukturni valku,

elektronickou valku, sitovou vélku a psychologické operace)®?.

Zvlastni pozornost vénuje Brazzoli pravé psychologickym operacim, které dé€li na obranné
a utotné. Oba moddy této cCinnosti vyzaduji specifické kompetence zainteresovanych
pracovniki. Piestoze se jedna o pravidla pochazejici z vojenského prostiedi, je mozné je velmi
dobte vztahnout 1 na nevojenské aktivity a aktéry. Mezi kli¢ové kompetence pro obrannou
informacéni valku patii podle Brazzoliho v prvni fad¢ identifikovat, pfedvidat a porozumét
protivnikovi a dal$im hrozbam vuc¢i cilové skupiné (mysleny skupiny, na néz jsou

psychologické operace cileny, v kontextu Brazzoliho prace se jednd o vlastni, spojenecké

51 Podle BRAZZOLI, Mario. Future prospects of information warfare and particularly psychological operations.
In: ROUX, Len (ed.). South African army vision 2020: security challenges shaping the future South African army.
Pretoria/Tshwane: South Africa : Institute for Security Studies, 2007, s. 217 - 232. ISBN 9781920114244,

52 Tamtéz, s. 221
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a neutralni sily a populace). V cilové skupiné je naopak tieba identifikovat a porozumét slabym
€1 zranitelnym mistim. Tyto cilové skupiny je pied psychologickymi operacemi protivnika
tieba jednak chrénit (tj. nevystavit je vlivu téchto operaci), jednak téz posilit proti ptipadnym
efektim takovych operaci. Posledni kompetenci pro obrannou informac¢ni valku je schopnost

koordinace adekvatni odezvy na protivnikovy nepiatelské aktivity.

Pro uplnost a lepsi pochopeni problematiky je zajimavé doplnit i kompetence dilezité pro
utocné vedeni psychologickych operaci. Kromé analogickych protéjskti bodu z piedesiého
odstavce (znat slaba a zranitelna mista cilovych skupin atd.) se jedna hlavné o nutnost planovat
tyto ofenzivni psychologické operace a jejich koordinaci ovliviiovat vnimani protivnika

a pristup k nému z hlediska vefejnosti ¢i uzsi cilové skupiny.>®
3.6.  Model zivotniho cyklu informacni valky

Snaha vytvorit model, ktery by byl pouzitelny pro informacni valku libovolného méfitka
a napiic¢ arovnémi abstrakce, vedla Maharaje a Niekerka k napsani prace Information Warfare

Life Cycle Model®* (model Zivotniho cyklu informaéni vélky). PiestoZe je informacni vélka

53 Tamtéz, s. 224

54 VAN NIEKERK, B., MAHARAJ, M.. The Information Warfare Life Cycle Model. SA Journal of Information
Management, North America, 13, nov. 2011 [online] Dostupné na:
<http://www.sajim.co.za/index.php/SAJIM/article/view/476/510>. [cit. 29-11-2015].
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relativné novy koncept, a, jak bylo vyse vicekrat naznaceno, predmeét probihajici akademické
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Obrdzek 6: Model Zivotniho cyklu informacni valky®®

% VAN NIEKERK, B., MAHARAJ, M.. The Information Warfare Life Cycle Model. SA Journal of Information
Management, North America, 13, nov. 2011 [online] Dostupné na:
<http://www.sajim.co.za/index.php/SAJIM/article/view/476/510>. [cit. 29-11-2015].
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debaty, odhodlali se autofi k pouziti jinych zndmych modeld tykajicich se této problematiky,
aby ucinili, jak sami pisi, druhy krok — model zahrnujici velmi Siroké souvislosti informacéni
valky. Model zivotniho cyklu informac¢ni valky je kombinaci ¢tyt starSich model, mapujicich
mensi koncepty uvniti problematiky: cyklus informacni valky Ventreho, Wikiv cyklus
informacnich operaci, jiz zminény Coxuv diagram informac¢niho toku v psychologickych

operacich a systém sitové valky, ktery navrhli Veerasamy a Eloff.

Aby se model dal pouzit pro modelovani konflikti riznych $kal, ma dvé vrstvy, spodni z nich,

strategicka, je ¢astecn¢ prejatd od Ventreho a sklada se z Sesti sekci.

Prvni z téchto sekci je kontext, tedy prostfedi a podminky, ve kterych se konflikt odehrava.
Soucasti kontextu je agresor, cil, motivace agresora a jeho cile. Druhd slozka se d¢li na dvé
podslozky - tok je akce agresora, kterou chce vyvolat nasledky u cilové skupiny, obrana zde
neni reakci na utok (toto spada pod nasledky utoku), nybrz jiz zavedena obranna opatfeni
a obranné kompetence. Utok ma zatfeti nasledky pro cilovou skupinu a zaétvrté vyvolava
reakci. Paté sekce, reakce, mé za nésledek vliv, ktery zpétné plisobi na kontext a uzavira cyklus.

Reakce je rovnéz urcujici pro sekci zotaveni, ktera zpétnou vazbou mirni nasledky.

Svrchni vrstva modelu je detailnéjsi a urcena k aplikaci na operacni a taktické Grovni. Tento
cyklus za¢ind fazi planovani, ktera zahrnuje faktory, které je nutno vzit do uvahy jak pted
provedenim utoku, tak v rdmci ptipravy adekvatni obrany proti hrozbam informacni valky. Patti
sem legalni, politické, socidlni a etické aspekty agrese a dalsi aspekty praktické, tedy

technologicka, finan¢ni a schopnostni evaluace chystané operace.

Utok se z hlediska informaéni valky za¢ind vybérem cile (target set). Ten je atakovan
prostfednictvim jedné ¢i vice funkénich oblasti informacni valky, zde jsou tim mysSleny formy
informacni valky tak jak je v pfedchozim textu prace popisuje Libicki nebo Brazzoli. Pokud
jsme si jisti cilem a formou agrese, zvolime dale taktiku, podle které¢ k utoku ptikro¢ime.
Existuji tfi zakladni taktiky: zneuZziti (napf. utajovanych informaci), naruSeni (napf.
bezpecnostnich opatfeni na webové strdnce) a uziti sily, typicky s ucelem cil degradovat,
zamezit k nému piistup ¢i cil zni€it (napf. vandalizace webové stranky, znepiistupnéni ddos
utokem ¢i jeji Uplné vymazani). Zbrani informacni valky mohou byt kromé fyzickych, smrticich

zbrani i zbran¢ informacni ¢i kybernetické.

Obrana proti utoklim spociva z velké ¢asti v prevenci a piipravé na agresi a zahrnuje obranné

taktiky, atributy a zbrané.
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Utok a reakce na néj vyvolava fenomén, o némz jiz byla zminka u Coxova modelu toku zprav
v informaéni valce. Utok vyvolava prvni nasledky u spoleénosti jako celku, ktera reaguje
na nové skuteCnosti v jednak v informacni a komunikaéni infrastruktuie, v piipadé Gtoku
s hmatateln€jSimi nasledky i v jinych infrastrukturach (napft. vypadek proudu, kolaps dopravy).
Tyto nasledky zanechavaji stopu v médiich a jsou zmirfiovany pisobenim obrannych
mechanismi. Fenomén vyvolany utokem zasahuje i mysl jednotlivych lidi, vstupuje do jejich
myslenek, tvofi vzpominky, ovliviiuje jejich vnimani situace a aktérti a v neposledni fadé jejich
vuli. Toto pak vede k akeci, ¢inim, které jsou z teoretického hlediska pro agresora hlavni
motivaci pro provedeni Gtoku a jeho hlavnim efektem. Na zdkladég této reakce se pro ob¢ strany
konfliktu méni vychozi podminky pro dalsi prubéh informacni valky, proto se vraci k planovani

dalsich kroku.

4. Kritické mysleni

Kritické mysleni je metoda umoznujici efektivni, jasné a racionalni mysleni za pouziti kritiky.
Joanne Kurfissova definovala kritické mysleni jako ,,badéani, jehoz cilem je prozkoumani
situace, fenoménu, otdzky ¢i problému za Gcelem nalezeni ptislusné hypotézy ¢i zaveru, ktery
v sobé& zahrnuje viechny dostupné informace a ktery tak mtize byt presvéd¢ive ospravedInén. >
Kritické mysleni podle ni produkuje dva zdkladni vysledky, zavér ¢i hypotézu a jeho
odiivodnéni. Ty jsou poté obvykle predkladany ve form¢ argumentu. ,,Argumentace je proces
vytvafeni argumentu za ucelem ospravedlnéni domnének, pfistupli a hodnot za Ucelem
ovlivnéni druhych,” jak definuji v knize Critical thinking and Communication Edward S. Inch
a Barbara Warnick.>” Existuje mnoho zptisobii jak kritické mysleni jako koncept uchopit, Inch

a Warnick jej popisuji jako proces o ¢tyfech opakujicich se krocich.

Prvnim z krokti je zaloZen na odhadnuti situace a identifikaci problému, ktery jsme se rozhodli
fesit. Tento krok se d€li na tfi faze, z nichz kazd4 je uvozena otazkou. Zaprvé, proc
argumentujeme? Ptdme se po kofeni problému nebo impulzu ke konverzaci. Na co se snazime
piijit? Dalsi fazi je otazat se, kam chceme argumentem dojit. Jaké nadéje vkladame do kritické

uvahy? Tteti fazi prvniho kroku je zamysSleni nad informacemi, které k podpofeni naseho

% KURFISS, Joanne Gainen. Critical thinking: theory, research, practice, and possibilities. Washington, D.C.:
Association for the Study of Higher Education, 1988, xvii, p. 20ASHE-ERIC/higher education research report,
1988, no. 2. ISBN 0913317446.

5" INCH, Edward S a Barbara WARNICK. Critical thinking and communication: the use of reason in argument.
6 ed. Boston, MA: Allyn & Bacon, c2010, xiv, p. 9. ISBN 0205672930.
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argumentu budeme potiebovat. Kde najdeme dikazy pro opodstatnéni naSeho ndzoru?

Prozkoumat

Odhadnout

Integrovat Vyhodnotit

Obrdzek 7:Schéma procesu kritického mysleni®®

Druhy krok zahrnuje piedevsim ziskdvani potfebnych informaci. Pro co nejlepsi pochopeni
problému je nutné vyhledat voditka, které nas k formulaci argumentu mohou dovést. Predev§im
je tfeba prozkoumat problém z rGznych uhli pohledu a podrobit jej riiznym interpretacim.
Znamena to predevs§im projit souvisejici koncepty. Koncepty jsou lidské konstrukty tykajici
se dané problematiky a predstavuji ramce, ve kterych jsme zvykli premyslet. Soucasti
kritického mysleni mize byt i nahrazovani jednéch konceptli rtiznymi alternativnimi. Pfi
formulovani argumenti vychazime obvykle z pifedpokladii zaloZzenych na jiZ zndmych
informacich, v tomto kroku pak konfrontujeme tyto naSe predpoklady se skutecnosti
a ovefujeme spravnost nasich myslenek. Perspektivy, thly pohledu a interpretace vychazeji
z kulturniho pozadi jednotlivcd, zkusenosti a piistupti. Chceme-li dodat argumentim patti¢nou

vahu v o€ich ostatnich, je nutné pokusit se vcitit do jejich uhlu pohledu a porozumét mu.

Tteti krok je vyhodnocovani. Kdyz pfemyslime, zapracovdvame nabyté informace do nasich
jiz existujicich uhla pohledu, koncepti a domnének. Vyhodnoceni argumentu spociva
Vv posouzeni kvality naSich informaci a porovnani rtiznych feSeni problému, z nichZ vybirame
to, které je logicky nejkonzistentnéjsi. Tento krok v sob& zahrnuje interpretaci nasich zjisténi

a jejich zasazeni do vysledného argumentu. V tento okamzik jiz formulujeme zavér

8 Podle INCH, Edward S a Barbara WARNICK. Critical thinking and communication: the use of reason in
argument. 6 ed. Boston, MA: Allyn & Bacon, c2010, xiv, p. 9. ISBN 0205672930.

26



Z kombinace otazek, oveéfovani a Setfeni. Pfi této Cinnosti je tfeba zvazit implikace a nasledky
tohoto konani. Pokud se rozhodneme pro tento argument, zméni nase predpoklady, nazory
¢i budouci rozhodnuti? MiiZze na§ argument zménit mysleni druhych? Kritické mysleni neni

uzaviena entita a nese s sebou i tyto konotace.

Poslednim krokem je integrace, pfijmuti naseho feSeni problému a evaluace jeho efektivity.
Budeme-li sledovat jak dobie nas argument fesi dany problém, mizeme jej pak dale rozvadét
a pozorovat, kam vyty¢eny smér uvazovani ve svych disledcich vede. Na zaklad¢ téchto
sekundarnich zjisténi pak mizeme formulovat dalsi souvisejici problémy a néasledovat voditka,

ktera vedou k dal§im otazkam, coz znamena navrat ke kroku jedna a opakovani cyklu.*

4.1.  Roleideologie, hodnot a kultury v kritickém mysleni

4.1.1. Ideologie

Pojem ideologie je relevantni pro mnoho védnich obori a jeho uchopeni je pomérné
komplikované mnoha definicemi a pojetimi. Politolog Andrew Heywood definuje ideologii
jako ,,urc¢ity soubor ideji, jimz si lidé vytyCuji, objasnuji a zdtvodnuji cile a prostiedky
organizovaného politického postupu bez ohledu na to, zda se tento politicky postup snazi dané
spolecenské uspotfadani uchovat, doplnit, zlikvidovat nebo pietvofit”® Slovnik Merriam-
Webster ideologii vytycuje jako ,,zptsob ¢i obsah mysleni charakteristicky pro jednotlivce,
skupinu ¢&i kulturu.“®? V bé&zném jazyce lze pii vysloveni slova ideologie pocitovat uréité
negativni konotace. Slovnik medialni komunikace 0 termin ideologie v obecné roviné definuje
jako ,jakykoliv relativné soudrzny soubor pfedstav, hodnot, postoji a ndzorl, ktery slouzi
k vykladu svéta tak, aby se jevil jako bezrozporny.“®? Marxisté oznacuji ideologii za soubor
ideji vladnouci tfidy v kazdé spolecnosti. Kapitalisté, ktefi tyji z vlastnictvi vyrobnich
prostfedki, podle néj vytvofili ideologii jako rdmec mysleni, ktery v jejich objektivnim zdjmu

konzervuje jimi dané uspotadani spole¢nosti.®3

59 Tamtéz, s. 6-8.

60 HEYWOOD, Andrew. Politické ideologie. Vyd. 1. Praha: Eurolex Bohemia, 2005, s. 28. Politologie (Eurolex
Bohemia). ISBN 80-86861-71-6.

61 Ideology. Merriam-Webster online dictionary [online]. London: Merriam-Webster Inc., 2015 [cit. 2015-11-30].
Dostupné z: http://www.merriam-webster.com/dictionary/ideology

62 REIFOVA, Irena. Slovnik medialni komunikace. Vyd. 1. Praha: Portal, 2004, s. 82. ISBN 80-7178-926-7.

63 HEYWOOD, Andrew. Politické ideologie. Vyd. 1. Praha: Eurolex Bohemia, 2005, s. 116. Politologie (Eurolex
Bohemia). ISBN 80-86861-71-6.
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Velmi komplexné se konceptem ideologie zabyva Karl Mannheim ve svém dile Ideologie
a utopie.%* Nejdiive rozlisuje dva vyznamy slova ideologie, tedy ideologii v partikuldrnim
a totalnim smyslu. Partikularni pojem ideologie pouzivame v piipad¢, Ze oponent zastava ndzor,
jemuz odmitdme véfit a vysvétlujeme si tento nesoulad pochybenim z oponentovy strany:
odptrce nefika pravdu, protoze ji skrze své ideje a predstavy nechce ¢i nemuze tikat a to vice
¢i mén¢ védome. Naproti tomu totalni pojem ideologie tkvi ve zkoumani sociélni ¢i historické
pri¢iny nesouladu s oponentem a uvédomuje si, Ze situace odplrce ma urcujici vyznam pro
strukturu jeho védomi. Z partikularniho hlediska napaddme jen urcitou ¢ast oponentova tvrzeni
Z hlediska jeho obsahu, kdezto z hlediska totalniho pojmu ideologie zpochybiiujeme jeho cely
svétonazor. Ideologicky rozpor v partikularnim smyslu pojmu znamend, ze nesoulad
S oponentem je jen ¢asteny, ze divody k jeho nepravdivému tvrzeni jsou ¢isté psychologické
a tvrzeni samotnd vyvratitelnd, s oponentem stale sdilime spole¢nou myslenkovou zakladnu.
Totélni pojem ideologie naproti tomu spociva ve vysloveni existence odliSného myslenkového
systému a jiného druhu prozivani a vykladu. Tedy pokud je v partikularnim smyslu pojmu
oponentovo problematické tvrzeni funkci jeho psychologie, v totdlnim smyslu je pak funkci
jeho celého védomi, funkcionalizujeme tedy v noologické roving.%® Tento totalni a obecny
pojem ideologie dale dé€li na dva typy, hodnotici a nehodnotici. Prvni z nich uvozuje nasledujici

uvahou:

,,Je treba se vidy ptat, jak urcita socialné strukturovana situace byti tlaci

K urcitym druhiim vykladu byti. Ideologicnost lidského mysleni nebude mit
tedy na tomto stupni uvah nic spolecného s nepravdivosti, IZi atd., ale bude,
Jjak jsme se jiz zminili, znamenat pouze jakoukoli vazanost mysleni na byti:
lidské mysleni se nekonstituuje jako nezakotvené ve volném socidlnim

prostoru, ale naopak je vidy zakorenéno v urcitém misté. %

Mannheim si je na tomto misté¢ dobfe v€dom pasti relativismu a navrhuje jako alternativu
k nému relacionismus. Podle Mannheima je tfeba si uvédomit, Ze poznani, které je vazané na
byti neni nezadvazné, ale naopak, ,,proménuje-li se byti, obraci se také systém norem, ktery jim
byl dfive zplozen“.®” Z toho vyplyva, Ze ideologie jsou pevné spojeny s historickym vyvojem

poznani, tedy ze urcité vyroky jsou platné pouze na urcitém misté a v uréitém case. Tento vztah

64 MANNHEIM, Karl. Ideologie a utopie: pifednasky a eseje. 1. vyd. Pieklad DuSan Prokop. Bratislava: Archa,
1991. ISBN 80-7115-022-3.

65 Tamtéz, s. 111-112

66 Tamtéz, s. 128

67 Tamtéz, s. 133
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mezi prvky ideologického systému a historickym bytim oznacuje Mannheim jako

relacionismus.

Pokud z hlediska nehodnoticiho pojmu ideologie muzeme ideologic nahlizet a zkoumat,
muzeme tento pojem pouzit jako nastroj k rozvinuti této pozice v pojem ideologie, ktery naopak
hodnotici je. Pfijmeme-li vySe uvedené premisy, dochazime totiz k poznani, Ze nelze myslet
zcela oprosténé od hodnot, rozhodnuti, ontologie a metafyziky. V hodnoticim smyslu slova
ideologické je pak takové tvrzeni, jehoz pravdivost jiz pominula piisobenim historického
vyvoje. Mannheim zde uvadi historicky piiklad beztrocné pujcky. Cirkev historicky
zakazovala lichvu, tedy pljcovani penéz s urokem, jako nemoralni. S vyvojem svéta
a vitézstvim kapitalismu se tento model stal neudrzitelnym a z moralniho principu se stal
prostfedek boje cirkve proti novému hospodarskému uspotfddani. Timto se pozadavek
beztro¢ného pijovani penéz stal Cisté¢ ideologickym, bez vazby na nové okolnosti a fakta.
Clovek, ktery popira nové skuteénosti a mysli stale v predeslych kategoriich tak zakryva vztah
k sob¢ a ke svétu riznymi prostiedky, které miizeme nazvat ideologickymi v hodnoticim smyslu

slova. Takovy ¢lovék podle Mannheima:

., ... falsuje prozivani elementdrnich danosti lidského byti tim, Ze je bud’
,zvecnuje, anebo ,,idealizuje, ale take ,,romantizuje“, zkratka privozuje
v§emi technikami uniku sobé a svétu klamné druhy styku. Je proto klamné
zastirat hledajici neklid jiz neZivotnymi absolutnimi velicinami, jako treba
chtit myty, blouznit o ,, velikosti o sobe a pro sebe“, byt ,,idealisticky*“ a
fakticky upadat krok za krokem do ,,nevédomosti“, ktera je jiz snadno
prithledna.(...) Falesné a ideologické je z tohoto hlediska védomi, které ve
svem zpusobu orientace nepostihlo novou skutecnost a zastira ji proto

viastné prekonanymi kategoriemi. *“®®

Ttebaze Mannheim nepouziva explicitné termin ,.kritické mysleni* (v dobé& Ideologie a utopie
jesté pomérné mlady), vidi vychodiska prave v kritickém nahledu na situaci a v jeji neustavajici

analyze. Jako ptfedpoklad samotné moznosti zkoumat ideologie vidi novou situaci, ve které

vvvvvv

prozivat tyto ideje stale vice jako ideologie a utopie.“%®

68 Tamtéz, s. 141.
69 Tamtéz, s. 132.
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4.1.2. Hodnoty a kultura

Z téchto definic mizeme vyvodit, ze ideologic je z principu v ur¢itém konfliktu s teorii
kritického mysleni, nebot’ mu vytycuje urcité hranice a pevné¢ stanovuje hodnotové systémy.
Definujme hodnoty slovy Schwartze a Sagieho jako ,,zadané, transsituacni cile, liSici
se dtileZitosti, které slouzi jako vedouci principy v Zivotech 1idi.“’® Hodnot se tykaji tii obecné
charakteristiky: hodnotovy obsah, hodnotova struktura a hierarchie a hodnotovy konsenzus.
Schwatz a Sagie definovali deset tzv. shlukd hodnot, které jsou podle nich spole¢né vSem
kulturam. Jedna se o sebeurceni, stimulaci, hédonismus, uspéch, moc, bezpeci, konformitu,
tradici, dobrocinnost a universalismus. Kazdy z téchto shlukii mé urcity obsah, skladajici se
Z tzv. instrumentalnich hodnot, které usti v hodnotu terminalni. Kuptikladu stimulace ma tedy
mezi instrumentalnimi hodnotami odvahu, touhu po novém a vzruseni. Terminalni hodnota
stimulace je potom rozmanity a vzrusujici zivot plny vyzev. Pokud je né¢i instrumentalni
hodnotou odpusténi, termindlni hodnotou je zachovani a povzneseni prosperity lidi, se kterymi

je v osobnim kontaktu. Tento shluk hodnot ozna¢uji Schwartz a Sagie jako dobro¢innost.’*

Hodnotova struktura a hierarchie popisuji vztahy mezi hodnotami v individualnim hodnotovém
systému, kterym se kazdy ¢lovék ve svém zivoté fidi. ACkoliv jsou mezi lidmi stejné kultury
urcité variace v hodnotovych Zebfticcich, 1ze do urcité miry tvrdit, Ze kultura ma na usporadani
hodnotovych Zebtickl silny vliv. Mira souhlasnosti hodnotovych zebtickl se nazyva hodnotovy

konsenzus.

Sociologové Ronald Inglehart a Christian Welzel se v uvodu ke ¢lanku Changing Mass
Priorities: The Link between Modernization and Democracy tazi, pro¢ je v bohatych zemich
vice rozsifena demokracie nez v chudych a pfipoustéji, Ze odpovéd’ na tuto otazku je pfedmétem
vasnivych debat. Projekt World Values Survey (svétovy prizkum hodnot), ktery probiha
od roku 1981 a ma za cil mapovat hodnotové Zebticky lidi po celém svété. Metodologii
prizkumu je vzorkové Setfeni zaloZené na dotazniku, které od vzniku iniciativy probihd v jiz
Sest¢ vIné. Dotaznik samotny obsahuje nékolik set otazek a s kazdou vinou se rozsifuje,
od pocatku se tvirctim podafilo provést vyzkum na reprezentativnim vzorku nejméné tisice lidi

ve vice nez sto zemich. Inglehart a Welzel zkouméanim vystupnich dat prizkumu dosli k zavéru,

"0 SCHWARTZ, S. H. a G. SAGIE. Value Consensus and Importance: A Cross-National Study. Journal of Cross-
Cultural Psychology [online]. 2000, 31(4): p. 467 [cit. 2015-11-30]. DOI: 10.1177/0022022100031004003. ISSN
0022-0221. Dostupné z: http://jcc.sagepub.com/cgi/doi/10.1177/0022022100031004003

"L INCH, Edward S a Barbara WARNICK. Critical thinking and communication: the use of reason in argument.
6 ed. Boston, MA: Allyn & Bacon, c2010, xiv, p. 297. ISBN 0205672930.
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ze hodnotové systémy charakteristické pro jednotlivé zemé lze zanést do grafu o dvou
dimenzich. Prvni z nich zndzorniuje kontrast mezi tradicnimi a sekularné racionalnimi
hodnotami, druha z nich vyjadiuje zaméteni hodnotovych systému na $kale od téch zamétenych
na preziti po ty, které akcentuji sebevyjadieni. Vysledkem je kulturni mapa svéta, které

piehledné znazornuje kulturni blizkost jednotlivych zemi svéta.

4.2. Pouziti metod kritického mysSleni pri rozeznavani
propagandy
Propaganda je podle Merriam-Webster dictionary ,,Sifeni mySlenek, informaci ¢i fam za a¢elem

pomoci & poskozeni instituce, zaleZitosti ¢i osoby.*?

Sheryl Tuttle Ross piedstavila v ¢lanku Understanding Propaganda: The Epistemic Merit
Model and its Application to Art novy pfistup k rozpoznavani propagandy. Ross prezentuje
propagandu jako zvlastni typ komunikace postaveny na Shannonov€ modelu komunikace
odesilatel — zprava — ptijemce. Propaganda ma podle ni politickou povahu, ¢imz se 1isi
od piibuzného pojmu reklamy a odliSuje ji to i od obycejné famy ¢i senzace — reklama se sice
také snazi ovliviiovat piijemce skrze emoce a jinak epistemicky defektni sdéleni (viz nize), ¢ini
tak ovSem v z4jmu propagace komer¢niho produktu, pro famu plati totéz, ale ucel sdéleni neni
tak jasny. Pfijemcem propagandy musi byt podle Ross vZdy socidlné signifikantni skupina (tedy
definovand demograficky nebo jinym pfimétené Sirokym kritériem, napiiklad geograficky,

ptislusnosti Kk hnuti ¢i pfistupem ke specifickému médiu).

Ross si v§ima negativnich konotaci, které v sobé pojem propaganda nese. Pricita je zplsobu,
jakym zprava funguje. Nacisté si naptiklad byli dobfe védomi pozitivniho efektu na tc¢inek
propagandy zaloZené na emocich. Uziti emoci ovSem neni jedinym kritériem, podle kterého lze
propagandu definovat, nebot’ existuji ptiklady propagandy, které nejsou zalozeny na emocich,
ale naptiklad na falesnych premisach. Opét se ale takové tvrzeni neda vztahnout na vSechnu
propagandu, navic je zfejmé, Ze existuji lidé, kteti nékteré nazory, které propaganda predklada,
povazuji za své. Z téchto argumentli Ross vychézi, kdyZ charakterizuje propagandu jako

zpravu, kterd je epistemicky defektni nebo postrada epistemickou hodnotu.

2Propaganda. Merriam-Webster online dictionary [online]. London: Merriam-Webster Inc., 2015 [cit. 2015-11-
30]. Dostupné z: http://www.merriam-webster.com/dictionary/propaganda
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Za epistemicky defektni miZzeme zpravu M oznacit tehdy, pokud je bud’ nepravdiva, netcéelna,

¢i spojena s jinymi presvédcenimi zpisobem, ktery je nevhodny, zavadéjici ¢i neopodstatnény.

Epistemickd hodnota je podle Ross vlastnost zpravy, kterd ma Sir§i vyznam nez prosta
pravdivost ¢i nepravdivost, nebot’ bere v uvahu i koncepcni ramce (viz zacatek kapitoly),
ve kterych pfemyslime a které nam umoziuji vyhodnocovat i vhodnost metafor ¢i SirSich
souvislosti dané zpravy. Autorka zde jako piiklad uvadi nacisticky film Zid Siiss, kde se
vyskytuje metafora zida — krysy, ktera je pochopitelné nepftijatelna. Na zakladé toho mizeme

prohlasit, Ze Zid Siiss je propaganda, nebot’ je epistemicky defektni.”

5. Zavér

Prvnim cilem této prace bylo zpracovat problematiku informa¢ni valky z oborového hlediska
informacni védy. Samotny pojem informacni valky se ukéazal byt mnohovrstevnaty a s piesahy
do jinych obort, zejména vojenstvi. Tento cil se podafilo naplnit zejména z hlediska nalezeni
a zpracovani zdroji tykajicich se civilnich aspektl problematiky, tedy piibliZzeni se pojmu

informacni valky ve vyznamu pouzivaném v ¢eskych sdélovacich prostiedcich.

Druhym cilem bylo rozpracovani vztahu kritického mysleni, ideologie, propagandy a hodnot.
Za ucelem jeho dosazeni byl kladen zvlaStni diraz na problematiku ideologie, ktera je

zpracovana z riznych historickych hledisek.

Informa¢ni technologie zaznamenaly v uplynulych desetiletich piekotny rozvoj, ktery s sebou
pfinesl zcela nové moZznosti Sifeni politickych ideji. Tyto moZnosti jsou zcela neporovnatelné
napiiklad s moznostmi Ceskoslovenského disentu za minulého rezimu, kdy bylo Sifeni
nekonformnich mysSlenek vazéno na papirovy samizdat nebo sledovani zahrani¢niho rozhlasu
Ci televize. Informacni revoluce a s ni spojeny vzrist strategického vyznamu informaci s sebou
ovSem nese 1 urcitd rizika, z nichZ jednim je zvySeny potencial informacni valky destabilizovat
politickou situaci v cilovych zemich. Dezinformaéni kampané vedou spolecnost k nedivére
ke stavajicimu estabilishmentu, coZ napomahd antisystémovym politickym uskupenim
k hlastim té ¢asti voli¢stva, ktera podléha subversivni propagandé. Tento nezadouci trend bude
jisté¢ obtizné zvratit. Klicovym faktorem v boji proti takovému extrémismu je vzdélani,

napfiiklad prostfednictvim rozsahlé reformy vyuky ob¢anské vychovy na zakladnich a stfednich

Skolach. Dalsi cestou je probuzeni vétsSiho zajmu o politické déni mezi vefejnosti. Naplnéni

8 ROSS, Sheryl Tuttle. Understanding propaganda: The Epistemic Merit Model and Its Application to Aurt.
[online] The Journal of Aesthetic Education, Vol. 36, No. 1 (Spring, 2002), pp. 16-30 [cit 25-11-2015] Dostupné
z http://www.jstor.org/stable/3333623?seq=1#page_scan_tab_contents
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téchto vyzev je dulezitou podminkou zachovani prodemokratického smeéfovani cCeské

spole¢nosti a zaroven tkol, jehoz splnéni muze trvat dekady.
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