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of a questionnaire distributed in selected elementary schools. The aim was to discover
whether parents are interested in their children’s online activities, whether they check

their activities and whether they are able to identify and eliminate the risks of the internet.
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Uvod

Tak jako v 18. a 19. stoleti pi'i primyslové revoluci doslo k zasadni proméné¢ lidské
spole¢nosti, stejn¢ tak doslo k zdsadni zméné ve zplsobu zivota lidi nastupem revoluce
technologickych, informacnich a telekomunika¢nich technologii ve druhé poloving 20.
stoleti. Obrovsky boom informac¢nich technologii znamenal jejich integraci a propojeni
internetem do vsSech odvétvi pocéinaje primyslem, statni spravou, $kolstvim a mnoha
dalSimi.

V dobé¢, kdy se zacalo pracovat na vyvoji pocitacii a internetu, si jisté nikdo
nedokazal predstavit, jaky zvrat a exponencidlni nartst ve vyuzivani informacnich a
komunikaénich technologii v budoucnu nastane. Dnes jsou béZnou soucésti
kazdodenniho Zivota vétSiny z nas. Pocita¢ piipojeny k internetu je naprostou
samoziejmosti ve vSech sférach celého svéta. Zejména déti a mladistvi, ktefi v této ére
pocitach a internetu vyrostli, si Zivot bez PC ¢asto nedokazou viibec piedstavit. Integrace
informacnich technologii i ve Skolstvi znamenala zménu ve zplsobu prace ucitele.
Moznosti vyuziti pocCitace pii vyuce jsou nemalé a mnohym ucitelim vyrazn¢ usnadnily
praci pti vyuce a ovérovani znalosti zakd.

Ruku v ruce s hromadnym roz$ifenim internetu mezi populaci doslo k rozsifeni i
rizik, které online prostiedi pfinasi. Internetova kriminalita je, a zejména v budoucnu
bude, stale diskutovanéj$im tématem. V dobé, kdy jsem nastupovala na vysokou $kolu,
byly pojmy jako kyberSikana, kybestalking, sexting témét nezndmymi vyrazy. V dnesni
dob€ se tyto pojmy objevuji ve sd€lovacich prostfedcich témét kazdodenné. Rizika
internetu, kterym mohou byt déti vystaveny, jsou nemalé. I zde hraje zcela zasadni roli
informovanost a prevence. Je nutné, aby byli informovani jak déti samotné, tak i jejich
rodice a v neposledni fad¢ pedagogové skol. VEasné rozezndni problému miize byt zcela
zasadni pfi jeho feSeni a ptfedchéazeni jejich eskalace.

Téma diplomové prace jsem Si vybrala na zakladé dlouhodobého zajmu o tuto
problematiku. Na jedné nejmenované $kole jsem pusobila jako asistentka pedagoga.
Pravé na této Skole byla zjisténa Sikana v kombinaci s kyberSikanou. Rodice
Sikanovanych déti neméli tuseni, ze se jejich déti dostaly do styku s Sikanou a
kyberSikanou. Tito rodi¢e pozadali vedeni Skoly o pomoc s feSenim tohoto problému, a
také o moZnost ziskani materiald vénujicim se internetovym rizikim. A pravé souhrnné

materidly o rizicich v online prostfedi Skole chybély. Tento piipad mé motivoval
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k vytvofeni teoretické Casti diplomové prace. VEfim, Ze se tato prace muze stat
informa¢nim materidlem pro rodice ¢i pedagogy.

V diplomové praci se vénuji jak popisu rizik, se kterymi se déti na internetu mohou
setkat, tak moznostmi feSeni a vyvarovani se t€émto skuteCnostem. V praktické Casti se
zaméfim na rodice. Cilem bude zmapovat, zda se rodiCe zajimaji o ¢innosti svych déti na
pocitaci a internetu, jestli kontroluji Cinnost déti a dale jaka je informovat rodi¢ti o rizicich
internetu.

Diplomova prace je strukturdlné rozdélena do Ctyf kapitol. Prvni kapitola je
zaméfena na informacni a komunikac¢ni technologie, které mohou poméhat pfi Sifeni rizik
internetu. Dale je zde uvedena stru¢nd historie pocCitacli a internetu. Zatazeno je 1 téma
netikety, tj. etiky v online prosttedi. Druha kapitola je vénovana konkrétnim rizikiim
internetu. Ctenaf bude seznamen nejenom se specifickymi projevy jednotlivych rizik
Vv online prostiedi, ale i s moznosti prevence, poptipad¢ eliminace. Posledni teoreticka
cast je vénovand rodicim. Ti zde naleznou rady, jakym zplsobem pfipravit ditéti
bezpecnéjsi internet, a seznami je s Listinou détskych prav. Déle zde naleznou uzitecné
webové stranky a telefonni ¢isla, ktera jim pomohou v identifikaci a eliminaci rizik

internetu. Ctvrta kapitola je vénovana vyzkumu. Jsou zde stanoveny cile, metoda a dalsi

charakteristiky vyzkumu. Vysledky jsou graficky a slovné vyhodnoceny.



1. Informacéni a komunikaéni technologie

Informacni a komunikacni technologie b&zné oznafujeme zkratkou ICT (z

anglické¢ho Information and Communication Technologies). ICT zahrnuje technologie,
které pouzivame pro praci s informacemi (ukladani, vyhledavani, pfenos) a ke
komunikaci (mezi poc¢itaci a pocitacovymi sitémi). ICT se dynamicky rozviji a v souc¢asné
dob¢ zahrnuji nejen pocitace, ale i mobilni sité, a v neposledni fad¢ internet. Tato moderni
technologie se stala nepostradatelnou soucasti dnesni spolecnosti.
Pocitace patfi mezi moderni technologie, které najdeme prakticky ve vSech oborech
lidské ¢innosti. Tuto technologii bézn¢ vyuzivame k fizeni dopravy, k simulacim riznych
experimentl, ke slozitym vypoctim. Pocitace se staly i béznou soucasti domacnosti,
firem i skol.

Dalsi diileZitou moderni technologii je internet. Diky nému jsme schopni kdykoliv
a kdekoliv sdélovat velké mnozZstvi informaci neomezenému poctu uzivateli.
Komunikovat miizeme s uzivateli z celého svéta bez osobniho kontaktu. Diky tomu
Setfime Cas a penize za cestovani. Navic k online komunikaci je mozné ptizvat vice lidi
Z raznych koutli Zemé. Internet ndm nabizi 1 nové prostory pro podnikani, reklamu,
zébavu 1 vzdélani. V online prostiedi nalezneme nepieberné mnozstvi volné dostupnych
vzdélavacich aplikaci. Zbozi jiz nemusime nakupovat pouze v kamennych prodejnach,
protoze internetové obchody nabizi velké mnozstvi zbozi ke koupi. Internet ma bohuzel 1
své negativni stranky. Zavaznym problémem je kontrola informaci a uzivateli. Nejsme
schopni v realném case zkontrolovat pravdivost vSech informaci. Je nutné, abychom si
veskeré informace ovétovali z vice zdroji. Pozor si musime dat 1 pii komunikaci, protoze
jakakoliv osoba se miize vydavat, za koho chce.

Internet a pocita¢ se stal dulezitym komunika¢nim nastrojem i pro bézné uzivatele.
V roce 2013 92,3% domacnosti s détmi v CR vlastnilo osobni poéitaé (celkem v CR
pocita¢ vlastnilo 68,1% domacnosti). V tomtéz roce 91,5% domacnosti s détmi mélo i
pripojeni k internetu (celkem v CR mélo pfipojeni k internetu 67% domacnosti). (zdroj:
http://www.czso.cz/csu/2014edicniplan.nsf/t/AD0026B98C/$File/061004-14 B.pdf,
2014)

Online komunikace

Komunikace je béZenou soucasti naseho Zivota. Kazdy den pfichdzime do styku
s lidmi, se kterymi si vyménujeme informace nebo feSime problémy. Pfedavat informace
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muizeme verbalné nebo neverbalng. Pti verbalni komunikaci vyuzivame mluvené ¢i psané

slovo. Pfi neverbalni komunikaci (fe¢ téla) pouzivame mimoslovnich prostfedkt (napf.

gesta, pohyb béla, mimika - pohyby obli¢ejovych svall).

Komunikace v online prostfedi je pomérné odlisna. Udastnici jsou od sebe oddéleni

mistem ¢i Casem, proces sdéleni je zprostiedkovan technikou (pocitatem, mobilnim

telefonem apod.). V jednom okamziku jsme schopni se spojit s lidmi z celého svéta.

Prostiedky, jimiz mizeme na internetu komunikovat, je mnoho (e-mail, chat, socialni sité

aj.).

Existuji zna¢né rozdily mezi béznou komunikaci a komunikaci na internetu, které

shrnuje néasledujici tabulka.

Tabulka 1 Rozdily mezi béznou komunikaci a komunikaci na internetu (Kopecky, 2007, str. 9 — 10)

BéZna komunikace

Zéakladnim prostfedkem komunikace je

mluveny jazyk.

Uzivatelé jsou neanonymni.

Uzivatelé zpravidla navzajem komunikuji

V omezeném poctu, ve skupinach.

Uzivatelé jsou omezeni prostorem a ¢asem.

Uzivatelé vyuzivaji prostiedky neverbalni
komunikace (mimika, gesta aj.).

UZivatelé jsou v pfimém socidlnim kontaktu.

Uzivatelé pro komunikaci nepottebu;ji Zadné

specifické zatizeni.

Online komunikace
Zakladnim prostiedkem komunikace je
zejména psany jazyk, popt. mluveny jazyk
pomoci aplikaci (napt. Skype).
Uzivatelé¢ mohou byt anonymni.
Uzivatelé mohou soucasné¢ komunikovat
s velkym poctem komunikantd (napt. chat).
Uzivatel¢ nejsou omezeni prostorem a
Casem.
Uzivatelé nahrazuji neverbalni komunikaci

zastupnymi symboly/ikonami.

Uzivatelé jsou ve zprostfedkovaném
socialnim kontaktu.
Uzivatelé pro komunikaci  potiebuji

hardwarové a softwarové vybaveni.

Komunikace v online prostiedi pfinasi krom¢ vyhod i jistd nebezpeci. Nejvétsi

nebezpeci predstavuje anonymita. Neni vylouceno, ze osoba, se kterou komunikujeme na

internetu, neni recidivista. Nikdy tedy nesmime zvefejiiovat svoje Udaje, adresu i

telefonni ¢islo ¢loveku, kterého zname pouze z online prostiedi. Mezi dalsi rizika fadime
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kyberSikanu, kybergrooming, kyberstalking a jiné. Tato rizika jsou vice specifikovana

Vv nasledujici kapitole.

1.1. Struéna historie pocitacut

Pocatkem 40. let 20. stoleti se zacinaji rozvijet prvni pocitacové stroje. Inzenyr
Konrad Zuse v roce 1938 sestrojil prvni elektromechanicky pocita¢ (Z-1). Kvili
nespolehlivosti v roce 1941 sestrojil prvni elektronicky pocita¢ Z-3. Tento vynalez byl
pi1 bombardovani Berlina zni¢en. Konrad Zuse po valce jesté sestrojil pomérné
spolehlivy Z-4 pro univerzitu v Ziirichu a pro optické zavody Z-5. V roce 1944 Howard
Aiken uvedl na Hardwardské univerzité do provozu Mark 1. Tento pocita¢ vazil 5 tun,
zabiral n€kolik mistnosti a obsahoval mnoho stovek kilometri dratovych spoji. V roce
1946 byl dokoncen prvni elektronkovy pocitac ENIAC. K jeho chlazeni bylo denné
spotiebovano nékolik tun ledu. (Dobrovolsky, 2010, str. 7 — 8)

Obrazek 1 Zuse Z-4 (zdroj: http://www.cczwei.de/images/issues/zuse_original_z4 300_300.jpg, 2007)

Firma Remington zacala roku 1951 dodavat na trh prvni sériov€ vyrabény pocitac
UNIVAC. V nasledujicich letech se pracovalo na vyvoji velkych salovych pocitact, které
slouzily ke zpracovani obrovského mnozstvi dat. Vznikla obrovska vypocetni stfediska,
ktera umoznovala zpracovani dat na zakazku. Naroky uzivatelt stale stoupaly a stiediska
nedokazala uspokojit své klienty v pfijatelném Case. Vyvstala tedy myslenka, Ze kazdy
pracovnik, ktery potfebuje vypocetni vykon, by mél mit na stole sviij pocita¢. Vyzadovalo
to zmenSit rozméry pii zachovani vypocetniho vykonu. Vznikly proto terminaly
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(klavesnice a monitor spojené se superpocitacem). S postupem casu byly vyvinuty
polovodicové soucastky. Prvni mikroprocesor byl zvefejnén v roce 1971. Polovodicové
obvody umoznili zkonstruovat pocita¢ takové velikosti, aby se dal umistit na stil.
Vznikaji tak prvni osobni pocitace (Personal Computer — PC). Od této doby se pocitace
vyviji neuvéfitelnym tempem. ZvysSuje se rychlost procesorti a velikost diskovych
kapacit. Na trhu se v roce 1984 objevily konkurenéni pocita¢ Apple Macintosh, ktery byl
pfi svém uvedeni nejprodavanéjsim pocitaem viibec. Apple Macintosh byl prvni poc¢ita¢

ovladany mysi a mél grafické rozhrani. (Navratil, 2009, str. 9)

Y NECEEHE - B9
1IN conoON=SSSE §

H

Obrazek 2 Apple Macintosh z roku 1984 (zdroj: http://www.starkinsider.com/2014/06/report-apple-
smartwatch-coming-october-2014.html, 2006 - 2014)

1.2. Struéna historie internetu

Historie internetu saha do obdobi studené valky mezi zapadem a vychodem. V této
dobé se pracovalo na riznych tajnych projektech. V 60. letech dostala spolecnost RAND
od Ameri¢anil za ukol vyfesit problém, jak by si mohly jednotlivé vojenské zakladny,
mésta a statni ifady vymeénovat informace pokud by doslo k nuklearni vélce. Do této doby
byl princip sité postaven na jednom centralniho uzlu. V ptipadé€ jeho zniceni by cela sit’
pfestala fungovat. Spole¢nost RAND navrhla a v roce 1964 zvetejnila navrh sité, ktera
neméla zadny centralni uzel (vSechny uzly si byly rovnocenné). Sit’ by dokézala pracovat

bez potizi i v pfipadé zkolabovani jednoho uzlu. Koncept od firmy RAND piebrala
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spole¢nost ARPA a v roce 1969 instalovala prvni uzel sité. Na konci téhoz roku jiz
existovaly Ctyfi uzly. Sit’ byla pojmenovana Arpanet. V roce 1971 mél Arpanet 15 uzli a
se stal oblibeny mezi védci a studenty. Zacala se vyuzivat nejen k pracovnim acelum, ale
i ke komunikaci. Béhem 70. let rostla sit’ zavratnym tempem a piesahla i hranice
Spojenych statti americkych. Protoze sit’” dosdhla mezinarodnich rozméri, zacalo se ji
fikat INERNET (inter — mezinarodni, net — sit). V této dob¢ byl internet pfistupny spise
jen pro pocita¢ové fandy a akademickou obec. Zvrat nastal v roce 1991, kdy vnika WWW
(World Wide Web), coz byl standart pro pfenos hypertextovych a grafickych informaci.
Internet se tak stal pfistupny 1 pro bézného uzivatele. (Navratil, 2009, str. 151)

V soucasné dobé se zvySuje procento domacnosti s piipojenim k internetu.
Nasledujici obrazek znazorfiuje pocet doméacnosti s piipojenim k internetu v Ceské

republice od roku 2005.

Domacnosti s piipojenim K internetu
70%

60%
50%
40%
30%
20%
10%

2005 2006 2007 2008 2009 2010 201 2012 2013

Rok

Obrizek 3 Domécnosti s pfipojenim k internetu v CR (zdroj:
http://www.czso.cz/csu/redakce.nsf/i/informacni_technologie_pm, 2014)

1.3. Sluzby poskytujici ICT

Elektronicka poSta

Elektronicka posta (e-mail) je obdobou klasické posty. Rozdilem je, Ze zpravu
neposildme v papirové podobég, ale elektronicky. Navic nam e-mail umoZiuje spolu
S textem posilat 1 obrazky, videa a dokumenty. Komunikace prostfednictvim elektronické
posty je rychla, v dnesni dobé dostatecné spolehliva a zdarma. Elektronickou postu si

muzeme prakticky vyzvednout kdykoliv a kdekoliv, kde je ptipojeni k internetu. Pro
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odeslani a pfijimani posty mdme dvé moznosti. Jedna z moznosti je pomoci webového
prohlizece. K tomu ndm postaci znat e-mail a heslo. Dal$i moznost je moci postovniho
klienta. VSechny zpravy se nam po pfipojeni k internetu ulozi do pocitace. Nevyhodou je,
7ze k posté se dostaneme pouze na pocitaci, kde je nainstalovan a spravné¢ nastaven
postovni klient.

Pti pouzivani elektronické posty si musime dodrzovat nasledujici pravidla:

» E-mail musime mit chranén heslem, toto heslo pravidelné ménime a nikomu
nesdélujeme, heslo by mélo tvofit pismena 1 €islice.

» Nikdy neotvirame ptilohu od neznamého odesilatele, hrozi tu, ze ptiloha obsahuje
vir.

» Pro snadnéjsi organizaci zprav vzdy vyplnime polozku predmét.

» Po skonceni pouzivani posty se vzdy ohlasime a zavieme prohlize¢ (mohl by si
pamatovat ptrihlasovaci udaje), na vetejnych mistech (Skola, knihovna, atd.) nikdy
nepovolime uloZeni hesla prohlizeCem.

» lgnorujeme nevyzadanou postu (spam).

Instant Messaging

Instant Messaging (IM) jsou sluzby v pocitatovych sitich, které poskytuji vice
uzivatelim komunikovat v ,redlném Case” pomoci textovych zprav ptes internet. V
rozhrani IM klienta vidime ostatni uzivatele, které po vzdjemném potvrzeni mame
v kontaktnim seznamu. Pfi registraci do IM musime vétSinou uvést e-mailovou adresu,
vytvofit si uZivatelské jméno a zvolit si heslo. Po Gspé$ném piihlaseni do IM sluzby
muzeme vyhleddvat dalSi uzivatele, pfidavat si je do seznamu, sdilet informace o svém
stavu (online, offline) a Cist si zdkladni Gidaje uzivatelli. Mezi nejzndméjsi IM sluzby patii
ICQ, Skype, Windows Live Messenger, Google Talk a dalsi. (Dosedla, Valek, 2013b, str.
17 - 18)
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Google Talk X/ ¢, Anne [L1¢
g/ y) ox] Setings [ Helo |if pq gmait i &, End Cal |
talk o e
® Joe nne;: Smile!
ey Anne: | heard a rumor they're
\ Sea intacts building an IlA\oice senice
@ Anne L, || Joe: Il believe it when | see it
omiie Anne: You can hear it.. Call me!
® Ellie ~alling Anne at 4:07 PM or
® Harper ednesda
@ Rachel L ' i
® Tate ol = A
@ Jili
& Leah

Add friend

Obrazek 4 Komunikaéni rozhrani programu Google Talk (zdroj:
http://downloadsquad.switched.com/2005/08/23/googe-talk-review/, 2014)

Textové a multimedialni zpravy

Textové zpravy (SMS) a multimedialni zpravy (MMS) jsou nazvy pro sluzby
poskytované mobilnimi operatory. SMS zpravu mtizeme posilat jak z mobilnich telefonti,
tak pies webovy prohlize¢. Zpravy nam slouzi ke komunikaci a zasilani informaci mezi
uzivateli. Nékteré moderni mobilni telefony umoznuji nainstalovani aplikace, ktera je
schopna zaslat SMS pies internet zdarma. Pomoci MMS mame moZnost posilat kromé

textu i1 obrazky, audio soubory a videoklipy.

Webové stranky a blogy

Webové stranky (www, web) patii mezi nejvyuzivanéjsi sluzby internetu. Na
webovych strankach nalezneme obrovské mnozstvi informaci a sluzeb. V dnesni dob¢
web bézné vyuzivame k obchodovani, internetovému bankovnictvi, hledani cesty v online
mapach. Webové stranky si miizeme zaloZit na libovolné téma. Jednou z moznosti, jak
zptistupnit naSe stranky ostatnim uZzivateld na internetu, je vyuzit sluzeb webhostingu.
Webhosting umoziiuje umistit stranky na internet zdarma, sluzba nékdy byva omezena
velikosti datového ulozisté ¢i umisténim reklamy, nebo za poplatek (cena se pohybuje dle
poZadavkl uZivatele).

Blog si mizeme ptedstavit jako jednoduchou webovou stranku, kterou si lze
velice snadno, rychle a zdarma zaloZit, aniz bychom méli znalosti programovani. Jedna
se o online ,,denicek®, kde se autor (blogger) zabyva urcitym tématem, informuje o svych

koniccich, o svém Zzivoté. Prispévky v blogu mizeme psat podobné jako v programu
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Microsoft Word (pro zmény stac¢i kliknout na ikonu), vzhled stranky ménime pomoci

srozumitelného menu, obrazky nahravame vybranim z disku.

Chatovani

Chatovani je forma komunikace, ktera je volné dostupna na rtznych serverech.
Komunikace probiha vétsinou formou psaného textu, ale dnesni komunikacéni technologie
umoziuje vyuzit 1 obraz a zvuk (videochat). Chatovani miize probihat nejenom s jednim
¢lovekem, ale i s vice lidmi najednou. Takova to komunikace probiha v tematickych
skupinach (tzv. mistnostech). Jednotlivé mistnosti se rozd€luji napt. podle zalib uzivateld,
podle mista bydlisté, pohlavi. Chatovat mizeme zcela anonymné, protoze nikdo

neoveifuje pravdivost zvefejnénych tidaji ¢i fotek.

1.4. Netiketa

Kazda spole¢nost ma svoji teorii mravnosti (tzv. etiku). ,,Etika je systém mravnich
norem tvofici zéklad spole¢nosti, vymezujicich postaveni ¢lovéka ve spole¢nosti a
poskytujicich kritéria jeho moralniho jednani. (Priicha, Walterova, Mares, 2013, str. 71)
I online svét ma svoje etické chovani, tvz. netiku. Slovo netika je odvozeno z anglického
net (sit’) a slova etika. Jedna se o pravidla, zdsady a doporuceni pro slusné chovani na
internetu.

Obecna pravidla netikety a desatero piikazani pocCitaCové etiky, které cituji nize,

uvadi Kopecky (2007, str. 11-12).

Obecna pravidla netikety
1) Dodrzujte v elektronické komunikaci stejna pravidla, konvence a zasady jako
V béZném zivote.
2) Nebudte zbyte¢né ito¢ni ¢i agresivni
3) Nejste stiedem kybervesmiru. Neocekavejte, ze kazdy hned vSeho necha, jen aby
odpovédél na vas dotaz.
4) Pokud se dostanete do sporu a ten se piiostii, argumentujte k véci.

5) Nepouzivejte osobni invektivy nesouvisejici s predmétem sporu.
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Desatero prikazani pocitacové etiky

1)
2)
3)
4)
5)
6)
7)
8)

9)

Nepouzijes pocitace ke Skodé¢ jiného.

Nebudes ni¢iveé zasahovat do prace druhych lidi.

Nebudes slidit v souborech jinych lidi.

Nepouzijes pocitace ke kradezi.

NepouZijes pocitace pro kiiveé svédectvi.

Nepouzije§ nebo nepoiidis kopii softwaru, ktery jsi nezaplatila(a).
NepouZije§ neopravnéné pocitatoveho zdroje jinych lidi.
Neptivlastnis si intelektudlni dilo jiného.

Budes premyslet o spolecenskych nasledcich programu, ktery jsi stvotil(a).

10) Budes pouzivat pocitace ohledupIné a s tictou.

O obecnych pravidlech 1 desateru by méli byt seznameni vSichni, ktefi pracuji

S internetem, déti nevyjimaje.

18



2. Rizika internetu

Pocita¢ a internet v dnesni dobé¢ patii mezi moderni technologie, které se staly
soucasti i bézné domacnosti. Internet ndm v mnohém usnadiiuje praci a Setii Cas.
Vyuzivame ho k objednavani zbozi, obchodovani, placeni faktur. Ale ani pro Skoly neni
zadnou novinkou. Internet jim nabizi zavedeni elektronickych zakovskych knizek, online
omlouvani zakd, rychlou komunikaci mezi uéiteli, Zaky a rodi¢i. Online svét ma jisté
spoustu pozitiv. Nesmime ale opomenout rizika.

Moderni technologie (internet, mobilni telefony,...) jsou pro dnesni déti stejné
pfirozené jako realné prostiedi kolem nich. Soucasné generace déti komunikuje, vzdélava
se, seznamuje se jinak nez ptedchozi generace. Moderni vymozenosti je obklopuji od
utlého veku, vyristaji s nimi, jsou zvyklé na jejich interaktivni pfijem. DneSni déti jsou
tedy schopny obratnéji pracovat s informacnimi a komunika¢nimi technologiemi nez
jejich rodice. (Eckertova, Docekal, 2013, str. 22).

Internet détem umoziuje rychlé seznamovani a komunikaci, hrani online her,
hledani informaci. Béhem téchto Cinnosti se zvySuje riziko, ze dité pfijde do styku
s nékterym rizikem z online prostfedi. Krémarova Barbora (2012, str. 54-56) je rozdélila
do dvou kategorii:

1) Negativni vlivy spojené s prostiedim internetu
» Kybersikana
Kyberstalking
Kybergrooming
Sexting

Zavislost na internetu

YV V. V V V

Pornografické stranky, détskéa pornografie

2) Rizika, respektive dusledky technického razu
» Phishing
» Zavirovani pocitace
» Ziskavani informaci a udaji

> Hackefi

Projekt EU Kids Online II, ktery probéhl v letech 2009-2011, zvetejnil fakta o

pouzivani internetu détmi v Evropé. Poukézal tak na nutnost informovat o rizicich
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internetu nejen déti, ale i rodiCe a ucitele. Pravé oni mohou pomoci pfi vytvareni

0s0b s nebezpe¢nym chovanim v online prostiedi. Z projektu vyplynula tato zjisténi:

» 59% déti ma profil na socidlni siti.

> 87% déti se ptipojuje k internetu doma.

> 41% déti se setkalo s jednim nebo vice z rizik internetu.

» 15% déti ptislo do styku se sexualnim obsahem.

» 30% déti komunikuje s novymi lidmi, které neznaji tvaii v tvar.
(http://www.lse.ac.uk/media@Ilse/research/EUKidsOnline/EU%20Kids%2011%20(2009
-11)/EUKidsExecSummary/CzechExecSum.pdf, c2014)

2.1. Sikana a kybersikana

»Kybersikana a tradi¢ni Sikana maji jednu véc spole¢nou. Jejich cilem je nékomu
ublizit nebo ublizovat — at’ fyzicky ¢i psychicky. KyberSikana v mnoha ptipadech
dokonce zafind jako tradicni Sikana. Nékdy se jejich projevy prolinaji a dopliuji —
piikladem mtize byt napfiklad nahravani fyzického tyrani spoluzéka.” (zdroj:

http://cms.e-bezpeci.cz/content/view/14/39/lang,czech/, 2008 - 2014).

2.1.1. Sikana

,.Ceské vyrazy $ikanovani a Sikany se odvozuji z francouzského chicané, které je
oznacenim pro zlomysIné obtéZovani, tyrani, suzovani, pronasledovani, byrokratické
Ipéni na litefe predpisti. Slovnik cizich slov uvadi, ze jde o pronasledovani, zdamérné,
zbyte¢né obtézovani, nespravedlivé obvinovani a trestani.* (Vani¢kova, 2002, str. 3)

Sikanovani je fyzické, psychické ¢ kombinované ponizovani az tyrani zaki
obvykle jinymi zaky, vzacnéji dospélymi. Probiha bud’ ve dvojici, nebo ve skupiné.
Inicidtory Sikanovani byvaji zaci vysSich ro¢niki, Zaci starSi, fyzicky vyspélejsi, Zaci
osobnostné ¢i socialné naruseni.“ (Pricha, Walterova, Mares, 2013, str. 297)

Tradi¢ni Sikanu délime to tf zékladnich kategorii:

1) Ptimou a nepfimou
2) Fyzickou a verbalni

3) Aktivni a pasivni
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Dle Vagnerové (2009, str. 75) vznikne kombinaci téchto kategorii osm druhd

Sikanovani.

Tabulka 2 Osm druht Sikanovani
Druhy a formy Sikanovani
Fyzické — aktivni — pfimé

Fyzické — aktivni — nepFimé

4

Fyzické — pasivni — pFimé

4

Fyzické — pasivni — neprimé

4

Verbalni — aktivni — pFimé

Verbalni — aktivni — nepiimé

4

Verbalni — pasivni — piimé

4

Verbalni — pasivni — neprimé

Priklady projevia Sikany

Utoénici obét’ kopu, krti, biji, v&si,. ..

,,Kapo“ posle ,,nohsledy®, aby obét’ zbili, okradli,
aby znicili ¢1 schovali jeji véci...

Agresor naptiklad nedovoli obéti, aby si sedla do
lavice. (Fyzické branéni obéti v dosahovani jejich
cila.)

Agresor naptiklad odmitne obét’ na jeji zadost pustit
ze tfidy na zachod.(Odmitne splnit jeji opravnéné
pozadavky.)

Nadéavani obéti, urazi ji, ponizuje a zesmesiuje.
Rozsifuje o obéti pomluvy nebo svou agresi viéi ni
vyjadiuje v kresbach, posmésnych verSich apod.
(jde o tzv. symbolickou agresi).

Neodpovida obéti na pozdrav ¢i otazky, ignoruje ji
apod.

Spoluzaci se nezastanou obéti, je-1i nespravedliveé

obvinéna z néceho, co zpisobili jeji tryznitelé.

Informaéni portal www.minimalizacesikany.cz se zabyva Sikanou na Skolach. Zde

se muzeme docist v§e o Sikané (co je to Sikana, znaky Sikany, rady pro rodice). Portal

doporucuje si v§imat téchto projevi, které mohou indikovat, Ze je dité Sikanovano:

» ,,Za ditétem nepfichazeji domi spoluzaci nebo jini kamaradi.

YV V V V

pozornosti pozorovat strach.

Dité nema kamarada, s nimz by travilo volny ¢as, s nimz by si telefonovalo apod.
Dité€ neni zvano na navstévu k jinym détem.
Nechut’ jit rano do Skoly (zvlasté kdyZ diive mélo dité Skolu rado).

Dit¢ odkladd odchod z domova, pifipadné je na ném mozno pii bedlivéjsi
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>
>

Ztrata chuti k jidlu.

Dité nechodi do Skoly a ze Skoly nejkratsi cestou, ptipadné stiida rtizné cesty,
prosi o dovoz ¢i odvoz autem.

Dité chodi domii ze Skoly hladové (agresofi mu berou svacinu nebo penize na
svacdinu).

Usina s placem, mé neklidny spanek, kiici ze snu, napt. "Nechte mé!"

Dité ztraci zajem o uceni a schopnost soustfedit se na né.

Dité¢ byva doma smutné ¢i apatické nebo se objevuji vykyvy ndlad, zminky o
mozné sebevrazde.

Odmita svéfit se s tim, co je trapi.

Dité zada o penize, pricemz udava nevérohodné divody (napiiklad opakované
tfika, ze je ztratilo), pfipadné doma krade penize.

Dit& napadné Casto hlasi ztratu osobnich véci.

Dité€ je neobvykle, ne¢ekané agresivni k sourozenciim nebo jinym détem, mozna
projevuje 1 zlobu vii¢i rodi¢im.

Dit¢ si st€Zuje na neurcité bolesti biicha nebo hlavy, mozna rano zvraci, snazi se
zlstat doma.

Své zdravotni obtize muze ptehanét, piipadné 1 simulovat (manipulace s
teplomérem apod.)

Dit¢ se vyhyba dochazce do skoly.

Dit¢ se zdrzuje doma vic, nez mélo ve zvyku.“

(http://www.minimalizacesikany.cz/chci-se-dozvedet/261, c2008)

Podle nasledujicich krokii mizeme postupovat, zjistime-li, Ze je naSe dité

Sikanovano.

1) Rozhovor s ditétem — béhem rozhovoru zjistime co nejvice podrobnosti (kdo dité

2)

3)

Sikanuje, kdy a co se ptesné stalo), vyjadiime svoji podporu.

Obratime se na Skolu — v§e ozndmime tfidnimu uciteli, ktery s ndmi sepise zapis,
domluvime se na dalSich krocich, obratime se i na vychovného poradce nebo
metodika prevence.

Policie CR — Vv ptipadé, Ze mame podezieni na trestny ¢in (vydirani, vyhroZovani,

ublizeni na zdravi) lze se obratit i na Policii CR.
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2.1.2. Kybersikana

»lerminem kyberSikana oznaujeme nebezpené komunikacéni jevy realizované
prostfednictvim informacnich a komunikacnich technologii (napf. pomoci mobilnich
telefond nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni
obéti.” (Kopecky, Krej¢i, 2010, str. 5)

Soucasné¢ informacni a komunikacni technologie umoznuji utoc¢nikiim
kyberSikany vyuzit Sirokou Skalu moznosti. Jednim z prostiedkd jsou textové a
multimedialni zpravy, fotografie, video a e-mail. Dale se jedna zejména o socialni sité
(napt. Facebook, MySpace), chaty a internetové stranky. V poslednich letech informacni
komunikac¢ni technologie nasly své misto i u zaka zakladnich skol. Jedna se prevazné o
socialni sit€. Komunikace prostfednictvim téchto siti se stala jejich béznou soucasti prace
na internetu. Timto se vytvofil velky prostor pro kyberSikanu. Internetova stranka
http://cms.e-bezpeci.cz uvadi, ze 39% obéti tvoii uzivatelé socialnich siti.

Komunika¢ni technologie umoziuji béhem kratké doby sdilet velké mnozstvi dat,
¢ehoz se bohuzel da dobte vyuzit ke kyberSikané. Nejsme schopni odhadnout, kde a kdy
se s ni setkame. Obéti Sikany se mizeme stat, i kdyz budeme sedét v klidu doma u
poditade. Stadi mit pripojeni k internetu nebo mobilni telefon. Utocnik nemusi ob&t
napadat neustale. Jestlize umozni rozesilani videa ostatnim na internetu, zpusobi, Ze tito
lidé mohou video rozesilat dal a dal. Béhem kratké doby se kazdy z nds muze stat
ucastnikem kyberSikany.

»Kybersikana je vétSinou spojend s psychickym tyranim obéti, které neni snadné
poznat (na rozdil od modtin, jezZ mohou doprovazet fyzickou Sikanu). Obéti kyberSikany
jsou Casto uzaviené do sebe a nekomunikuji o problémech s okolim. Davodi pro takové
chovani mtize byt vice (strach, stud, rodi¢e nerozumi poéitacim, dité nepozna, ze jde o
projevy psychického Sikanovani apod.). Na feSeni svych problému tak zistavaji casto
sami, coz mize vést k tomu, Ze situaci nezvladnou.” (zdroj: http://cms.e-
bezpeci.cz/content/view/14/39/lang,czech/, 2008 - 20014 )

Mezi zakladni projevy kyberSikany patii vytvofeni webovych stranek, které
nebo si ji uzivatelé rozesilaji na internetu mezi sebou. I kdyz dojde k zablokovani stranky,
autor webu je chopen v kratké dobé¢ stranku zaregistrovat jinde a pokracovat v ttoku.
Dalsimi projevy kybersikany jsou urazlivé vzkazy na socialnich sitich. Opét se jedna o
projev, ktery na internetu zaznamena Velké mnozstvi uzivatell, z nichz néktefi se
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k ato¢nikovi mohou ptidat. V ramci socialnich siti 1ze posilat i obrazky a videa, ktera
zesme&Snuji obét. Mezi komunikaéni technologie patii i mobilni telefon a s nim spojené
SMS a MMS zpravy. Diky tomu je uto¢nik schopen §ikanovat i bez pouziti internetu.
Kybersikana je velice nebezpe¢na, protoze negativné zasahuje velké mnozstvi uzivatela
a zéarovenl se i velké mnozstvi uzivateld mize samo stit at’ védomé ¢i nevédomé

uto¢nikem.

Projevy kybersikany - shrnuti

Projevy kyberSikany vznikaji kombinaci vice slozek.

Tabulka 3 Vznik projevi kybersikany (Szotkowski, Kopecky, Krej¢i, 2013, str. 8)

Pouzité formy psychické Formy Sikanujiciho Nastroje Sifeni
Sikany obsahu kybersikany
e Dechonestovani e Text Diskuze, chaty, e-maily,
(ponizovani, e Videozadznam SMS, MMS, Instant
nadavani, urazeni....) = e Audiozdznam messengery, ankety,
e Pomlouvani e Graficky  zaznam webove stranky, socidlni
e Provokovani (fotografie, obrazek, @ sit€¢, virtudlni vzd€lavaci
e VyhroZovani, karikatura...) prostiedi, online hry,
zastra$ovani e Volani, prozvanéni = mobilni telefony,...
e Vydirani e Kradez identity

e Obtézovani,

pronasledovani

Internetova stranka www.bezpecnyinternet.cz provedla ve spolupraci se
spole¢nosti Seznam.cz, a pedagogickou fakultou Univerzity Palackého v Olomouci
vyzkum rizikového chovani ceskych déti v prostiedi internetu 2013. Vyzkum se zaméfil
na déti ve véku 11 az 17 let a zacastnilo se ho 21372 déti. V nasledujicim textu uvadim

nékteré dulezité vysledky. Vyzkum se zaméfil napiiklad na kyberSikanu, socidlni sité,
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osobni udaje. Bylo zjisténo, ze 50,62% déti se setkalo s nekterym z projevii kybersikany.
Nejvice se déeti setkaly s verbalnim utokem (33,44%), pranikem na ucet (32,58%) a
obtéZovanim prozvanénim (24,08%). Zadost o zaslani své fotografie od kamarada (tj.
Cloveéka, kterého v realném svété nikdy nepotkaly) dostalo 27,80% déti, z toho 50,71%
na zadost vyhovélo. Video ¢i fotografii, kde jsou ¢astecné nebo Uplné nazi, umistilo na
internet 7,23% z dotazanych déti. Na otazku: ,,Umistil nékdy tvij internetovy
znamy/kamarad na internet tvoji ,sexy‘ fotografii nebo video, na kterych jsi ¢astené
svleCeny/a nebo Upln¢ nahy/a?“ bohuzel kladn¢ odpoveédélo 11,89% z respondentd.
Z dotazovanych déti odpovédelo 81,53% ,,an0* na otdzku, zda maji profil na socidlni siti
Facebook. (zdroj: http://www.bezpecnyinternet.cz/ke-

stazeni/bezpecny _internet_prezentace.pdf, 2014)

Ochrana pred kyberSikanou

Jednou z moznosti, jak se mizeme branit kyberSikané, je upIné odlouceni od
internetu a mobilnich komunikaci. V dne$ni dob¢ je to ale véc prakticky nemozna.
VétsSina populace v podstaté denné pottebuje vyuzivat internet ke komunikaci se
zékazniky v praci, internetovému bankovnictvi, pro objednavani jidel pro své déti ve
Skolni jideln¢. Od vyuzivani téchto technologii je mala hranice k tomu, abychom se stali

obéti kybersikany. Pfesto mame nékolik moznosti, jak s kyberSikanou bojovat.

1) Nekomunikovat s uto¢nikem: pokud dochazi ke kybernetické Sikané na
socidlnich sitich, pokusime se utoCnika zablokovat, aby s ndmi nemohl
komunikovat. V pripadé, Ze nejde agresora zablokovat, musime se snazit
nereagovat, nekomunikovat s nim, nedavat mu pocit, Ze nad nami ziskal
prevahu. Jednou z moZnosti je také vytvofeni nového profilu. Jestlize k Sikané
Vyuzivd mobilni telefon, nechdme si operatorem zménit ¢islo nebo zablokovat
ptichozi hovory a zpravy z jeho telefonniho ¢isla. Musime si ale uvédomit, ze
1 Uto¢nik si mize prakticky bez omezeni vytvafet nové profily, e-mailové

adresy, ménit Cisla.

2) O Kkybersikané informovat blizkou osobu: déti by se mély svétit rodicim
nebo ucitelim. Rodi¢e miiZou pozadat o radu ucitele nebo vyuzit nékterou
z internetovych stranek, kterd se vénuje boji s kyberSikanou, poptipade
s Policii Ceské republiky.
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3) Diikazy kybersikany: Jestlize dojde k vySetfovani, je nutné, abychom
uchovaly vSechny diikazy spojené s kyberSikanou (SMS, fotografie, historie
chatu).

Jak poznat, Ze je dité obéti kyberSikany

Je dulezité, abychom si v¢as v§imli, ze je dité obéti kyberSikany. Kavalir (2009,

str. 53 - 54) uvadi varovné signaly, které cituji nize:

vV Vv Vv VY Vv Vv ¥V ¥V VYV ¥V ¥V V V¥V V¥V VYV V V V

Nahle ptestane pouzivat pocitac.

Casto méni chovani a nalady.

Pted cestou do Skoly trpi bolestmi bticha nebo hlavy.

Je nervozni nebo nejisté pii éteni e-mailti nebo SMS zprav v mobilu.
Nechce/boji se chodit do skoly nebo viibec mezi lidi.

Je roz€ilené, expresivni nebo frustrované pii odchodu od pocitace.
Vyhyba se rozhovoru o tom, co dé€la na pocitaci.

Stane se nepiirozené uzaviené vici kamaradiim nebo rodin€.
Chodi ,,za Skolu®.

Zhorsi se jeho prospéch ve skole.

Pobyva v blizkosti ucitelt.

Vystupuje ustrasen¢.

Ma smutnou naladu.

Je apatické, nékdy naopak nezvykle agresivni.

Ztratilo z&jem o uceni.

Ma poruchy soustfedéni.

Vraci se ze Skoly pozdé.

Spatné€ usind, ma no¢ni mury.
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Pomoc rodica

Kybersikana je véc, ktera mtize neptiznive ovlivnit cely zivot ditéte. Dité, které je
obéti kybersikany, potfebuje v prvni fadé pomoc a podporu rodiny. Rogers (2011, str. 9-
10) doporucuje rodi¢im, aby udélali nasledujici kroky.

1) Ukoncete komunikaci s agresorem — neodpovidejte agresorovi, nevracejte mu
utok a nesnazte se s nim domluvit.

2) Zamezte uto¢nikovi pristup k ditéti — zablokujte mu pfistup k G¢tu nebo
telefonnimu Cislu, kontaktujte poskytovatele sluzby, prostiednictvim které
dochazi k utoktim.

3) Uchovejte dukazy — vyfotografovanim obrazovky pomoci mobilu nebo
fotoaparatu, vyuzit 1ze i klavesu Print Screen (obrazovka se nam zkopiruje do
schranky a kombinaci klaves Ctrl + V vlozte naptiklad do prazdného dokumentu
programu Microsoft Word). Nemazte e-maily, textové zpravy a jiné dikazy.

4) Oznamte utok a obrat'te se na odborniky — informujte $kolu, pedagogicko-
psychologickou poradnu, specialni pedagogické centrum, policii CR a jiné

specialisty.

Dalsi informace miiZeme nalézt na nasledujicich strankach:

» http://lwww.policie.cz/clanek/vite-co-je-kybersikana.aspx

» http://lwww.kybersikana.eu/

» http://lwww.bezpecne-online.cz/pro-rodice-a-ucitele/teenageri-a-
komunikace-na-internetu/co-je-to-kybersikana-a-jak-se-projevuje.html

> http://lwww.e-besedy.cz/internetova-bezpecnost/kybersikana.html
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Skute¢né kauzy

Star Wars Kid (2002, Kanada) — dlouhodobé psychické problémy

Za prvni medidln¢ proslaveny ptipad kyberSikany je povazovana kauza
kanadského chlapce Ghyslaina Razy, ktery nasledné dostal prezdivku Star Wars Kid.
Mladik se koncem roku 2002 doma natocil na video pfi ztvarnéni filmové postavy Dartha
Maula z Hvézdnych valek. Spoluzaci tento zaznam chlapci odcizili a umistili na internet.
Video zhlédli miliony lidi. Vzhledem k fyzické dispozici hocha a podani filmové postavy
plsobila scéna trapnym az komickym dojmem. Poskozeny chlapec utrpél dlouhodobé

psychické obtize. (Chromy, 2010, str. 45)

Phoebe (South Halley, 2010) - sebevrazda

Patnactileta studentka Phoebe se v roce 2010 obésila. Diivodem byly opakované
urazky, které byly zvefejiovany na socialni siti Facebook. Urazky se tykaly jejiho irského
puvody a vzhledu. Spoluzacky ji nabadaly k sebevrazd¢€, protoze nebyly schopné unést

jeji atraktivitu a uspéch u chlapct. (Chromy, 2010, str. 45)

Anna Halman (Polsko, 2006) - sebevrazda

Obeti Sikany a kybersikany se stala v roce 2006 Anna Halman z Polska. Spoluzaci
divku napadli a sexualn¢ obtézovali. Annu osahavali, strhli ji Saty, pfedstirali
znasililovani a oralni sex. Jeden ze studentli cely incident natacel na sviij mobilni telefon.
Studentka se snazila branit. Nékolik spoluzacek se divku snazilo branit, ale byly slabsi
nez utocnici. Zbytek tiidy celou akci povazoval za legraci a pouze piihlizel. Anné se
naslednd podafilo utéct domt, ale o $ikané nikomu nefekla. Utoénici pozdéji video
umistili na internet. O incidentu se dozveédé€la ulitelka, ktera chtéla informovat rodice, ale
zastihla pouze star§iho bratra Anny. Anna bratra ptemluvila, aby rodi¢im nic netekl, ze
je informuje sama. To ale neudé¢lala. Pozd&ji divka spachala sebevrazdu. Podle
psychologti se pro Annu tento zazitek nijak neli§il od skute¢ného znasilnéni. (Szorkowski,

Kopecky, Krejéi, 2013, str. 38-41)

Megan Taylor Meier (USA, 2006) — sebevrazda

Divka v roce 2006 spachala sebevrazdu poté, co se stala obéti kyberSikany. Megan
Taylor Meier (13 let) trpéla poruchou pozornosti a méla problémy s nadvahou. Navstivila
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1 terapeuta poté, co zacala mluvit o sebevrazd€. Divka nastoupila do nové Skoly, kde se
stala ¢lenkou volejbalového tymu a podatilo se ji i zhubnout. V té dob¢ ale i rozesla
s nejlepsi kamaradkou Sarah Drew (13 let). Pfed svymi 14. narozeninami pozadala matku,
aby ji umoznila vytvoieni profilu na socidlni siti. Matka se nakonec nechala premluvit,
ale méla n¢kolik ptfisnych podminek. Divka neméla k dispozici pifihlasovaci udaje,
kontakty si mohla pridavat pouze se svolenim. Megan se Casem seznamila se svolenim
matky s chlapcem Joshem Evansem (16 let). Brzy mezi nimi vznikl vztah. Po néjaké dobé
ji ale Josh zaslal né€kolik znepokojujicich zprav. Matka dcefi ptikazala se odhlasit od
socialni sité. Divka ale neposlechla a dal si s chlapcem psala. K jejich komunikaci se
piipojili 1 dalsi déti. Na zed’ ji psali sprosté vzkazy (napt. Megan je tlusta krava). Divka
se svetila matce, ale ta se na ni rozzlobila, Ze neuposlechla ptikaz. O pouhych 12 minut
pozdéji nasli rodie Megan obé&Senou ve skiini. Nasledujici den zemiela v nemocnici.
Policie pozdé&ji zjistila, ze Johs Evans byla ve skutecnosti matka Meganiny byvalé
kamaradky Sarah, Lori Drew (48). Z tohoto faleSného uc¢tu Lori, Sarah a nékolik dalSich

lidi psalo Megan, coz nasledné vedlo k jeji sebevrazde. (Krejci, 2010, str. 31-33)

Velka na Veli¢kou, 2009

74k 9. ro¢niku fyzicky napadl spoluzdka. Fackoval ho, kopal a ponizoval.
Agresora povzbuzovali piihlizejici zaci. Jeden z nich natodil video s incidentem a

publikoval ho na YouTube.com. Video shlédlo pies 700 uzivateli. (Krejci, 2010, str. 44)

Klobouky u Brna, 2010

Divka Sestého ro¢niku se zastala Sikanovaného spoluzaka. Poté se sama stala obéti
fyzické Sikany a nasledné kyberSikany. Spoluzaci zalozili na Facebooku stranku s jeji
fotkou, kde ji nadavali a vyhroZovali smrti ji i jeji matce. Béhem kratké doby se 84 lidi
stalo ¢lenem stranky. Divka se psychicky zhroutila, kdyZ se dozvédéla o existenci stranky.
(Krejéi, 2010, str. 45)

2.2. Kyberstalking

Kyberstalking je opakované a stupiiované obtézovéani a pronasledovani. Uto&nik
ke kyberstalkingu vyuziva komunikacnich technologii (bombarduje SMS zpravami,
emaily, telefonaty). Obéti se Casto stavaji byvali partnefi, zndmé osobnosti, osoby, které
neopétuji utocnikovy city. (Krémarova, 2012, str. 55)
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Typy projevi

Mezi typické projevy kaberstalkingu patii tyto:

>

Opakované a dlouhodobé pokusy kontaktovat obét’ —ito¢nik ke kontaktu
vyuziva napf. e-mail, mobilni telefon (SMS, MMS, volani), zasilanim
ruznych zasilek s darky, zasilanim vzkazii na ICQ. Zpravy mohou byt
zpocatku piijemné s umyslem ziskat odpovéd’ ¢i kontakt obéti. Postupné se
ale stavaji urazejici, nevkusné nebo zastraSujici.

Demonstrovani moci a sily stalkera: Gto¢nik intenzivné vyhrozuje obéti a
snazi se v ni vzbudit strach.

Uskuteciiovani vyhruzZek: utoc¢nik ni¢i majetek obéti (auto, fasddu domu)
Stalker se vydava za obét’: Stalker na webu zvefejiuje, co vSe pro daného
Cloveka déla a snazi se dostat vefejné minéni na svou stranu.

Snaha poSkodit reputaci obéti stalkerem: uto¢nik Sifi nepravdivé
informace v okoli obéti, vyuziva falesnou internetovou stranku nebo profil

na socialni siti. (Kopecky, 2010b, str. 3 —4)

2.3. Kybergrooming

V pifipadé¢ kybergroomingu se jedna o psychickou manipulaci vyuzivajici

modernich komunikac¢nich technologii s cilem ziskat dtveéru obéti, domluvit si schiizku a

obét’ sexualné zneuzit. Kybergroomer mtize byt muz nebo Zena, ale ve vétsing piipadi se

jedna o muze. Obéti se mize stat nejen dospély, ale 1 mladistvi nebo dité. Kybergroomeii

jsou ¢asto obecné povazovani za pedofily. Dobie ptizpisobuji svoje vyjadiovani identit¢,

pod kterou vystupuji, aby dosahli svého cile. (http://www.ncbi.cz/category/6-metodiky-

ucebni-materialy?download=37, c2012)

Kybergroomer pomoci nasledujicich fazi miize vylakat dité:

1)
2)
3)
4)

5)

,»Vyhlédnuti obéti na socidlni siti, chatu nebo na internetové seznamce.
Osloveni, navazani komunikace.

Budovani divéry a ,,ptatelského* vztahu.

Vytvareni emocionalni zavislosti obéti na kybergroomerovi.

Snaha izolovat obét’ od okoli, pfedev§im vyzvami k utajovani vzéjemného

vyjime¢ného vztahu.
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6) Erotické sméfovani komunikace.

7) Vyzadovani nebezpecnych materialt, pfedev§im intimnich fotografii a videi
pro pristi natlak.

8) Manipulace darky, penézi, s cilem zvysit zavislost obéti.

9) Ptitvrzovani komunikace, vydirani, vyhrozovani.

10) Prvni osobni schiizka, ktera muze byt zaroven i schiizkou posledni.

11) Piipadné dalsi schiizky, Gtok/napadeni (sexualni natlak, pohlavni zneuziti,
znasilnéni, zneuziti ditéte k vyrobé pornografie, kuplifstvi).*

(zdroj: http://www.ncbi.cz/category/6-metodiky-ucebni-materialy?download=37, c2012)

Skute¢né kauzy

Peter Chapman (2010, Velka Britanie)

Peter Chapman byl v roce 2010 odsouzen Kk trestu dozivoti za znasilnéni a nasledné
zavrazdéni mladé divky, Ashleigh Hall (17 let). K vyldkani na osobni schiizku vyuzil
socialni sit’ Facebook. Zde si vytvofil faleSny profil, na kterém uvedl vek 19 let. Jeho
profil obsahoval pies 3000 virtualnich pfatel (zen ve vékovém rozpéti 13 — 31 let).
(Kopecky, 2010a, str. 12)

Pavel Hovorka (2008, Ceska republika)

Pavel Hovorka 2008 odsouzen za pohlavni zneuzivani, vydirani, svadéni k
pohlavnimu styku a ohrozovani mravni vychovy mladeZze. Muz zneuzil 20 chlapcti. Obéti
pfimél k pohlavnimu styku. Zneuzité chlapce fotografoval a natacel na videokameru.
Chlapctim vyhrozoval, Ze zvetejnéni jejich nahé fotografie, jestlize ho nebudou déle

navstévovat. Muz ke kontaktu vyuzil internetové seznamky. (Kopecky, 2010a, str. 9)

2.4. Sexting

Sexting patii mezi novy fenomén, ktery je spojen s vyuZivanim informacnich a
komunikac¢nich technologii. Slovo sexting je sloZeninou vzniklou ze slov sex a textovani.
Sexting znamena elektronické rozesilani textovych zprav, fotografii ¢i videa se sexualnim

obsahem. Casto jsou tyto zdznamy zvefejnény na internetu a ¢asto se stavaji prostiedkem
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pro vydirdni déti pii kybergroomingu. Sexting bohuzel také napomaha pii Sifeni
pornografie mladistvych a déti. Ceska republika zaznamenana fadu piipadil sextingu.
Nekteré z nich lze posuzovat pravé jako Siteni détské pornografie. Kazdy piipad sextingu
se fesi individualné. Nejdiive se posoudi druh fotografie a zptisob jejich potizeni. Dale
dojde k posouzeni ptipadu, nékteré jsou vyhodnoceny jako ptestupek jiné jekot festny
¢in. V pripad¢ mladistvych osob se sexting povazuje za trestny ¢in ohroZzovani mravni

vychovy mladeze. (www.sexting.cz, 2008 - 2013)

Sexting ptedstavuje rizikové chovani. Divody jsou tyto:

1) ,,Potencialnim uto¢nikim davame k dispozici citlivy material, ktery mohou
zneuzit proti ndm.

2) Tento material mize na internetu kolovat n€kolik let nebo mize byt pouzit za
nékolik let od svého vzniku.

3) Obét sextingu mize byt vystavena tzv. haraseni ¢i sexualnim utok.

4) Sifitelé sextingu se mohou stat pachateli prestupku &i trestného &inu (§ifeni détské

pornografie, ohrozovani vychovy ditéte apod.).” (www.sexting.cz, 2008 - 2013)

Vyzkum, ktery prob¢hl v roce 2009 v celé fad¢ zemi (napi. v USA, Velké Britanii,
CR), prokazal, ze 38% teenagerii ve véku 13-19 let odeslalo sexualné ladéné zpravy jinym

lidem. (Kopecky, Szotkowski, Krej¢i, 2012, str. 7)

Skute¢né kauzy

Hope Witsell (2009, USA) - sebevrazda

Hope Witsell (13let) chtéla zaujmout a upoutat pozornost chlapce. Poslala mu nu
mobilnim telefonem svoji nahou fotografii. Tuto fotografii objevi v chlapcové telefonu
jeho spoluzacka a posle ji dal§im lidem. Obrazek se za¢ne velkou rychlosti Sifit. Spoluzaci
mladici. V zati 2009 si divku pozve na pohovor socialni pracovnice, kviili podezieni na
sebeposkozovani (fezné rany). Piesto se Hope rozhodne spachat sebevrazdu obéSenim.

(Eckertova, Docekal, 2013, str. 68)

Mé#in (CR, 2008-2009)
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Zakyné devaté tiidy vyfotila vlastni intimni snimek, ktery nasledné poslala
kamaradovi. Ten fotografii ale rozeslal dal. Nasledné se do Sifeni fotografie zapojilo vice
jak 30 déti. Snimek se dostal az k ugitelim, divku poznali a piipad oznamili policii CR
s podezienim ze Sifeni détské pornografie. Tii roky vézeni hrozi osobam za Sifeni détské
pornografie (pornografické fotografie s osobami mladSich 18 let). Mladistvi zaci, ktefi
snimek $ifili, byli potrestani vefejné prospésnou Cinnosti. (Szotkowski, Kopecky, Krejéi,

2013, str. 91-92)

2.5. Zavislost na internetu

Spousta profesi v dneSni dobé vyzaduje pravidelnou praci s internetem.
Nemitizeme tedy kazdého Cloveéka, ktery travi vét§i mnozstvi ¢asu v online prostiedi,
povazovat za zavislého. O ditéti ¢i dospélém cClovéku Ize hovofit jako o zavislém na

internetu, jestlize vykazuje nasledujici ptiznaky:

1) Vyznaénost — internet se stava nejdilezitéjsi aktivitou v Zivot¢ jedince. Zavisly
¢lovék mé nutkani zjistit, co se déje v jeho hie, kdyz neni online, ma pocit uzkosti,
kdyz neni online, ztraci ptatele, pozdé¢ chodi do skoly.

2) Zména nalady — jedinec se chova nervozné a neklidné, ale kdyz se piipoji
k internetu, vykazuje pocit uklidnéni a uvolnéni.

3) ZvySovani tolerance — k dosazeni stejné miry uspokojeni jako diive potiebuje
jedinec prodluzit dobu stravenou v online prostiedi.

4) Abstinenéni priznaky — zavisly ¢lovék je nervozni, vztekly a podrazdény, kdyz
dojde k ukonc¢eni nebo omezeni aktivity na internetu.

5) Konflikt — jedinec se ¢asto dostava do konfliktu s lidmi z jeho okoli a s riznymi
aktivitami (praci, spoleCenskym Zivotem).

6) Rekurence — i po dlouhodobé abstinenci se pivodni vzorce chovani mohou
navratit, uzivatel smaze sviij ucet, ale po néjaké dobé¢ si zalozi novy. (Krématova,

2012, str. 39 - 40)

Pomoc rodicu

Podpora rodiny a ptatel hraje velkou roli pfi odstrafiovani zavislosti na internetu.
Nasledujici tipy vyuziji rodice, kteti svému ditéti chtéji pomoci bez vyhleddni odborné

pomoci:
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» Pomozte détem najit nové konicky, kterym se dit€¢ bude vénovat v dob¢, kdy
nejcastéji byvalo online.

» Stanovte piesnou dobu, kdy muze dité internet vyuzivat.

» Smazte profily. Pomozte ditéti zredukovat profily na socialnich sitich, online
hrach, webovych strankach.

» Navrhnéte ditéti, at’ vice chodi ven mezi pratele.

» Jestlize ptredchozi kroky nepomohou, je nutné vyhledat odbornou pomoc
psychologa. (http://www.jaknainternet.cz/page/1700/zavislost-na-internetu/,
c2012 - 2014)

2.6. Nezakonny a nevhodny obsah na Internetu

Nezakonny a nevhodny obsah na internetu zahrnuje pornografii, obchod s détmi,

Siteni rasismu a drog, pedofilie, detskd prostituce, nabadani k sebepoSkozovani,
extremismus a nevhodny obsah negativné ovliviujici vyvoj a vychovu déti. (zdroj:
http://www.horkalinka.cz/webmagazine/rewrite_url.asp?rew_thema=co-a-jak-hlasit,
2014)
Cenzurni prostiedky nejsou schopny kontrolovat veSkery obsah na internetu.
S nezakonnym nebo nevhodnym obsahem v online prostiedi mizeme piijit do styku i pfi
bézné Cinnosti. Staci, kdyz do vyhledavace zaddme nazev filmu, o ktery se zajimame.
Jiny uzivatel, ktery zneuzije popularitu filmu, je schopen zalozit stranky s ndzvem filmu
ale obsahujici pornograficky obsah.

S nezakonnym obsahem jsme schopni bojovat i z pohodli domova. Vyuzit
miizeme projekt, ktery byl pfedstaven zaéatkem roku 2010 s ndzvem Cervené tlagitko.
Projekt spolufinancuje Evropska unie, dal§im partnerem je Saferinternet.cz, Policie CR,
INHOPE (mezinarodni organizace podporovand Evropskou komisi, kterd sdruzuje
internetové horké linky) a Vybor pro prava ditéte Rady vlady CR pro lidska prava.
Prostfednictvim ¢erveného tlacitka nahlasime jakykoli nezdkonny a nevhodny obsah
internetu. Na webové strance www.horkalinka.cz nalezneme jak samotné tlacitko, tak i
veskeré informace 0 ném (jak ho stahnout, jak tla¢itko funguje apod.). (zdroj:

www.horkalinka.cz, 2009).
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OHIPASTEINEZAKONNYYOBSAH

Kliknéte zde pro nahlaseni nevhedného a nezakonného obsahu!

Obrazek 5 Cervené tlagitko (zdroj: http://www.swmag.cz/641/cervene-tlacitko-pomoc-ci-jen-pouha-
spionaz/, 2014)

2.7. Dalsi rizika internetu
Socialni sité

Oproti diivéjsi dob& se socidlni sité staly fenoménem dnesni doby. V Ceské
republice vlastni profil na nékteré ze socialni sit€¢ miliony uzivateli. Ani malé déti a Zaci
zékladnich skol nejsou v tomto ohledu vyjimkou. VétSina déti travi v dneSni dobé spoustu
¢asu u pocitace na internetu. Podstatnou ¢ast casu se zde vénuji socidlnim sitim. Ty jim
umoziuji sdilet spoustu informaci, fotografii, vzkazi. Mezi nejrozsitenéjsi socidlni sité
patii Facebook.com, Badoo.com, MySpace.com, Twitter.com, Libimseti.cz. Tento vycet
neni zdaleka konecny. Ve svété existuje 1 spousta jinych siti a do budoucna lze pocitat
s dal§im rozsifovanim poétu téchto webovych sluzeb. V Ceské republice patii mezi

Kazda socialni sit’ ma sviij vlastni vzhled, autora, smluvni podminky. Jedno ale
maji spolecné. Chce-li uZivatel vyuZzivat n€kterou z dostupnych socidlnich siti, musi si
prostfednictvim registrace ziidit osobni profil. V tomto bod& vyvstdva prvni riziko.
V profilu mizeme uvést jméno, piijmeni, vek, pohlavi, telefon, fotografie. Nikdo ale
totoznost uzivatele neovéfuje. Diky této relativni anonymité mize kterykoliv ¢lovék na
svété uvadét nepravdivé udaje a zamérné klamat jiné uzivatele. Je proto velice dulezité
byt opatrny pfi seznamovani prostiednictvim socidlni sité s novymi lidmi. Uvedené udaje,
fotky a pfijemna komunikace nejsou zarukou toho, Ze na druhé strané sedi ,.kamarad*.
Tato anonymita davd volny prostor pedofilim, recidivistim a jinym nebezpecnym
osobam. ,Nazev pedofilie pochdzi z feckého pais (hoch, dit€) a z feckého philds

(milovnik). Pedofil je tedy milovnik déti. U této deviace jde o erotické (erotosexudlni)
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zamefeni na objekty v prepubertalnim véku (tedy na chlapce a divky bez znakt
dospivani). Nejcastéjsi je zde zaméfeni na déti véku 5-12 let. Pedofilové jsou lidé, kteti
preferuji jak fyzickou nezralost objektu, tak i jeho détské chovani.* (Weiss, 2008, str. 74)
Osobni profil skryva dalsi nebezpe¢i. Jedna se o moznost uveiejnéni divérnych
informaci, jako je naptiklad Gplna adresa. Pedofil, ktery se tvati jako ,.kamarad®, mize
diky této lehkovaznosti dité jednoduse nalézt, sledovat, v nejhor§im pripadé mu ublizit.
Informace o bydlisti vSak mohou byt vyuzity nejenom devianty, ale rovnéz i naptiklad
zlodgji. Staciuvetejnit skutecnost, ze odjizdime na dovolenou. Po navratu nas mize cekat
vykradeny byt. DalS§im problémem jsou samotné informace, které sdilime (fotografie,
video, ,,mySlenky*). Kazda zvefejnéna fotografie, kazdé video a informace mohou byt
vyuzity k vydirani, obtéZovani ¢i Sikanovani. Eliminovat rizika jsme schopni zakladnimi
pravidly, ktera by méli dodrzovat zejména déti a mladistvi. Na§ profil a vSechny dalsi
informace je vhodné zvefejnovat pouze skutecnym piatelim, které osobné zndme.
Neuvadeét celou svoji adresu a telefonni €islo. Nevkladat na profil intimni fotografie a
videa.

Socialni sit¢ maji samoziejmé 1 své klady. Mezi n¢ patii jednoduché a rychlé
sdileni dat. Nemocni zaci uz nemusi chodit ke spoluzdkovi pro ukoly. Prostfednictvim
socialni sité¢ je zaktim umoznéno komunikovat i v cizim jazyce. Nesmime ale zapominat
na vySe zminéna rizika. Se vSemi by m¢él byt srozumén nejen uzivatel, ale 1 ucitel a
piedevsim rodi¢. Budou-li rodice ditkkladn€ seznameni o vSech potencialnich rizicich a
nebezpeci, pak mohou Iépe ochranit své déti. V kazdé pocitacové uebné zakladni Skoly
lze zajistit bezpeci tim, ze zablokujeme pfistup na socialni sité¢. Ale co doma? Mimo
vyucovani je uz na samotnych rodiCich, aby zajistili bezpe¢ni pro své dit¢, které
,,brouzda‘“ na internetu.

V Ceské republice vlastni t¥i ¢tvrtiny déti mezi 9 a 16 lety profil na nékteré ze
socialnich siti. CimZ nam vznika obrovsky prostor pro ziskavani novych piatel. Spousta
déti si mysli, Ze ¢im vice maji pratel v kontaktech, tim jsou oblibenéjsi. Otazkou zlstava,
s kolika ptateli v kontaktech v realném svété komunikuji. ,,Online ptitel* nemize nahradit
ptitele, z redlného svéta. Socialni sit€ maji na dneSni mladez velky vliv. Negativni u¢inek
dokazuji tragické piipady, ve kterych dité spacha sebevrazdu, protoze byly Sikanovany
prostfednictvim nékteré ze socidlnich siti. I malickost v podob& odmitnuti ,,pratelstvi* ve

virtudlnim svété mize mit nedozirné disledky ve svété redlném.
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Facebook

Mezi nejrozsitenéjsi a u vefejnosti nejznaméjsi socidlni sit’ patfi Facebook.
Zakladatelem je Marek Zuckerberg, ktery v dobé vzniku (2004) studoval Harvardovu
univerzitu. Jeho sit’ byla zpoc¢atku dostupnd pouze pro univerzitni studenty. Postupem
Casu se sit’ rozsitila i mimo univerzitu. Sit’ pro§la mnoha zménami a diky jeji oblibé byla
zptistupnéna celému svétu. Facebook je fenoménem dnesni doby. Vyuzivaji ho nejenom
mladistvi, ale i dospéli. Oblibu této moderni technologie dokazuje pocet uzivateli, ktery
se $plha ke stovkdm milionti aktivnich uzivateli po celém svéte.
Tato socidlni sit’, jakozto 1 ostatni, slouzi pfevazné ke komunikaci mezi neomezenym
poctem uzivatelid. Mezi nedilnou soucast patii sdileni informaci, hrani her, pousténi videa,
sdileni internetovych stranek, prohliZzeni fotografii.
K registraci a vytvofeni profilu sta¢i uvést jméno, ptijmeni, e-mail, heslo, datum narozeni
a pohlavi. Registrace do Facebooku je omezena vékem vy$§im nez 13 let. Zadna ze
zadavanych informaci pfi vytvafeni profilu neni nijak ovéfovana. Proto nic, kromé
moralni zodpovédnosti, nebrani zfidit si ucet 1 uzivateli nespliiujicimu dané kritérium
(minimalni vék 13 let).
Zrusit profil 1ze dvéma zpiisoby. Prvni z nich je deaktivovani tctu. Tento zpiisob zamezi
ostatnim v ptistupu k nas§im informacim. Ty jsou ale zalohovany na serverech Facebooku.
Staci si po Case reaktivovat ucet a cely profil s naSimi daty se ,,obnovi*“. Druhy zptsob, je
uplné smazani profilu. Definitivné smazat profil neni GpIn¢€ jednoduché. Musime najit
L»Napoveédu®, zde klikneme na ,,Sprava uctu®, dale na ,,Deaktivace, odstranéni a zvénéni
uctu®. V sekci ,,Odstraiiovani ucti* mizeme kliknout na napovédu, jak trvale odstranit
ucet. Po rozkliknu a pfecteni informaci klikneme na ,,Dejte ndm védét™. Tato volba nas
odkaze na stranku, kde potvrdime volbu ,,0dstranit ucet. Poté se nas Facebook zepta na
aktudlni heslo, vyzve nés k opséni textu v ramecku (CAPTCHA kd&d) a kliknuti na tlac¢itko
OK. Uget i po téchto krocich neni okamzité smazan. Facebook nam ponechava &trnacti
denni lhiitu, béhem které se miZzeme zpét do profilu bez problémt ptihlasit a pokracovat
V jeho uzivani. Problém nastava tehdy, kdy se ptihlasime do Facebooku nebo jeho sluzeb
nechtén¢ béhem lhity, kdy ¢ekdme na zruSeni. Pro Gplné smazéani i¢tu musime cely
postup zopakovat. | z tohoto stru¢ného popisu je naprosto ziejmé, ze definitivni smazani
uctu a vSech s nim spojenych informaci a dat neni vibec jednoduchou a ptedevSim
intuitivni ¢innosti.
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Twitter.com

»Twitter vznikl v bieznu roku 2006 jako postranni projekt spole¢nosti Odeo.
Twitter se prakticky ihned po svém uvedeni stal nesmirné popularnim. K jeho masivnimu
rozsiteni doslo az v poslednich letech. Zatimco v listopadu 2008 se celkovy pocet
uzivateld odhadoval na 4-5 milionti, za¢atkem bfezna 2009 to jiz bylo 20 miliond
uzivateld. ,, (http://www.zdrojak.cz/redakce/jak-zacit-pouzivat-twitter/, 2014)

Socialni sit’ Twitter je rozsifendjsi spiSe v zahrani¢i nez v Ceské republice.
Komunikace je zalozena na takzvanych ,tweetech®. Tweet si miizeme predstavit jako
textovy prispévek, ktery mize byt dlouhy maximalné¢ 140 znakii. Tyto tweety mizeme
posilat jinym uzivatelim. Ty se objevuji se na profilové strance uzivatele. Registrace je

opét jednoducha. Staéi pii ni zadat jméno, prezdivku, heslo a e-mail.

MySpace.com

Vysoce popularni zahrani¢ni socialni siti je MySpace. Jedna se o misto, kde
muzeme hledat ptatele, sdilet fotografie, komunikovat s ostatnimi uzivateli. Na zac¢atku
vzniku se sit’ zamétila predevsim na hudebni interprety. Pozdé&ji i na herce a jiné celebrity.
| v soucasné dob¢ zde miizeme najit profily spousty znamych osobnosti.

Murdoch za 580 milionti dolart. V roce 2006 méla sit’ 100 miliont uzivateld. Strmy
vzestup zastavil Facebook a Twitter. V roce 2011 zakoupila produkt MySpace.com
spolecnost Specific Media a tato socialni sit se opét vraci na vysluni.

(http://webmess.cz/myspace-novy-zacatek/, c2013)

Libimseti.cz

Jedna z ¢eskych socialnich siti je seznamka libimseti.cz. Tento portal ma stejny
princip jako ostatni sité. Vytvofeny profil nikdo neovéfuje. Lze zde umistit svoje
fotografie, konicky, obrazky a hledat pratele. Vyuzit miZeme 1 videochatu a pomoci

webové kamery komunikovat s jinymi uzivateli.

Lidé.cz

Socialni sit’ zamétend na vyhledavani pratel. Podle zadanych kritérii (vek, mésto,
pohlavi) lze vyhleddvat profily ostatnich uzivateli. Soucasti je samoziejmé i chat,

diskuzni féra, hodnocen fotografii.
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Happy Slapping

Happy Slapping oznaduje natadeni fyzického nebo sexuélniho napadeni. Utok
byva Casto na ndhodnou osobu. Jeden z agresorti uto¢i na obét’ a druhy natac¢i déni na
kameru nebo mobilni telefon. Cilem je ziskat originalni video, ktery agresoii zvetejni na
internetu. Happy Slapping se rozsitil hlavné ve Velké Britanii. Zvlastni kategorii se zde
stalo napadani bezdomovci, slabsich lidi a opilych. Pofizeni brutalnich videozaznamu
zde byva soucasti zasvécovacich ritualii do riznych skupin a gangti. (Eckertova, Docekal,

2013, str. 67)

Spam

Spam je nevyzadana posta, ktera je masové rozesilana, obtéZzuje uzivatele a
zaplnuje postovni schranky. Prevazna vétSina spamii obsahuje nevyzadané reklamni
sdéleni. Elektronicka posta obsahuje filtry, které umi spam rozeznat a vytfidit. Ne vzdy

je rozpoznavani lehké, a proto se ob¢as mezi spamy dostane ,,normalni* mail.

Phishing

Ukolem phishingu je ziskani citlivych dat (hesla, ¢isla kreditnich karet apod.).
Utocnici nejéastéji k phishingu vyuZivaji e-mail a fale$né internetové stranky. Zprava od
utocnika se jevi, ze pochazi z divéryhodného zdroje a vyzyva adresata k zadani osobnich
udaji na faleSné strance. Stranka vypada naptiklad jako piihlaSovaci okno internetového

bankovnictvi a je k nerozeznani od skutecné stranky.

Hoax

Hoax jsou zpravy obsahujici fale$nou informaci. Tyto zpravy se §ifi promoci e-
mailu nebo webové stranky. Obsah zpravy mize obsahovat upozornéni na nebezpeci
nebo na pohled dulezitou zpravu. UZivatelé dale tuto informaci $ifi mezi svymi kontakty

a zpusobuji lavinové Sifeni zpravy po siti. Dochdzi tak k zahlcovani sité¢ a dezinformaci

velkého mnozstvi lidi. (Dosedla, Valek, 2013a, str. 69)
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3. Rady a informace pro rodi¢e

Pocitate se staly béznou soucasti zivota spousty déti. Vyuzivaji ho
K vypracovavani referatt, hrani her, komunikaci se spoluzaky. Pfi kazdém ptipojeni
K internetu na né¢ ¢ekd mnoho nebezpeci. K zajisténi bezpe¢nosti déti mohou nejvice
piispét rodice. Kazdy rodic, ktery chce svému ditéti pfipravit bezpecnéjsi internet, by mél
dodrzet tti zakladni kroky
1. Informovat se o rizicich v online prostiedi.
2. Seznamit déti s Listinou détskych prav na internetu a s desaterem
bezpecného internetu.

3. Stanovit pravidla pro pouZzivani pocitace a internetu.

Jednim ze zpusobd, jak rodi¢e mohou minimalizovat nebezpeci internetu, je
sestavit s détmi pravidla (doba stravena u PC, povolené webové stranky atd.), se kterymi

pomiizou nasledujici doporuceni:

» ,Umistéte pocita¢ do  mistnosti pouzivané celou rodinou:
Timto zplisobem se stane mluveni o internetu a udrzovani piehledu o jeho
pouzivani ptirozenou soucasti kazdodenniho zivota. Diskuse o problémech je
snaz$i, kKdyz je pocita¢ umistén ve spole¢né mistnosti. Muzete také pouzivat

internet spole¢né.

> Mluvte o internetu: Projevte zajem o to, co vaSe dité a jeho pratelé délaji - na
internetu i mimo né&j. Mluvte o skv€lych a zajimavych vécech, k nimz lze internet
vyuzit, ale také o potizich, kterym muze celit. Mluvte s détmi o tom, co by mély

délat, kdykoli se pii pouzivani internetu nebudou citit dobfe.

> Naucte se lépe pracovat s pocitatem: Pokud sami pouzivate internet, je snazsi
urcit, co je pro vase déti dobré. MuzZete jim 1épe pomoci pti hledani uzite¢ného

materidlu na internetu.

> Pouzivejte internet spole¢né: Najdéte stranky, které jsou vhodné pro déti, nebo
se naucte, jak najit uzitecné informace - naplanujte spole¢né dovolenou, navstivte
stranky zaméfené na vzdélani nebo najdéte informace o koniccich a zdjmech déti.
Pii spolecném prochdzeni internetu miZete ditéti pomoci posoudit hodnotu
nalezenych informaci. Oblibené stranky muzete ulozit jako zalozky, abyste je

mohli znovu otevfit jedinym klepnutim.
40



>

Vytvorte s détmi dohodu o tom, jak a kdy budou internet pouZzivat: Mize byt
uzite¢né dohodnout se na dob¢ a ur¢itych webech, které mohou déti na internetu
navStévovat. Toto je nutné s détmi prodiskutovat a  uzavfit
spole¢nou dohodu.* (zdroj: http://www.bezpecnyinternet.cz/rodice/doporuceni-
pro-rodice/bezpecny-internet-pro-deti.aspx?, 2014)

Kazdy ma svd prava a povinnosti, internet nevyjimaje. Pfed zavedenim

radikalnich zmén bychom se méli seznamit s pravy, ktera maji déti na internetu. | ony by

mély byt o téchto pravech informovany. Mohou tak Iépe posoudit, zda se kamarad, se

kterym komunikuji na internetu, nechova nebezpecné. Ucitelské noviny zvefejnily

Listinu détskych prav na svych strankéch.

Y V VYV V¥V

Y

,Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci pro déti.
Mam pravo uchovavat veskerou informaci o sobé v tajnosti.

Maém prévo, aby mne nikdo neobtézoval a netrapil.

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam, nebo kterym
neveérim.

Maém pravo nevypliiovat na internetu zadné formulare a neodpovidat na otazky.
Maém préavo vzdy pozadat rodi¢e nebo vychovatele o pomoc.

Maém pravo nahlasit kazdého, kdo se podle mého nazoru chova divné nebo dava
divné otazky.

Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné
véci.

Maém pravo, aby mi lidé na internetu prokazovali respekt.

Na internetu mam pravo citit se bezpetné a byt v bezpedi!* (zdroj:
http://www.ucitelskenoviny.cz/?archiv&clanek=3048&PHPSESSID=37ec0689f

51ce06d0c7c7b33b09ac149, c2010 - 2013)
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Pro bezpecnost déti je dulezité, aby dodrzovaly zdsady bezpecnosti na internetu

(desatero bezpecného internetu). Pravidla je dobré vytisknout a umistit v blizkosti

pocitace.

Desatero bezpe¢ného internetu

1)

2)

3)

4)

5)

6)

7)

8)

9)

,Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé
stran€.

Neposilej nikomu, koho neznd§, svou fotografii a uz viibec ne intimni. Svou
intimni fotku neposilej ani kamaradovi nebo kamaradce — nikdy nevis, co s ni
muze nékdy udélat.

Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamaradovi.
Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy. Ignoruj je.
Nedomlouvej si schiizku pies internet, aniz bys o tom fekl nékomu jinému.
Pokud narazi§ na obrazek, video nebo e-mail, ktery té Sokuje, opust’ webovou
stranku.

Sveét se dospélému, pokud té stranky nebo né¢i vzkazy uvedou do rozpakt, nebo
t¢ dokonce vydési.

Nedej Sanci viram. Neotevirej piilohu zpravy, ktera pfisla z nezndmé adresy.

Nevér kazdé informaci, kterou na internetu ziskas.

[13

10) Kdyz se nékym nechces bavit, nebav se. (zdroj:

http://www.bezpecnyinternet.cz/deti/rady-pro-tebe/desatero-bezpecneho-

internetu.aspx?kurz=true, 2014)
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3.1. Programy rodic¢ovské kontroly

Bezpeci déti na internetu nemtizeme osobné kontrolovat cely den. Ke kontrole bez
nasi pfitomnosti pomtizou takzvané programy rodicovské kontroly (parental control).
Jejich zédkladni funkci je blokovani stranek. Program vyhleddvd na webové strance
nevhodnd slova a obrazky. Vyhodnoti, zda je obsah nebezpecny a piipadné zablokuje
vstup na prisluSnou stranku. Software nam umoziuje i blokovat stranky ru¢né. Staci
zadat, kterd stranka se ma automaticky blokovat. Tim miZeme zamezit pfistup napiiklad
na socialni sité, stranky pro hrani her a podobné. Soucasti programu je nastaveni hesla a
casoveého rozmezi, kdy dit¢ mize na pocitaci €i internetu pracovat. Zmeénu nastaveni je
schopen provést pouze ten, kdo zn4 heslo.

Kazdy program rodi¢ovské kontroly ma jiné¢ parametry. Nékteré jsou dostupné
pouze V cizim jazyce, jiné se musi zakoupit. Ne vSechny splituji nase pozadavky. Proto
je dobré si vyzkouset vice programil nebo si nechat poradit od odbornika. Na internetu
Ize stahnout velké mnozstvi softwaru. Napiiklad tyto:

- iProtectYou 8.7 (freeware)

- Sprinx Ptimer 1.5 (freeware pro nekomer¢ni pouziti)
- Visual TimeAnalyzer 1.5 (shareware)

- Spytech SpyAgent 7.4 (trial)

Operacni systémy Windows 7 a Windows 8 maji rodi¢ovskou kontrolu jako
soucast systému. Mlizeme ji najit v nabidce start, ptikaz Ovladaci panely, pod polozkou
Uzivatelské ucty a zabezpeceni rodiny, polozka Nastavit rodicovskou kontrolu pro
vSechny uzivatele. Jestlize zde nemame vytvoreny ucet, u kterého chceme nastavit
rodicovskou kontrolu, klikneme na volbu Vytvorit nového uzivatele. Dale klikneme na
Rodicovska kontrola, poté Zapnuto, vynutit aktualni nastaveni. Po aktivaci rodi¢ovské

kontroly lez nastavit:

> Casové limity: v této ¢asti vybereme hodiny, které chceme u jednotlivych dni
blokovat. Béhem blokovaného ¢ast se dit€¢ nemuze prihlasit na sviij ucet. Je-li dité
pfihlaSeno v dobé¢, kdy je nastaven Casovy limit, dojde k automatickému
odhlaseni.

» Hry: tato moznost umoznuje nastavit piistup ke hram, zvolit, jakou troven
povolime podle hodnoceni veku, zablokovat nebo povolit konkrétni hry
V pocitaci.
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» Povolit a blokovat programy: zde mizeme zablokovat programy, které¢ nemaji

déti pouzivat.

Jestlize se rozhodneme vyuzit néktery z programt rodicovské kontroly, méli

bychom si 0 tom promluvit s détmi. I ony maji sva prava.

3.2. Uzitecné webové stranky

Kazdy rodic, ktery chce své dité chranit pfed nebezpecim na internetu, musi znat
projevy rizik a umét odpovidajicim zpiisobem pomoci. Jednim ze zdroji informaci jsou
vySkoleni ucitelé. Maji k dispozici seznam center, které se vénuji rizikim na internetu,
webove stranky vénujici se této tématice a telefonni ¢isla na diileZité organy (policii, linku
bezpeci). Dalsim zdrojem jsou webové stranky. Veérohodné stranky, které se vénuji
nebezpe¢im na internetu, jsou naptiklad tyto:

- http://lwww.e-bezpeci.cz/
- http://lwww.saferinternet.cz/
- http://www.bezpecnyinternet.cz/
- http://www.bezpecne-online.cz/
- http://www.kybersikana.eu/
Tyto stranky informuji o rizicich, ktera s sebou nese internet, jak détem pomoci,

kde hledat pomoc. Nékteré umoznuji i testovani znalosti.

E-Bezpeci

Portal E-Bezpe¢i (Www.e-bezpeci.cz) nabizi vzdélavaci kurzy pro déti ZS, uditele

a rodiCe. Obsahem vzdé¢lavaci akce je sezndmeni se zdkladnimi informacemi o
fenoménech spojenych s rizikovou komunikaci na internetu. Kurz obsahuje naptiklad tyto
témata:

- kybersikana,

- sexting,

- kyberstalking,

- rizika socidlnich siti (Facebook),

- ochrana osobnich udaji,

- prevence v oblasti IT technologii,

- pravo, obrana a ochrana. (zdroj: http://vzdelavani.e-bezpeci.cz/?akce=kurz4,

2008 - 2014)
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Narodni centrum bezpec¢néjsiho internetu (www.saferinterenet.cz)

Nérodni centrum bezpeénéjsiho internetu je neziskové nevladni sdruzeni. Jeho
v online komunikaci. Sdruzeni poskytuje materialy zabyvajici se problematikou bezpe¢né

prace na internetu, které jsou volné ke stazeni.

Bezpecny internet (www.bezpecnyinternet.cz)

Internetova stranka www.bezpecnyinternet.cz se zabyva riziky spojenymi
S pouZzivanim internetu a zpusoby, jak se jim branit. Uzite¢né informace zde naleznou
rodiCe, déti i ucitelé. RodiCe na tomto webu naleznou rtizna doporuceni, kontakty pro

ptipadnou pomoc a seznami se s riziky internetu.

3.3. Uzitec¢na telefonni Cisla

Rodicovska linka

Pomoci nam je schopna i Rodi¢ovska linka s telefonnim ¢islem 840 111 234 nebo
606 021 021. Telefonni linka je v provozu kazdy v§edni den odpoledne (pondéli - étvrtek:
13-19 hod., patek: 9-15 hod.). Nabizi pomoc v krizové situaci tykajici se déti a zajistuje
sluzby v podob¢ rodinného, vychovného a socidlnépravniho poradenstvi. Vice informaci
nalezneme i na jejich webovych strankach http://www.rodicovskalinka.cz/. (zdroj:

http://www.rodicovskalinka.cz/)

Krizova linka Institutu pedagogicko-psychologického poradenstvi CR

Resi piipady $ikany, kybersikany a dal3ich krizovych situaci. Volat mohou rodice,
zaci i ucitelé. Pracovnici krizové linky pomoc poskytnou nebo zprosttedkuji. Telefonni
Cislo: 286 881 059 nebo 774 089 181. (zdroj: http://www.mvcr.cz/clanek/pracovni-

seminar-k-problematice-prevence-nebezpecnych-komunikacnich-jevu.aspx, 2014)
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3.4. Trestna ¢innost spojena s internetovou kriminalitou

Ve virtualnim svété mame pravo na ochranu osobnosti. Toto pravo je zakotveno
Vv Listin€ zakladnich prav a svobod a v obanském zakoniku. Pravo na ochranu osobnosti
je vSeobecnym osobnostnim pravem, protoze patii kazdé fyzické osob¢ jako individualité.
V ramci vSeobecného osobnostniho prava existuje neomezeny pocet dilc¢ich osobnich
prav (napf. pravo na Cest a lidskou diistojnost, pravo na osobni soukromi, pravo na dobrou
povest). (zdroj: Rozehnal, 2012, str. 193)

Pojmy jako je kyberSikana, kybergrooming, sexting a dalsi, trestni zdkon nezna,
ale jsou pod nimi zahrnuty rizné trestné Ciny, kterych se pachatelé dopousti. Nékteré
trestné ¢iny se mohou opakovat u vSech rizik internetu. (zdroj: http://cms.e-
bezpeci.cz/content/view/226/63/lang,czech/?, 2008 - 2014)

Policie Ceské republiky se zabyva témito trestnymi ¢iny spojenymi s internetovou
kriminalitou:

- PoruSovani autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi

- Sifeni pornografie

- Piechovavani détské pornografie

- Ohrozovani vychovy mladeze

- Svadéni k pohlavnimu styku

- Vydirani

- Omezovani osobni svobody

- Obchodovani s lidmi

- Pohlavni zneuzivani

- Znasilnéni

- Nepiekazeni trestného c¢inu (zdroj: http://www.policie.cz/clanek/nastrahy-na-

internetu.aspx, c2014)

Pachatel se v piipad¢ kyberSikany mize dopoustét nasledujicich trestnich ¢inu:
- Ublizeni na zdravi
- Omezovani osobni svobody
- Vydirani
- Pomluva
- Krédez
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Podvod

Poskozovani cizi véci

Nasili proti skupiné obyvatel a jednotlivei
Nebezpecné vyhrozovani

Nebezpecné pronasledovani

(zdroj: http://cms.e-bezpeci.cz/content/view/226/63/lang,czech/?, 2008 - 2014)

Pachatel se v piipadé kybergroomingu muze dopoustét nasledujicich trestnich
¢indi:

Obchodovani s lidmi

Omezovani osobni svobody

Vydirani

Pohlavni zneuzivani

Ohrozovani vychovy ditéte

Podvod

Nebezpecné vyhrozovani

Nebezpecné pronésledovani

(zdroj: http://cms.e-bezpeci.cz/content/view/226/63/lang,czech/?, 2008 - 2014)

Pachatel se v ptipad¢ sextingu mize dopoustét nasledujicich trestnich ¢int:
Omezovani osobni svobody

Znésilnéni

Pohlavni zneuziti

Vyroba jiné nakladani s détskou pornografii

Zneuziti ditéte k vyrobé pornografie

OhroZovani vychovy ditéte

Nebezpecné pronasledovani

(zdroj: (zdroj: http://cms.e-bezpeci.cz/content/view/226/63/lang,czech/?, 2008 -
2014)
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4. Vyzkumna cast
Empirické ¢ast diplomové prace, ktera navazuje na Cast teoretickou, prezentuje

vysledku vyzkumného Setfeni. V této ¢asti prace budou stanoveny vyzkumné otazky,

charakteristika zkoumaného souboru, dale metody vyzkumu, sbér dat a zjisténé vysledky.

4.1. Metodologie

Cile vyzkumu

Cilem prace je zjistit, jestli se rodie zajimaji o aktivity svych déti v online
prostiedi, a také jestli kontroluji ¢innost déti na internetu. DalSim cilem je zjistit, zda se
rodiCe zajimaji, jaké hrozby muze internet piinaset, a zda jsou schopni hrozby
identifikovat a eliminovat.

Vvyzkumné otazky

1. Jaka je pocitacova gramotnost rodic¢t?
Dovoluji rodi¢e détem mit pocita¢ nebo profil pouze pro sebe?

Maji déti profil na socialni siti?

2
3
4. Stanovuji rodie détem pravidla pro pouzivani pocitaCe a internetu?
5. Dostalo se dité do styku s nékterym rizikem internetu?
6. Jaka je znalost rodict o jednotlivych rizicich internetu?
7. Vyuzili by rodi¢e moznost navstivit seminaf, ktery by je informoval o rizicich

internetu?

Popis vyzkumu

Vyzkumné Setfeni probihalo u rodici, ktefi maji dit€¢ na zakladni Skole. Do
zkoumaného vzorku tedy byli zatazeni rodice, ktefi uvedli, ze maji alesponi jedno dité ve
véku 6 — 15 let. Dotaznik byl zcela anonymni a dobrovolny, proto zde neuvadim zadna
jména rodic¢li ani nazvy Skol, které navstévuji déti rodict zarazenych do vyzkumu.
Vyzkum probéhl na ¢tyfech zakladnich Skolach v Jihomoravském kraji a kraji Vysocina.

Rodi¢e jsem oslovila prostfednictvim vedeni Skoly a pedagogického sboru.
Ucitelé zaktm rozdali dotazniky, které odevzdali rodicim doma. Vyplnéné dotazniky
bud’ vraceli Zaci tfidnim ucitelim, nebo je rodi€e osobné odevzdali béhem tfidnich
schiizek. Soucasti dotazniku byl odkaz na internetovou stranku, kde mohli rodi¢e dotaznik

vyplnit online.
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Vyzkumného Setieni probihalo od 15. 9. 2014 do 15. 10. 2014. Rozdano bylo
kolem sedmi set dotaznikti. Ze shromazdénych dotazniki byly vyfazeny ty, které byly
nedostatecné¢ vyplnéné, nebo vek déti neodpovidal zkoumanému vzorku. Celkoveé se

podatilo ziskat 273 dotaznikii.

Metoda vyzkumu

Pro diplomovou praci jsem zvolila kvantitativni vyzkum, ktery byl realizovan
formou dotazniku. Mym cilem bylo oslovit co nejvétsi pocet respondentli a dosadhnout
dostatek statistickych udajut.

Pted provedenim vlastniho dotaznikového Setfeni jsem provedla predvyzkum.
NavrZeny dotaznik jsem vyzkouSela na vzorku 11 respondentii. Kazdy z respondenti mi
sdélil své ptipominky. Na zakladé¢ téchto informaci byly upraveny nékteré otazky, aby
byly Iépe srozumitelné a jednoznacné. Finalni dotaznik se skladal z 30 otazek, které jsem
rozdé¢lila do 3 tematickych celkt.

Ze ziskanych dat jsem sestavila tabulku cetnosti. Vysledky vyzkumu jsem
procentudlné vyjadrtila, zaokrouhlila na celd ¢isla a kvtili ptehlednosti zndzornila pomoci

grafl.

Tematické celky

Prvni celek (otazky 1 — 7) obsahuje filtraéni a demografické otazky. Ukolem filtradni
otazky je vyfazeni jedincu, ktefi neodpovidali zkoumanému vzorku. Demografické
otazky maji za ukol zjistit pohlavi respondenti a jejich vék. Dale jsou zafazeny otazky,
které maji zmapovat, jaké maji rodi€e znalosti v oblasti pocitacli nebo kolik ¢asu travi na
internetu.

Druhy celek (otazky 8 — 20) obsahuje otazky, jejichz ukolem je zjistit, jestli se rodice
zajimaji o ¢innost svych déti na pocitaci a internetu. Dale celek obsahuje otazky, zda
rodic¢e kontroluji ¢innost déti béhem prace na PC a internetu.

Treti celek (otazky 21 — 30) obsahuje otazky mapujici schopnost rodi¢t identifikovat
rizika internetu. Nachazeji se zde otazky zaméfené pfimo na rizika online prostiedi, dale

zda si rodi¢e vyhledavaji informace o rizicich a jestli jsou schopni svym détem pomoci.
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4.2. Vyzkumyv CR a EU

Pii hledani vyzkumt, které by byly stejné orientované jako vyzkum této
diplomové prace, nebylo nalezeno pftili§ podobnosti. Vyzkumy, které jsou v soucasné
dobé dokoncené a zamétuji se na rizika internetu, jsou orientovany prevazné na jinou
cilenou skupinu - na déti. V Ceské republice se jednd napiiklad o projekt ,,Vyzkum
rizikového chovani ¢eskych déti v prosttedi internetu 2013%“. V Evropé¢ prob&hl podobny

projekt ,,EU Kids Online ITI*.

Vyzkum v CR

Spole¢nost ~ Seznam.cz, internetova  stranka  www.bezpecnyinternet.cz,
Pedagogicka fakulta Univerzity Palackého v Olomouci zrealizovali vyzkum Vv zaméfeny
na rizikové chovani ceskych déti v prostfedi internetu. Vyzkum se zaméiil na
kyberSikanu, osobni udaje, sexting, socidlni sité, komunikaci s neznamymi lidmi a
vnimani pravdy a I7i. Analyza probéhla v Ceské republice Vv roce 2013 a zucastnilo se ji
21372 déti ve veéku 11 — 17 let. (zdroj: http://www.bezpecnyinternet.cz/ke-
stazeni/bezpecny_internet_prezentace.pdf, 2014)

Z vyzkumného Setfeni vyplyva, ze 50,62% déti se setkalo s nékterym z projevil
kyberSikany. Déti by se nejcastéji svetili rodi€lim s vydiranim (62,81%) a vyhroZovanim
(50,96%). Déti nejcastéji na internetu zvetejiiuji jméno a piijmeni (75,64%), e-mail
(58,67%) a fotografii obliceje (55,19%). Seznamovani s cizimi lidmi mize pfedstavovat
velké riziko. A prave jedna ¢ast vyzkumu se zajimala o to, jestli déti posilaji cizim lidem
svoje fotografie. Bylo zjisténo, ze 27,80% déti bylo nékdy pozadano cizim ¢lovékem o
zaslani vlastni fotografie. Z toho 50,71% z nich této zadosti vyhové€lo. Vyzkum se také
zabyval otazkou sextingu - 7,23% déti umistilo svoji ,,sexy* fotografii nebo video, na
kterych jsou ¢asteéné nebo UipIné nazi, na internet. V Ceské republice patii Facebook mezi
nejznaméjsi socidlni sit. Zna ho 92,29% déti a profil na této siti ma 81,53% déti. Internet
poskytuje mnoho moznosti a jednou z nich je komunikace. Vyzkum zjistil, ze 53,16%
déti komunikuje s neznamymi lidmi pfes internet. Na osobni schlizku by bylo ochotno jit
35,98% respondentii. O setkani by déti nejcastéji povédeli kamarddovi nebo sourozenclim
(58,70%) a rodicim (41,06%). Velkym problémem jsou osobni schizky. Diky
anonymité, kterou nadm internet poskytuje, si mize nebezpecny cloveék vytvofit vlastni

,bezchybny* profil. O osobni setkani s nezndmym ¢lovekem bylo pozadano 43,82% déti
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a 49,19% déti na schizku dorazilo. (zdroj: http://www.bezpecnyinternet.cz/ke-
stazeni/bezpecny_internet_prezentace.pdf, 2014)

Vyzkum v EU

Projekt EU Kids Online 111 (2011 — 2014) navazuje na dva piedeslé projekty EU
Kids Online I (2006 — 2009) a EU Kids Online 11 (2009 — 2011). VSechny projekty maji
za cil zjistit, jak déti vyuZzivaji nova média a s jakymi riziky ptichazi déti do styku v online
prostiedi. Do druhého projektu bylo zapojeno 25 evropskych zemi (véetné CR) a
zucCastnilo se ho 25142 déti ve véku 9 — 16 let. Tretiho projektu se zic€astnilo 33 zemi
(opét véetné CR). V dobé psani toho textu nebyla zvefejnéna piesna &isla, kolik déti se
vyzkumu zucastnilo. Vzhledem k poctu zapojenych zemi a ¢asovému rozmezi se da
piedpokladat, Ze do tfetiho projektu bylo zapojeno vice déti, nez v predeslém vyzkumu.
(zdroj: http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/About-the-
project.aspx, 2014)

Z vyzkumu EU Kids Online 111 vyplyva, Ze déti internet v souc¢asné dob¢ pouzivaji
na vice osobnich a mobilnich zatizenich (pocitace, mobilni telefony, tablety). Jedna Cast
vyzkumu méla zjistit, co déti nejcasteji d€laji na internetu. Bylo zjisténo, Ze nejCastéji
navstévuji profil na socidlni siti, sleduji videa (napf. na You Tube) a pouzivaji instant
messaging. Dalsi celek mél zjistit, zda déti komunikuji s lidmi, které neznaji osobné. 43%
respondentt ve véku 14 - 16 let a 23% ve véku 11 - 13 ma ve svych kontaktech osoby,
které neznaji tvaii v tvar. Soucasnd generace déti Casto vyuziva ke své komunikaci
socialni sité. Vyzkum zjistil, ze 68% déti mé profil na socidlni siti. Se zvySujicim se
vékem stoupa procento déti, které maji profil (napt. profil ma 27% respondentii ve véku
9 — 10 let a 93% déti veku 15 — 16 let). Dale bylo zjisténo, ze 17% déti ptislo do styku
S obrazky se sexualni tématikou a 12% bylo pomoci internetu Sikanovano. (zdroj:
http://1sedesignunit.com/EUKIidsOnline/, 2014)

Souéasti vyzkumného tymu byli i zastupci z CR. David Smahel je ¢len &eského
tymu. Pracuje na Masarykové univerzité a s ostatnimi ¢leny zpracoval statistiky pro
Ceskou republiku v ramci projektu EU Kids Online III. Uvadi, ze Geské déti patii ve
srovnani s ostatnimi zemémi mezi nejvice ohroZené riziky internetu. Piesto patii mezi ty,
které nejvice téZi z ptileZitosti internetu a jsou nejvice vzdélané v této oblasti. Rodicim
ceskych déti by doporucil, aby zvysili svoji pocitacovou a internetovou gramotnost.
Zlepsili by se tim konflikty, které jsou mezi rodi¢i a détmi kvili pouzivani internetu.

(zdroj: http://lsedesignunit.com/EUKidsOnline/, 2014)
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4.3. Vysledky vyzkumu

V této Casti diplomové prace jsou zminény a diskutovany vysledky dotaznikového
Setieni. Jak bylo vySe zminéno, dotaznik obsahuje celkem 30 otazek a je rozdélen do tii
celkti. Vyhodnoceni je taktéz rozdéleno do tii tematickych celkd.

1. Celek
Do toho celku byly zarazeny otazky 1 az 7.

Na zéklad¢ vyhodnoceni otazky ¢islo 3 (veék déti) bylo do vyzkumu zafazeno
celkem 273 dotaznikd. Pro zatazeni do vyzkumného vzorku nebylo rozhodujici pohlavi
déti, ale jejich vék (6 — 15 let). Dle otazek ¢islo 1 a 2 bylo zjisténo, ze vék respondenti se

pohybuje od 28 do 50 let a dotaznik vyplnilo 98 muzi a 175 Zen.

Vyzkumny vzorek
273

300
‘2 250 175
) 200
T 150
a
2 100
(]
-~ 50
1]
0 0
s Rodice Muzi Zeny

Kategorie
Graf 1 Vyzkumny vzorek

Jak bylo zminéno ve druhé kapitole, soucasnd generace déti mé lepSi znalosti
prace na pocitaci nez jejich rodice. Tento faktor mize hrat dilezitou roli pti vytvareni
internetu, které uvadi internetova stranka www.bezpecnyinterne.cz (str. 40 — 41 vyse), je
dilezité mluvit s détmi o internetu a naucit se Iépe pracovat s PC. Pfi ast&j$im pouZzivani
internetu a PC zvySujeme svoji pocitatovou gramotnou a bezpe¢nostni dovednosti.
Budeme tak schopni Iépe urcit rozsah nebezpeci, kterd jsou spojena s ¢innosti na pocitaci
a internetu. Vytvofime si tim i $ir$i okruh spole¢nych témat z online prostiedi, o kterych
miiZzeme s détmi mluvit. Otazky Cislo 4 a 5 se proto zabyvaji poc¢itaovou gramotnosti

rodi¢u a kolik ¢asu travi na internetu.
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Otazka 4. Jak byste zhodnotili Vase znalosti prace na
pocitaci?

H Velmi dobra

W Zakladni znalost

Zadna znalost

Graf 2 Pocita¢ova gramotnost rodi¢t

Z grafu 2 vyplyva, ze vice jak polovina rodi¢li mé velmi dobrou znalost prace na
PC a dalsich 39% ma alespon zékladni znalost. Pozitivnim zjisténim je, Ze pouze 8%
dotazanych rodi¢li nema vibec zddnou znalost prace na pocitaci. Neznalost prace na
pocitaci ale neznamend, Ze rodiCe nebudou schopni pfipravit détem bezpecné online
prostiedi. Informace o rizicich internetu si mohou vyhledéavat v tisku nebo ve sdélovacich
prostedcich. Presto je dulezité, aby se gramotnost rodicti zvySovala.

U otazky ¢islo 5 méli rodice uvést, kolik ¢asu travi na internetu. Bylo zjisténo, Ze
vétsina rodicl (64%) travi na internetu maximalné 2 hodiny denné, 15% 2 — 4 hodiny
denné a 21% vice jak 4 hodiny denné¢.

Rodice, ktefi maji pfehled o nainstalovaném softwaru v pocitaci, by méli byt
schopni urcit, jestli jsou dané¢ programy vhodné pro jejich déti. Napiiklad nékteré
pocitacové hry nemusi byt totiz vhodné pro vSechny vékové kategorie. Dalsi otazka proto
méla ovétit, zda maji rodice pravidelny piehled o vSech nainstalovanych programech na

vSech pocitac¢ich doma.
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Otazka 6. Mate pravidelny prehled o vSech
nainstalovanych programech na vSech PCv
domacnosti?

59%

60%
50%

40% 28%
30%
20% 5% 8%
0%
Ano Spise ano Spise ne Ne

Graf 3 Prehled rodi¢t o nainstalovanych programech v domacnosti

Pravidelny piehled o softwaru na pocitacich méa 59% rodict, odpovéd’ ,,Spise ano*
uvedlo 28% dotazanych. To znamend, Ze pfevazna vétSina rodict se alespon ¢astecné
zajima o nainstalované programy na PC. Dale 8% rodi¢i nema Zadny piehled a 5%
odpovédelo, ze spiSe nemaji piehled.

Posledni otazka z toho celku se zaméfila na pouzivani socidlnich siti rodi¢i. DéEti
se na socialnich sitich mohou dostat do styku s kyberSikanou nebo nevhodnym obsahem.
Cim cast&ji budou rodie pouZivat tuto komunikaéni technologii, tim vice budou

obeznameni s aktudlnimi riziky, které socialni sité prinasi.

Otazka 7. Mate profil na nékteré socialni siti?

B Ano, pouZivam
pravidelné

W Ano, ale moc
nepouzivam
Ne

Graf 4 Pouzivani socialnich siti rodi¢i
Z grafu vyplyva, ze dvé tfetiny rodici vlastni profil na nékteré ze socialnich sitich.
Z toho 27% svij profil navstévuje pravidelné a 43% moc nepouziva. Celd tietina rodict

nevlastni profil na Zadné ze socialnich siti.
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2. Celek
Do toho celku byly zarazeny otazky 8 az 20.

Otéazky spadajici do tohoto tematického celku byly zarazeny kvili zjisténi zajmu

rodict o aktivitu svych déti pti jejich pohybu na internetu.

Otazka 8. Ma Vase dité pocitac samo pro sebe, popr.
ma vlastni profil na PC s heslem, které neznate?

H Ano

H Ne

Graf 5 Vlastni profil nebo poéita¢ déti

Bylo zjisténo, Ze 31% déti ma pocitac nebo profil na PC pouze samo pro sebe. To
znamena, ze tém¢ér tretina rodici nemuze pln¢ kontrolovat ¢innost svych déti na PC. Tim
se zvysuje riziko, ze dité piijde do styku s nékterym rizikem internetu (napi. S nevhodnym
obsahem). Téméf dvé tietiny rodicl (69%) maji piistup do pocitace ¢i profilu déti. Tito
rodi¢e mohou tedy odhalit ptipadné nebezpeci z online prostiedi.

V otazce ¢islo 9 méli rodie uvést, kde jejich dit€ nejcastéji pouziva internet.
Téméf vSichni rodice uvedli, Ze jejich dité pouziva internet nejcastéji doma. Pouze 5%
uvedlo, ze ve Skole. Naprosté vétSina rodic¢t ma tedy moznost pozitivné ovlivnit chovani
déti béhem prace s pocitacem a internetem doma.

Rodice, kteti chtéji predejit mnohym problémim, by se méli zajimat o to, kolik
hodin travi jejich dité na internetu. Budou tak schopni v¢as odhalit, Ze je jejich dité zavislé

na internetu nebo pocitacové hie.
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Otazka 10. Mate prehled, kolik hodin travi Vase dité
na internetu?

3%

10%

Dle vysledku Setieni vyplynulo, Ze 87% rodi¢t ma piehled o mnozstvi ¢asu, které
jejich déti travi na internetu, 10% uvedlo, Ze obCas ma piehled a pouze 3% rodici

odpovédelo, ze nemaji zadny ptehled. Da se tedy piedpokladat, ze vétSina rodi¢i bude

Graf 6 Piehled rodi¢t o dobé stravené na internetu

schopna odhalit ptipadnou zavislost na internetu.

Otazka cislo 11 méla zjistit, zda maji déti profil na nékteré socidlni siti.

Z dotazovanych rodi¢l uvedlo, Ze 49% déti ma profil na nékteré socidlni siti a 51% déti

nema profil.

Informace, které déti sdéluji na internetu, mohou vyuzit kyberagresoti ke svym
utokim na déti. Toto riziko se navic zvySuje, jestlize se déti prateli na internetu s nékym,
koho osobné neznaji. Nasledujici dvé otazky se proto zabyvaji zajmem rodi¢l o

informace, které déti sdéluji a jestli sirodice mysli, Ze je jejich déti informuji o schizkach

S cizimi lidmi.

80%

60%

40%

20%

0%

Otazka 12. Zajimate se o to, jaké informace Vase
dité sdéluje o sobé ostatnim?

78%

12% 10%
) -z
A
Ano Spise ano Spise ne Ne

Graf 7 Zajem rodi¢t o sdélovani informaci
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Dv¢ tretiny rodic¢t (78%) uvedlo, ze se zajimd o informace, které jejich déti
vetejn¢ sd€luji na internetu, 12% vybralo odpoveéd ,,spiSe ano™ a 10% ,.spiSe ne®.
Pozitivnim vysledkem je, Ze nikdo z rodict neodpovedél, ze se nezajima o to, co jejich

déti uvadi za informace v online prostiedi.

Otazka 13. Myslite si, Ze Vas déti informuji o
schiizkach s cizimi lidmi, se kterymi se seznamili na
internetu?
49%
50%
409
% 26%
30% 20%
20%
’ 5%
0%
Ano SpiSe ano SpiSe ne Ne

Graf 8 Informovani rodi¢tu o schiizkach s cizimi lidmi

Dale bylo zjisténo, Ze 20% rodici si mysli, Ze je déti informuji o schizkach, 49%
uvedlo odpovéd’ ,,spiSe ano®. Negativnim zjisténim je, Ze 26% rodicl si mysli, Ze je déti
nejspi$ neinformuji a 5% je presvédceno, ze je urcité neinformuji. Pro bezpec¢nost déti je
dualezité, aby nékoho o schizkach informovali. Rodice by proto méli s ditétem o setkanich
promluvit a informovat je o nebezpecich, které piipadny osobni kontakt miize ptinést.

Zmény chovani déti pti praci na PC mohou byt prvotnim ukazatelem, ze se dit¢
dostalo do kontaktu s nékterym rizikem internetu nebo se stalo zavislym na pocitaci ¢i
internetu. Velkym problémem je také nevhodny obsah n€kterych internetovych stranek.
Proto byly do Setfeni zafazeny 1 ndsledujici dvé otazky, které spolu uzce souvisi.

Z otazky Cislo 14 bylo zjisténo, ze vice jak polovina rodict (54%) vzdy kontroluje,
co d¢la dité na PC a internetu. 36% uvedlo, Ze nékdy kontroluji ¢innost a 10% nesleduji
dité béhem prace. Pozitivnim zjiSténim tedy je, Ze 90% rodict alespoit n€kdy kontroluji
déti. V uzké souvislosti s otazkou ¢islo 14 je otazka Cislo 15. 77% rodict se zajima o
webové stranky, které jejich déti navstévuji, 13% se spiSe zajimaji a 10% uvedlo, Ze se

spiSe nezajimaji. Nikdo z rodi¢i neuvedl, Ze se o navstivené stranky nezajima.
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Otazka 15. Zajimate se o internetové stranky, které
Vase dité navstévuje?

10%

H Ano

B SpisSe ano

Spise ne

Graf 9 Zajem rodici o navstivené stranky

K vytvofeni bezpecn€jsiho internetu pro déti rodi¢lim mohou pomoci programy
rodicovské kontroly a pravidla pro pouZivani internetu a PC. Rodice sami musi zvazit,
zda jim staci stanovit pravidla nebo je nutné vyuzit i néjakého softwaru pro rodicovskou
kontrolu. Pfesto kazdy rodi¢ by mél védét o vSech moZnostech, které jim pomohou chranit
déti pred potencialnim nebezpecim.

V otéazce ¢islo 16 bylo zjisténo, ze 82% rodicii nepouziva zadny program pro
rodicovskou kontrolu a pouze 18% vyuziva. Nasledné otdzka ¢islo 17 proto méla zjistit,
pro¢ program rodi¢e nepouzivaji. Z grafu vyplyva, Ze 72% rodicu sice zna programy pro
kontrolu, ale nepottebuji ho. 19% vi, o co se jedna, ale neumi s programem pracovat a

9% rodicl vibec programy nezna.

Otazka 17. Pro¢ nemate nainstalovany program pro
rodicovskou kontrolu?

B Nevim, o co se jedna

B Vim, o co se jedn3, ale
nepotfebuji ho

Vim, o co se jedn3, ale
neumim s takovym
programem zachazet

Graf 10 Davod absence programu pro rodi¢ovskou kontrolu
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Vyzkumné Setteni dale sledovalo, zda rodice stanovuji détem pravidla. Bylo
zjisténo, ze 74% pravidla stanovuje, 21% nestavuje a 5% rodi¢i nevi, ze mohou pravidla

stanovit naptiklad pomoci programu.

Otazka 18. Stanovujete détem pravidla pro
pouZivani poditace a internetu? (At uz dohodou
nebo pomoci néjakého pocitacového programu)

5% B Ano
H Ne

Nevim, Ze je néco
takovéhé moiné

Graf 11 Stanoveni pravidel pro pouzivani pocitaée a internetu

Otazka Cislo 19 zjistovala, jestli jsou si rodi¢e védomi, ze by se jejich dité dostalo
do styku s ne¢kterym rizikem z online prostiedi. Z Setfeni vyplyva, ze 72% rodicu je
presvédceno, Ze se jejich dité¢ nedostalo do styku s Zddnym z rizik internetu. Déle 15%
rodict uvedlo, Ze nevi a 13% rodic¢h opovédelo, ze se jejich dité setkalo s nékterym
rizikem kyberprostoru. V nasledujici otazce méli rodice uvést, se kterym rizikem ptislo
jejich dit¢ do styku. V nésledujicim grafu mizeme vidét, Ze 33% rodici uvedlo

kyberSikanu, 17% kyberstalking, 17% zéavislost na internetu a 33% jiné riziko.

Otazka 20. S jakym rizikem internetu pfislo Vase dité
do styku?
33% 33%

35%
30%
25% 17% 17%
20%
15%
10%

5%

0%

Kybersikana  Kyberstalking  Zavislost na Jiné
Internetu

Graf 12 Rizika, se kterymi ptislo dité do styku
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3. Celek
Do toho celku byly zarazeny otazKky 21 az 30.

Nekteti rodi¢e si nemusi plné¢ uvédomovat nebezpeci internetu, které negativné
ovliviiuji zivot déti. Dalsi sada otazek se tedy zaméfila na povédomi rodi¢t o hrozbach

internetu.

Otazka 21. Myslite si, Ze pouZivani internetu miuze

byt (r)uebezpet":né pro Vase dité?
(o]

H Ano
H Ne

Nejsem si Uplné
jisty/a

Graf 13 Povédomi rodi¢u o nebezpedi internetu

MtuZeme si vS§imnout faktu, Zze pfevazna vétsina rodic (84%) si uvédomuje, ze
pouzivani internetu je nebezpecné. Presto 13% dotazovanych si hrozby wvibec

neuvédomuje a 3% sineni uplné jistych.

Otazka 22. Vite, co je...

Socialnf sité

Sexting

Zavislost na Internetu
Kybergrooming
Kyberstalking

Kybersikana

i

0% 20% 40% 60% 80% 100%

B Rozhodné ne M SpiSe ne Spise ano M Rozhodné ano

Graf 14 Znalost rodi¢u o rizicich internetu
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Otézka ¢islo 22 se zabyvala povédomim rodict o jednotlivych rizicich internetu.
Prakticky vsichni rodi¢e si uvédomuji nebezpeci kyberSikany (85% uvedlo, ze rozhodné
vi, co je kyberSikana). Podobnych vysledk bylo zjisténo i u nékterych dalSich rizik.
Rodice rozhodné vi, co je zavislost na internetu (90%) a socidlni sit¢ (85%). Podstatn¢
nizsi informovanost byla zjisténa u kybergroomingu a sextingu. O kybegromingu nevi
nebo spise nevi celkem 51% dotazanych, o sextingu 29%. Z vysledku je patrné, ze prave
Vv pripad¢ téchto patologickych jevil je nutné zvysit informovanost rodica.

Potencidlnim zdrojem nebezpeci jsou i1 socidlni sité. Je nutné, aby si rodice
uvédomovali, jaké negativni vlivy tato komunikaéni technologie ma. Cim lépe znaji
rodiCe socialni site, tim kvalitnéj$i pomoc poskytnout détem. Na zakladné otazky ¢islo 23
bylo zjisténo, ze 72% rodicu si pIn¢ uvédomuje, jaké negativni vlivy mize mit socialni
sit’. Pouze 3% rodicu si rizika neuvédomuji, 5% si je spiSe neuvédomuje a 20% spise
uvédomuje. V otazce 24 méli rodice zhodnotit svoji znalost jakékoli socialni sité. Bylo
zjisténo, ze 31% rodich se dobie orientuje v n€jaké socialni siti a 57% je zna, ale ne do

hloubky. 10% rodici je moc neznd a 3% rodicl nevi nic o socidlnich sitich.

Otazka 24. Jak byste zhodnotili Vasi znalost socialni
sité? (jakékoli)
57%
60%
50%
o)
40% 31%
30%
0,
20% 10%
3%
o —
0%
Znam dobfe = Znam, alene Moc neznam Nevim nic
do hloubky

Graf 15 Znalost rodi¢u socialni sité

Dalsi otazka vyzkumu sledovala, zda si rodi¢e vyhledavaji informace o rizicich
internetu. Zdrojem informaci nemusi byt pouze internet. Vhodnym pramenem jsou i

brozury, reportaze v médiich, ¢lanky v tisku.
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Otazka 25. Vyhledavate si informace o rizicich
internetu? (na internetu,
v médiich, tisku, brozurach,...)

o)
40% 33% 31%
30%
’ 18% 18%

20%
10%

0%

Spise ano Spise ne

Graf 16 Vyhledavani informaci o rizicich internetu

Z grafu je patrné, ze informace si vyhledava pouze 41% (z toho ano 33%, spise
ano 18%). Celych 31% si informace spiSe nehledd a 18% si je nehledd viibec. V této
souvislosti bych zde zatadila otazku ¢islo 29, kde rodi¢e méli odpovidat, zda jsou schopni
poradit ditéti v piipad€, Ze se dostane do styku s nékterym rizikem v online prostiedi.
Ptekvapivym zjiSténim je, Ze 54% rodicl je schopnych détem poradit a 38% je sice
schopnych poradit, ale ne u vSech. Pouze 3% spiSe nejsou schopni poradit a 5% neni
vibec schopnych. Porovnanim vysledkd otazky 25 s otazkou 29 je patrné, ze i kdyz
polovina rodi¢u si nijak zvlasté nevyhledava informace, tak i pfesto je vétSina z nich
schopna poskytnou rady svym détem. Otazkou je, jak kvalitni tyto rady jsou, jestlize se

rodi¢e nezabyvaji aktualnimi informacemi.

Otazka 29. Jste schopni poradit ditéti v pfipadé, ze
se dostane do styku s nékterym rizikem internetu?
54%
60%
50% 38%
40%
30%
20% 3% 5%
1% - A&
0%
Ano, rozhodné Ano, ale neu Spise ne Ne
vSech

Graf 17 Schopnost rodi¢u poradit ditéti s riziky internetu
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S predeslymi dvéma otdzkami souvisi i otdzka Cislo 29. Tato otdzka méla zjistit,
zda rodice informuji své déti o rizicich internetu. 92% rodich své déti informuje, z toho

51% pravidelné a 41% obcas. Zridka kdy informuje pouze 3% a viibec neinformuje 5%

rodicu.
Otazka 26. Informujete své dité o rizicich internetu?
60% 51%
50% 41%
40%
30%
20%
3% 5%

o a A

0%

Ano - Ano - obcas Zfidka kdy Ne
pravidelné

Graf 18 Informuji rodice svoje déti o rizicich internetu?

Rychlym zdrojem informaci o hrozbach internetu jsou bezpochyby internetové
stranky. Na internetu je cela fada webovych stranek zaméfenych na hrozby, které online

svet prinasi.

Otazka 27. Jste seznameni s obsahem téchto
internetovych stranek?

Bezpecné-online

Seznam se bezpecné

Linka bezpeci

Horka linka

i ;

0% 10% 20% 30% 40% 50%

HNe HSpisene SpiSeano  HAno

Graf 19 Jsou rodic¢e seznameni s obsahem internetovych stranek?
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Do vyzkumu byli zafazeni pouze tito Ctyfi zastupci z fad webovych stranek, které
se zabyvaji riziky internetu: Bezpe¢né-online, Seznam se bezpe¢né, Linka bezpec¢i, Horka
linka. Z grafu vyplyva, ze nejlépe jsou rodice informovani o internetové strance ,,Linka
bezpeci“ (ano 44%, spise ano 23%), naopak nejhtife o strance ,,Seznam se bezpecné™ (ne
46%, spiSe ne 26%). Lze tedy fict, Ze informovanost rodi¢ti o obsahu vyse uvedenych

internetovych stranek je pomérné nizka.

Otazka 28. Navstivili jste nékdy néjakou
internetovou stranku, ktera informuje o nebezpecich
na internetu?

3%

B Ano - pravidelné
navstévuiji

B Ano - parkrat

Ne

Graf 20 Navstévuji rodice stranky, které informuji o nebezpeéich internetu?

Otazka cislo 28 tedy méla zjistit, jestli rodice navstévuji néjakou internetovou
stranku, ktera informuje o nebezpecich na internetu. Pouze 3% rodi¢i pravidelné
navstévuje néjakou stranku, 56% rodict obcas néjakou stranku navstivilo a 41% nikdy
nenavstivilo.

Seminafe zamétfené na rizika internetu, jsou koncipovany tak, aby rodice ziskali
znalosti o rizicich internetu a mohli tak vychovné pisobit na déti. Budou tak schopni
pfedchéazet tomu, aby se jejich dité stalo obéti kyberutoku. Posledni otazka vyzkumu se
tedy zabyvala tim, zda vibec maji rodi¢e zajem o seminaf, ktery by je informoval o

rizicich internetu.
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Otazka 30. Vyuzlili byste moZnost navstivit seminar,
ktery by Vas informoval o rizicich internetu?
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Graf 21 Zajem rodi¢t o vzdélavaci seminaf

O semindi mélo zajem 70% dotazovanych rodict (z toho 21% ano, 49% spiSe

ano), 25% by se seminafe spiSe nezcastnilo a 5% rodicli by seminaf vitbec nenavstivilo.

4.4. Vyhodnoceni vyzkumnych otazek

Cim lepsi digitalni dovednosti maji déti, tim 1épe odolaji potencialnim riziktim,
piinosny pro déti, ovliviiuji i rodiCe. Pravé oni mohou své potomky vést k bezpecnému
vyuzivani internetu. K tomu jim pomohou alespon zakladni védomosti z oblasti pocitacu
a internetu. RodiCe tak 1épe pochopi, s ¢im jejich déti mohou piijit do styku a jak je to

muze ovlivnit.

1. Jaka je poc¢itacova gramotnost rodica?

Vétsina rodicl z vyzkumného Setfeni uvedla, Ze ma alesponn zékladni znalosti
prace na pocitaci. Otazkou je, jak si rodice vysvétluji pojem ,,zakladni znalost®. Proto
bych zde stanovila n¢které dovednosti, které by rodiCe se zakladni znalosti pocitact méli
mit:

- Schopnost prace s operaénim systémem: nainstalovat a odinstalovat software,
pouzivat antivirovy software, ukladat data.

- Nastavit heslo uZivatelskym uctim.

- Schopnost vyuzivat elektronickou postu.

- Zéklady prace s webovym prohlize¢em: vyhledavani informaci, vyhledat historii

navstivenych stranek.
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- Umét pouzivat rodicovskou kontrolu.

2. Dovoluji rodice détem mit pocita¢ nebo profil pouze pro sebe?

Vice jak tfetina rodict (31%) dovoluje détem mit pocita¢ nebo profil pouze pro
sebe. Tito rodice nemohou pIné kontrolovat ¢innost svych déti na poc¢itaci. Divodu, pro¢
by rodice méli mit ptistup do PC déti, je nekolik. V prvni fadé mizou rodice kontrolovat,
zda software v PC je vhodny pro jejich dité. Dale mohou zjistit, jestli se dité nedostalo do
kontaktu s nevhodnym obsahem internetu. Pfestoze se rodice rozhodnou, Ze jejich dité
muze mit pocita¢ pouze pro sebe, méli by vyuzit nasledujici doporuceni:

- Stanovte détem pravidla pro pouzivani PC a internetu doma.

- Mluvte s détmi o hrozbach internetu a ujistéte je, Ze se vam mohou s ¢imkoli
sverit.

- Zajimejte se o to, co vase dit¢ dé¢la na PC a jaké aktivity je na internetu bavi.

- Ucte je vhodnému chovani na internetu.

3. Maji déti profil na socialni siti?

Témét polovina rodict uvedla, ze jejich dit€¢ ma profil na socidlni siti. Evropsky
vyzkum EU Kids Online III (vyzkum je podrobnéji popsan vyse) zjistil, Ze 72% Eeskych
déti ma profil na socialni siti. Porovnanim vysledkt z vyzkumu EU Kids Online 111 a
vyzkumu této diplomové prace se mizeme domnivat, Ze 21% rodict, kteti odpovédeli, ze
jejich dité nema profil na socialni siti, vlastn€ netusi, ze dité profil ma bez jejich védomi.
V piipad¢ vyzkumu rizikového chovani ¢eskych déti v prostredi internetu bylo zjisténo
(strana 50), ze az 81,53% déti ma profil na socialni siti. To by znamenalo, ze az 30%
rodicl nevi, Ze si jejich dité ziidilo profil na socidlni siti.

Rodiciim bych doporucila, aby si s détmi promluvili o socidlnich sitich. Povézte

jim, jaké informace mohou ostatnim sd¢lovat, co délat, kdyz je nékdo obtézuje.

4. Stanovuji rodi¢e détem pravidla pro pouzivani pocitace a internetu?
Diky vhodné stanovenych pravidel mohou rodiCe piedejit problémim. Déti si
pomoci pravidel uvédomi, jak se maji na internetu chovat, jaka maji prava i povinnosti.
Dlouhodobé sezeni u pocitace mize ovlivnit zdravotni stav. Soucasti pravidel by tedy

méla byt 1 stanovena doba, kdy mohou déti pocita¢ a internet vyuzivat.
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Na zaklad¢ vyzkumu bylo zjisténo, ze 74% rodi¢l pravidla stanovuje. Témét
tfetina rodi¢ti zadnd pravidla ale nestanovuje. Pravé tito rodice, by méli zvazit zavedeni
pravidel. Jestlize se piece jen rodi¢e rozhodnou zadna pravidla nestanovit, méli by
alesponl svoje déti pravidelné informovat o rizicich internetu a sledovat jejich chovani

b&hem prace na internetu.

5. Dostalo se dité do styku s nékterym rizikem internetu?

Vyzkum zjistil, ze 72% rodi¢u si je jista, ze se jejich dit€¢ nedostalo do styku
s n¢kterym rizikem internetu a 13% déti bohuzel do styku prislo, zbylych 15 % rodict
nevi. Na zéklad€ jiZ zminovaného vyzkum rizikového chovani ¢esky déti bylo zjisténo,
ze az 50,62% déti se setkalo s nékterym z projevu kyberSikany. Je zde tedy pomérné
vysoké procento rodictl, ktefi nejsou svymi détmi informovani. Je nutné, aby se toto ¢islo
snizilo. Rodi¢iim bych doporucila, aby zlepsili komunikaci s détmi. Ujistéte je, Ze stojite
na jejich stran¢ a mtzou se vam tedy kdykoli svéfit. Dale se seznamte se tiemi kroky
k vytvofeni bezpec¢ngjsiho internetu, které uvadim ve tieti kapitole (informovat se o
rizicich v online prostiedi, seznamit déti s Listinou détskych prav na internetu a desatero

bezpecného internetu, stanovit pravidla pro pouzivani pocitace a internetu).

6. Jaka je znalost rodici o jednotlivych rizicich internetu?

Znalost rodict o nebezpecich v online prostiedi se 1liSi u jednotlivych rizik.
Z vyzkumu vyplynulo, Ze rodi¢e jsou nejlépe informovani o zavislosti na internetu,
kyberSikan¢ a socialnich sitich. Naopak nejhlife se rodice orientuji v sextingu a
kybergroomingu. Pravé u téchto dvou rizik je dalezité rodi¢e vice informovat, co dana
rizika ptedstavuji.

Aby byli rodi¢e schopni v¢as identifikovat nebezpeci a ptfedchéazet jim, je nutné,
aby se dostatecné informovali o vSech nebezpecich. Tyto informace lze ziskat z riznych
webovych stranek, na seminatich, v brozurdch. Rodi¢e naleznou potfebné informace
naptiklad na téchto internetovych strankach:

- www.pomoconline.cz
- www.e-bezpeci.cz

- www.saferinternet.cz
- www.policie.cz

- www.bezpecne-online.cz
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7. Vyuzili by rodi¢e moZnost navstivit seminar, ktery by je informoval o rizicich
internetu?

Sedm z deseti rodict projevilo ur€ity zajem o seminaf. Je pozitivni, Ze i v dne$ni
dobé¢, kdy rodice travi spoustu ¢asu v zaméstnani, by byli ochotni si najit ¢as k navstiveni
seminafe. Je zfejmé, Ze rodice maji zajem i o jiny zdroj informaci, nez jsou pouze webové
stranky. Vysledek miize byt inspirujici pro skoly nebo mésta, aby ptipravili pro rodice
vzdélavaci seminaf zamétreny online rizika.

Rodice si seminaf mohou zajistit sami. Internetova stranka www.e-bezpeci.cz
nabizi vzdélavaci akce pro zdky, ucitele 1 rodiCe. Kurz lze objednat zde:

http://vzdelavani.e-bezpeci.cz/?akce=kurz4.

4.5. Shrnuti vyzkumu

Vyzkumné Setteni, které bylo rozdéleno do tti celkdl, pfinesla pozitivni 1 negativni
zjisténi. Mezi ty pozitivni jisté patii, Ze pfevazna vétSina rodici ma alespon zakladni
znalosti prace na pocita¢i. S timto faktem muize souviset i skutecnost, ze vice jak tii
¢tvrtiny rodict ma pravidelny ptehled o nainstalovaném softwaru doma a dobe¢, které déti
travi na internetu. Sdélovani informaci neznamym lidem mtize byt nebezpecné. Proto je
kladnym vysledkem, ze pouze malé procento rodi¢ii se nezajima o informace, kter¢ jejich
déti poskytuji ostatnim. Negativnim zjiSténim je, Ze tfetina rodic¢i nestanovuje pravidla
pro pouzivani PC a internetu. Rodi¢e nemusi zavést razantni pravidla, ale takova, ktera
détem pomohou uvédomit si, jak se maji v online prostfedi bezpe¢né pohybovat. Zvysit
by se mélo i1 povédomi rodicti o jednotlivych rizicich internetu. Kazdy rodi¢ by mél mit
alespon zakladni védomosti o jednotlivych rizicich, jejich projevech, moznostem

eliminace a prevence. Rodi¢tim k tomu jisté pomizou vzdélavaci seminaie
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5. Zaver

Pocitace a internet nds obklopuji prakticky na kazdém kroku. Jejich vyuziti je
Siroké — od placeni v obchodech, tfizeni dopravy, az po videokonference v praci.
Informacni a komunikaéni technologie se staly béznou soucasti zivota uz i malych déti.
Bézné se miizeme setkat se skute¢nosti, Ze dité¢ misto hracky drzi v ruce mobil nebo tablet.
Zkratka technické vymozenosti do dnesni spole¢nosti patii. Proto by rodice neméli détem
internet a pocitace zakazovat. Je ale nutné, aby se rodice 1 déti seznamili se vSemi riziky,
které tato technologie ptinasi.

Teoretickd ¢ast prace byla zaméfena na informacni a komunikacni technologie,
které mohou potencialni Gitoénici vyuzit k Gtoktim a Sikanovani v online prostiedi. Prace
rovnéZ obsahuje vycet jednotlivych rizik, se kterymi se d€ti na internetu mohou setkat.
Rodice v této diplomové praci najdou informace o jednotlivych rizicich, jejich popis a
moznosti Sifeni. Prace rovnéz poskytuje navod, jakym zpiisobem 1ze na ditéti poznat, ze
Zaver teoretické Casti je vénovan doporucenim, kterd pomohou rodicim s vytvorenim
bezpecnéjsiho online prostiedi v domacnosti.

Dle vyzkumu EU Kids Online III patii ¢eské déti v EU mezi jedny z
nevzdé€langjSich v oblasti vyuzivani informaénich a komunika¢nich technologii.
Kazdodenni a rutinni vyuzivani internetu a socialnich siti v kombinaci s casto
nedostatecnou osvétou s sebou piinasi riziko kontaktu s nékterym z patologickych jevii
v online prostiedi. Prakticka Cast prace je zaméfena na rodice. Cilem bylo zjistit, zda se
rodie zajimaji o ¢innost svych déti, jestli kontroluji jejich ¢innost a zda jsou schopni
identifikovat a eliminovat rizika internetu. Pro zajisténi odpovédi na tyto otazky byl
sestaven a distribuovan na vybranych zakladnich Skoldch dotaznik cileny na rodice zaku.

Z vysledt vyzkumu vyplynulo, Zze pievazna ¢ast rodicl se o ¢innost svych déti
zajima. At uz pomoci stanoveni pravidel, kontrolou béhem priace na pocitaci nebo
vyuzivanim programi rodi€ovské kontroly. Pfesto je zde urcité procento rodicu, ktefi se
o ¢innost svych déti nezajimaji. VéEtsina rodicl je schopna pomérné dobie identifikovat
kyberSikanu a zavislost na internetu. Nejvétsi problém maji s identifikaci sextingu a
kybergroomingu. Pravé v téchto patologickych jevech tedy existuje urcita neznalost a
potencidl ke zlepSeni stavajiciho stavu.

Diplomova prace ma logickou strukturu ¢lenénou do teoretické a praktické ¢asti
(vyzkumu). Diky tomu ji 1ze vyuzit jako metodicky materidl pro rodiCe, kteti hledaji
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informace o rizicich internetu. Praci vSak mohou vyuzit i pedagogové, kteii hledaji
souhrnny zdroj informaci pro rodiCe, kteti se ptijdou poradit s problémem z online

prostiedi.
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11. Pouzité zkratky

CR — Ceska republika

ICQ — I Seek You

ICT — Information and Communication Technologies
IM — Instant Messaging

MMS — Multimedia Messaging Service

PC — Personal computer

SMS — Short message service
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12. Dotaznik

A) 1. celek
1. Pohlavi: MuZ - Zena

2. Vas vék:

3. Vék déti:

4. Jak byste zhodnotili své znalosti prace na pocitaci?
a) Velmi dobra
b) Zakladni znalost

c) Pocita¢ nepouzivam

5. Kolik ¢asu travite na internetu
a) Denn¢ max. 2 hodiny
b) Denné 2-4 hodiny

c) Denné vice jak 4 hodiny

6. Mate pravidelny prehled o vSech nainstalovanych programech na vSech PC
vV domacnosti? (hry, vyukové programy, uzZivatelské programy, antiviry)

a) Ano

b) Spise ano

c) Spise ne

d) Ne

7. Mate profil na nékteré socialni siti?
a) Ano, pouzivam pravidelné
b) Ano, ale moc nepouzivam

c) Ne

B) 2. celek
8. Ma Vase dité pocitac¢ samo pro sebe, popF. ma vlastni profil na PC s heslem,
které neznate?

a) Ano
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b) Ne

Kde nejéastéji Vase dité pouziva internet?
Doma

Ve skole

U pratel

Jinde

. Mate prehled, kolik hodin travi Vase dité na internetu?

Ano
Ne
Obcas

. M4 Vase dité profil na nékteré socialni siti (Facebook, Badoo, Twitter,...)?

Ano
Ne

Nevim

. Zajimate se o to, jaké informace Vase dité sdéluje o sobé ostatnim?

Ano
Spise ano
SpiSe ne

Ne

. Myslite si, Ze Vas déti informuji o schiizkach s cizimi lidmi, se kterymi se

seznamili na internetu?
Ano

Spise ano

SpiSe ne

Ne

. Sledujete, co déla vase dité na PC a internetu?

Ano — vzdy
Ano, ale jen nékdy
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Ne

. Zajimate se o internetové stranky, které Vase dité navstévuje?

Ano - pravidelné kontroluji navstivené stranky V historii stranek nebo pomoci
né¢jakého programu
Ano — ale spoléham pouze na kontrolu béhem toho, kdyz je dité na internetu

Ne

. Mate nainstalovany néjaky program pro rodic¢ovskou kontrolu?

Ano
Ne

. 'V pripadé, Ze jste v predeslé otazce odpovédéli, Ze nemate nainstalovany

program pro rodi¢ovskou kontrolu, uved’te prosim divod.
Nevim, o co se jedna
Vim, o co se jedna, ale nepotiebuji ho

Vim, o co se jedna, ale neumim s takovym programem zachazet

. Stanovujete détem pravidla pro pouzivani pocitace a internetu? (At’ uz

dohodou nebo pomoci néjakého pocitacového programu)
Ano
Ne

Nevim, Ze je néco takového mozné

. Jste si védomi, Ze by se Vase dité dostalo do styku s nékterym z rizik

internetu?
Ano
Ne

Nevim

. V pripadé, Ze jste v predeslé otazce odpovédéli ANO, vyberte riziko, se

kterym se Vase dité dostalo do styku
Kybersikana
Kyberstalking
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C) Zavislost na internetu

d) Sexting

e) Kybergrooming

f) Jiné

C) 3.celek

21. Myslite si, Ze pouZivani internetu miiZe byt nebezpecné pro Vase dité?

a) Ano
b) Ne

€) Nejsem si Gplné jisty/jista

22. Vite co je (vyznacte kiizkem)

Rozhodné ano

Spise ano

Spise ne

Rozhodné ne

Kybersikana

Kyberstalking

Kybergrooming

Zavislost na

internetu

Sexting

Socialni sité

23. Vite, jaké negativni vlivy miiZe mit socidlni sit’ na Vase dité?

a) Ano
b) Spise ano
c) Spise ne
d) Ne

24. Jak byste zhodnotili Vasi znalost socialni sité? (jakékoli)

a) Znam dobie
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b)

d)

Znéam, ale ne do hloubky
Moc neznam

Nevim nic

. Vyhledavate si informace o rizicich internetu? (nejenom na internetu, ale

napiiklad i v médiich, v tisku, v broZurach atd.)
Ano

SpiSe ano

SpiSe ne

Ne

. Informujete své dité o rizicich internetu?

Ano - pravidelné
Ano - obcas
Zridka kdy

Ne

. Jste seznameni s obsahem téchto internetovych stranek? (vyznacte kiizkem)

Ano Spise ano Spise ne Ne

Horka

(www.horkalinka.cz)

linka

Linka

(www.linkabezpeci.cz)

bezpeci

Seznam se bezpecné

(http://seznamsebezpecne.cz)

Bezpecné-online
(http://www.bezpecne-

online.cz)
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28. Navstivili jste nékdy néjakou internetovou stranku, ktera informuje 0
nebezpecich na internetu jako je kyberSikana, zavislost na internetu,
socialni sité?

a) Ano - pravidelné navstévuji

b) Ano — parkrat

c) Ne

29. Jste schopni poradit ditéti v piipadé, Ze se dostane do styku s nékterym
rizikem internetu?

a) Ano, rozhodné

b) Ano, ale ne u vsech

c) SpiSe ne

d) Ne

30. Vyuzili byste moZnost navstivit seminar, ktery by Vas informoval o rizicich
internetu a jak se jim branit?

a) Ano

b) Spise ano

c) SpiSe ne

d) Urcité ne
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