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Shrnuti

Tato bakalafska prace se zaméfuje na navrh a implementaci webové
aplikace pfedstavujici portal prace. Hlavnim cilem je vytvofit aplikaci,
kterd umoznuje snadnou vyménu uzivatelského rozhrani. Navrho-
vand aplikace je implementovéana s vyuzitim platformy Docker, coz
zajistuje jednoduchou pfenositelnost mezi riznymi operaénimi sys-
témy.
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Uvod

Pracovni portaly jsou webové aplikace, které umoziuji nabizet a hledat

volna pracovni mista online, ¢imz Setf{ ¢as jak spolecnostem, tak i za-
jemctim o praci. Nejpopuldrngj$i predstavitelé portalt prace v Ceské
republice jsou Jobs.cz!, Prace.cz? a Indeed?[1].

Hlavnim cilem této prace je navrhnout a implementovat webovou
aplikaci Portal prace s dtirazem na flexibilitu uZivatelského rozhrani.
Klicovym prvkem je vytvofeni dobfe navrzeného a zdokumentova-
ného API, coz umozni snadnou vyménu uZzivatelského rozhrani. Déle
se snazim zajistit univerzalnost aplikace prostfednictvim platformy
Docker, coz umoziiuje jeji spusténi na riznych operac¢nich systémech
nezavisle na jejich specifikach.

V prvni ¢asti mé prace zkoumam existujici feSeni a analyzuji posky-
tované sluzby. Nasledné poskytuji prehled rtiznych typt aplika¢nich
programovych rozhrani a vyhodnocuji jejich vhodnost pro tcely této
prace. V dalsi kapitole se vénuji analyze funkénich a nefunkénich
pozadavkd, navrhuji diagramy piipadil uziti, t¥id a entitné-relacni
diagram (ERD). Popisuji také kli¢ové nastroje, které byly pouZzity pri
implementaci. V zdvérecné ¢asti prace prezentuji vytvotrenou aplikaci
a konkrétni pfipady uziti definované v ramci analyzy. Praci zakon-
¢uji popisem procesu nasazeni a uvadim nékolik ndvrhti na mozna
budouci vylepSeni.

1. Jobs.cz:https://www.jobs.cz
2. Prace.cz: https://www.prace.cz
3. Indeed: https://www.indeed.com


https://www.jobs.cz
https://www.prace.cz
https://www.indeed.com

1 Portaly prace

Tato kapitola se zaméfuje na analyzu problematiky spojené s pracov-
nimi portély, pfedstaveni jiz existujicich feSen{ a jejich sluZeb. Analyza
a zkoumdni této problematiky jsou klicové pfi ndvrhu a implementaci
konkrétnich uZzivatelskych scénédfti a sestaveni datového modelu pro
aplikaci. Cilem této kapitoly je identifikace a porozumeéni klicovym
aspekttim pracovnich portalt a ziskani pfehledu o jejich sluzbach.

1.1 Sluzby pracovnich portili

Pracovni portdly slouzi pfedevsim k tomu, aby zjednodusily procesy
hled4dni zaméstnani a ndboru novych zaméstnancd.

Uchazeci o zaméstnani prostfednictvim pracovnich portalt mo-
hou nastavit riizné filtry p¥i vyhledavani, které pomahaji zefektivnit
proces hledani vhodné pracovni nabidky. Typicky se jednd o filtry jako
lokalita, minimalni platové pozadavky, pozadovana troven vzdélani
a pocet hodin préace tydné.

Zameéstnavateltim a firmdm inzerovani na pracovnim portalu maze
pfinaSet zna¢né vyhody, nebot tato forma propagace nabizi vyznam-
n&jsi dosah a cilovou skupinu tvofi potencidlni uchazeci o zameést-
nani[2].

Vétsina pracovnich portéld slouZi také k jednodussimu propojeni
uchazece 0 zaméstndni se zaméstnavateli, prostfednictvim notifikaci
se zvysuje efektivita komunikace mezi obéma stranami. Tyto notifi-
kace umoznuji uchaze¢tm rychle reagovat na nové pracovni nabidky,
coZ zkracuje dobu, po kterou je pozice voln4, a firmam poskytuje oka-
mzitou zpétnou vazbu od potencidlnich kandidati. To vSe pfispiva
k efektivnimu procesu hleddni a nabizeni pracovnich pfileZzitosti.

1.2 Jobs.cz

Doména jednoho z prvnich ¢eskych pracovnich portéli Jobs.cz byla za-
registrovand v roce 1996 Liborem Malym ze spole¢nosti LMC. Dodnes
je jednim z nejpouzivanéjsich webti pro hledani prace v Ceské repub-
lice[3].
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Jobs.cz nabizi ndvstévnikiim svych webovych stranek nejen pre-
hled volnych mist, ale i rizné uZzite¢né ¢lanky, kalkulacky a generator
zivotopist. Clanky véts§inou obsahuji rady na to, jak postupovat p¥i
hledani zaméstnani, pohovoru nebo mimofadnych pracovnich situa-
cich. Kalkulacky pomohou spocitat naptiklad ¢istou mzdu neboli vysi
davky po dobu nemoci. Zivotopis lze vygenerovat jenom ptihlasenym
uzivateltim bezplatné. Po vyplnéni formuléfe je vygenerovan Zivoto-
pis a portal ho nabizi publikovat, aby uchazece mohli najit a oslovit
budouci zaméstnavatelé[4].

1.3 Prace.cz

Prace.cz je také jednim z nejpouzivanéjsich pracovnich portalii v Ceské
republice[3]. I pfestoZze Prace.cz aJobs.cz jsou soucasti téZe spole¢nosti,
tyto dva portaly se vyrazné odliSuji svym zaméfenim na specifické
skupiny pracovnikti[5].

Na Prace.cz je mozné vyhledavat préci nejen podle regionu, ale
také podle konkrétniho mésta. Tento pracovni portal je vhodny pro lidi
hledajici préci v oblasti niZ8ich kancelafskych pozic, manualni prace
nebo femesInych oborti[5]. Tento portal cili na ty, kdo maji praktické
zkusenosti a dovednosti, ale nemusi mit vysokoskolské vzdélani[5].

Naopak, Jobs.cz je specializovdn na vysoko kvalifikované pozice,
které obvykle vyZzaduji vysokoskolské vzdélani a dalsi kvalifikace[5].

Podobné jako Jobs.cz poskytuje i Prace.cz sekci , poradna”, kde
uchazec¢i mohou nalézt uZitecné tipy a clanky.

1.4 Indeed

Indeed je jednim z nejnavstévovanéjsich a nejoblibenéjSich pracovnich
portali na internetu. Tato platforma ziskala popularitu diky svému
jednoduchému designu, snadnému pouziti a efektivnim vyhledéva-
cim néstrojiim, coZ z ni ¢inf oblibenou jak mezi uchazeci o préci, tak
mezi zaméstnavateli[6].

Zameéstnavatelé najdou na platformé Indeed mnoho atraktivnich
vyhod. Diky rozumné cenové politice a Sirokému dosahu je Indeed
vhodnym néstrojem pro vyhledavéni potencidlnich kandidatt. Indeed

3



1. PORTALY PRACE

poskytuje uzite¢né ndstroje pro naborové tymy a také umoznuje vybér
uchazecti a planovani pohovort[6].

Jednim z kli¢ovych rysti Indeed je moznost rychlého a snadného
zvetejnéni pracovni pozice, a toizdarma. Nicméné pro dosazeni dosta-
tecné velkého poctu uchazecti bude pravdépodobné tieba sponzorovat
pracovni inzeraty na Indeed, coz mtize byt finan¢né nakladné[6].

Indeed nabizi také uZitecné funkce, jako jsou dovednostni hodno-
ceni, moznost pozvani konkrétnich uchazect k pfihlaSeni a upozor-
néni na pracovni nabidky pro uchazece[6].

I pfestoze Indeed nabizi pracovni pozice z r@iznych odvétvi
a urovni, je obzvlasté popularni mezi uchazeci o préaci na nizsich
urovnich a zacate¢nickych (entry-level) pozicich[6].



2 Aplikac¢ni programové rozhrani

Aplika¢ni programové rozhrani (dale jen API) je urcity souhrn pravi-
del umozniujicich komunikaci mezi nékolika rtiznymi aplikacemi[7].
V této kapitole poskytuji prehled zakladnich typt API a nasledné
hodnotim, ktery z nich je vhodnéjsi pro tcely této prace.

2.1 Webova API

Pro webové API se typicky pouZivaji protokoly HTTP nebo HTTPS!.
Komunikaci se zde rozumi pfenos a zpracovéani dat mezi softwaro-
vymi systémy[7, 8].

Mnoho sluZeb nabizi svoje API vefejné. Tato vefejna API slouzi
k rozsifeni funkcionality aplikace pomoci jiZ naprogramovaného
feSeni[9].

Napftiklad Google poskytuje API k vétSiné svych sluZzeb. Diky
tomu lze do vlastniho softwaru integrovat tfeba p¥ihldSeni pomoci
Google?[10]. Toto umozni vyvojaftim vyuZit existujici feseni bez nut-
nosti vytvéaret vlastni systém ptihlaseni.

2.1.1 Koncové body

Koncovy bod® (anglicky ,endpoint”) je digitalni misto, kde API pfi-
jima pozadavky tykajici se konkrétniho prostfedku na svém serveru.
V APl je koncovy bod obvykle reprezentovan pomoci jednotné adresy
zdroje (URL), jez ukazuje, kde se prostfedek na serveru nachazi.

2.1.2 Klient a server

Server je aplikace, kterd poskytuje urcité sluzby nebo funkcionality.
Klient je druhd aplikace vystupujici v roli uzivatele nebo jiného sys-
tému, ktery vyuziva sluzby nebo data poskytovana serverem. Klient

1. protokol HTTP/HTTPS: https://wuw.ssls.cz/https.html

2. Using OAuth 2.0 to Access Google APIs: https://developers.google.com/id
entity/protocols/oauth2

3. https://blog.hubspot.com/website/api-endpoint


https://www.ssls.cz/https.html
https://developers.google.com/identity/protocols/oauth2
https://developers.google.com/identity/protocols/oauth2
https://blog.hubspot.com/website/api-endpoint

2. APLIKACNI PROGRAMOVE ROZHRANT

posila pozadavky na koncové body serveru s cilem ziskat pfistup k ur-
¢itym dattim nebo provést operace. Server na tyto pozadavky reaguje
a klient nasledné zpracovava odpovédi.

poZadavek

- e
E il odpovéd > -
E'
-

Klient Server

Obrazek 2.1: Komunikace mezi klientem a serverem

2.2 Typy APl

V této &asti se vénuji popisu rtiznych typtt API, konkrétné REST?,
SOAP? a GraphQL. Na konci zhodnocuji, ktery z nich je nejvhodnéjsi
pro ucely této prace.

2.2.1 REST

RESTful API (Representational State Transfer API) je rozhrani pro
programovani aplikaci, které pro manipulaci s daty vyuziva HTTP
metody (GET, PUT, POST, DELETE atd.). REST API je zaloZeno na
konceptu ,zdroji” (anglicky ,resources”), které jsou identifikovany
pomoci URL. Kazdy zdroj mé vlastni URL a 1ze s nim provadét rtizné
operace pomoci HTTP metod. Pro pfenos dat v REST je bézné pouzi-
van format JSON®[11].

Kazd4 HTTP metoda v REST API je vyuZivana k provadéni kon-
krétni operace:

e GET (¢teni): pouziva se k ziskdni dat ze zdroje.

4. Representational state transfer
5. Simple Object Access Protocol
6. JavaScript Object Notation
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e PUT (aktualizace): slouZzi k aktualizaci existujictho zdroje.
e POST (vytvofeni): pouziva se k vytvareni nového zdroje.
e DELETE (smazani): slouzi k odstranéni zdroje ze serveru.

e PATCH (cdstecné tpravy): slouzi k ¢astecné aktualizaci zdroje.
MtiZe byt pouzita k modifikaci existujictho zdroje bez nutnosti
odeslat cely zdroj.

REST API je zaloZeno na principech jednoduchosti, konzistence
a stalosti. Kazdy pozadavek klienta na server by mél byt nezavisly
a server by mél reagovat na poZadavky klienta bez uchovavani stavu
mezi jednotlivymi pozadavky[11].

Tato architektura umoziiuje efektivni a jednoduchou komunikaci
mezi klientem a serverem a je ¢asto pouZzivdna pro vyvoj webovych
aplikaci a webovych sluzeb[11].

2.2.2 SOAP

SOAP je webovy komunikacni protokol, ktery byl navrzen spole¢nosti
Microsoft v roce 1998. PouZziva se pro poskytovani webovych sluzeb
a prenos dat pomoci protokoltt HTTP/HTTPS, ale jeho vyuZziti neni
omezeno pouze na n€. SOAP podporuje pouze format dat ve formé
XML a pevné dodrZuje pfedem stanovené standardy, jako je struktura
zprav[12].

Pozadavky a odpovédi v protokolu SOAP jsou ve formé obalova-
nych zprav, z nichz kazda obsahuje ¢tyfti specifické ¢asti. Tyto ¢astijsou
oznaceny jako obélka, hlavicka, télo a chyba. Kazda z nich mé svou
urcitou tlohu a funkci p¥i komunikaci v rdmci SOAP protokolu[12].

Obélka (anglicky ,envelope”) je jaddrem kazdé zpravy a je nezbyt-
nym prvkem, ktery zpravu zac¢ind a ukoncuje svymi znackami, tim ji
obaluje, odtud nazev[12].

Hlavicka je ¢ast, ktera definuje specifické charakteristiky a dalsi
pozadavky zpravy jako naptiklad autentizaci[12].

Télo obsahuje pozadavek nebo odpovéd[12].

7. Extensible Markup Language
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Chyba slouzi k detailnimu zaznamenani vSech informaci o pfipad-
nych chybdch, které by mohly v priibéhu komunikace v rdmci API
vzniknout[12].

2.2.3 GraphQL

Na rozdil od tradi¢nich API, jako jsou REST nebo SOAP, GraphQL
umoziuje klientu pfesné specifikovat, jaka data potiebuje, a ziskava
tak pouze ty konkrétni informace, které ho zajimaji. To znamens, ze
GraphQL API nabizi klientim vétsi flexibilitu a umoZriuje snadnéji
ziskat potfebnd data bez nadmérného nacitani nebo prenaseni nepo-
ttebnych informaci. Pro ziskdni dat se v GraphQL vyuzivad dotaz a pro
provadéni zmén se pouzivd mutace[13].

Dotazy jsou strukturovany podle toho, jaka data jsou potfebna,
a vysledek odpovida struktute dotazu. Dotazy umoziiuji ziskat ptesné
definované informace bez nadbyte¢nych dat[13].

Mutace v GraphQL maji podobnou strukturu jako dotazy, ale
slouzi k provadéni zmén na serveru, jako jsou vytvareni, aktualizace
nebo mazani dat[13].

GraphQL poskytuje jednotny bod vstupu pro dotazy a mutace, coz
znamend, Ze vyvojafi nemusi pracovat s riznymi koncovymi body
pro rtizné pozadavky[13].

GraphQL je Siroce vyuzivan v mnoha aplikacich a systémech,
véetné populédrnich online platforem a sluzeb, jako jsou Facebook,
GitHub, Shopify a Twitter[13].

2.3 Vybér

Pro vyslednou aplikaci bylo zvoleno RESTful API, a to z divodu
jeho efektivity, flexibility a snadné implementace. Tyto charakteristiky
jsou klicové pro tspésnou realizaci CRUD operaci, které ma vysledna
aplikace poskytovat.

GraphQL je sice nejrychlejSim typem ze zminénych[14], ale je
ktera je cilem této prace.

SOAP je pomalejsi, méné flexibilni a komplexnégjsi. I kdyz SOAP
miiZe byt teoreticky pouzit v riznych sitovych protokolech nez HTTP

8



2. APLIKACNI PROGRAMOVE ROZHRANT

a HTTPS, pro Gcely této prace to neni relevantni, nebot vysledna
webové aplikace vyuZziva zmitiované protokoly HTTP nebo HTTPS.



3 Analyza a navrh

Pfed implementaci aplikace Portal prace byla provedena analyza, v je-
jimZ ramci byly specifikovany jak funkéni, tak nefunkéni poZzadavky
na vyvijeny systém. Nésledné byl vytvofen nadvrh databdze a diagram
trid.

3.1 Funkéni poZzadavky

Funkéni poZadavky se zaméfuji na konkrétni funkcionality a ope-
race, které systém poskytuje, a popisuji o¢ekavané chovani systému ve
vztahu k uZivatelskym poZadavkim. Pfiklady mohou zahrnovat uzi-
vatelské operace, vypocty, zpracovani dat nebo interakce s externimi
systémy.

Job Portal - Use Cases,

4(?7 ManageCompanies
/\ ~,,,,i<,'[“3',“f‘f’,>,>,,_‘
Adnin

ManageJobPositions

ApproveApplicant

— ManageAccount

<<inclde>> <<include>>

<<inclbde>>

SendNotification

.
0o

T

A

Company AuthorizedUser
GenerateCV
ApplyForJobPosition

UnauthorizedUser L@

4@ ClearRefreshTokens 1 haup%

BrowseJobPositions

BrowseCompanies

Obrazek 3.1: Diagram piipadi uziti
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3.1.1 Uzivatelské role

UZzivatelské role pfedstavuji sady opravnéni pfifazené jednotlivym
uzivatelim v aplikaci. KaZdy uZzivatel ma v dané aplikaci pravé jednu
roli, ktera definuje soubor opravnéni pro jeho interakci se systémem.
V aplikaci existuji tfi typy act: bézny, firemni a administratorsky.

Uzivatelé s bézZnym tctem v aplikaci maji pfifazenou roli, kterd
je v kédu oznacena jako REGULAR_USER. Tito uZivatelé jsou potenci-
alni uchazeci o zaméstnani, a proto maji sadu opravnéni, kterd jim
umoznuji jakoukoliv interakci se systémem spojenou s hleddnim prace
a Ucasti v procesu zaméstnavani. V ramci spravy svého tc¢tu mohou
uzivatelé s firemnim tctem pfiddvat své pracovni zkuSenosti. Na za-
kladé téchto tidajt si pak mohou generovat svtij Zivotopis.

Uzivatelé s firemnim Gétem jsou oznaceni jako COMPANY a maiji
odlidny rozsah funkci v systému. Jsou to firmy a spole¢nosti, kterym
portal umoznuje provadét zjednoduseny proces naboru a spravovat
svoje pracovni mista.

NepfihldSenym uzivatelim systém umoziiuje prochazet nabidku
pracovnich pozic a registrovanych spole¢nosti bez moZznosti podavat
zadosti o zaméstnani. VSichni pfihlaSeni uzivatelé mohou spravovat
svij tcet, coz zahrnuje moZnost provadét tipravy, odstranéni uctu
a zménu nastaveni. Administratofi maji plny p¥istup ke vSem funkci-
onalitdim systému.

3.1.2 Registrace

Aplikace umoznuje registraci do systému pomoci e-mailové adresy,
pfi¢emz jedna adresa muiZe byt pouZita pouze s jednim tctem. Pfi
registraci je moZné vyplnit jméno a prijmeni. Pokud uzivatel chce regis-
trovat firmu, mtZe vyplnit také zakladni informace o firmé. Vyplnéné
informace 1ze nésledné€ editovat s vyjimkou e-mailové adresy:.

3.1.3 Spolecnosti a pracovni nabidky

V rdmci portélu je moZné prohledavat registrované spole¢nosti, které
nabizeji pracovni prileZitosti. Uzivatelé mohou filtrovat a hledat pra-
covni pozice a spolec¢nosti pomoci rtiznych kritérii a dotazti. Ti, ktef{
aktivné hledaji zaméstnani, mohou priddvat zajimavé pracovni pozice
do svého seznamu pro snadny pfistup. Pokud se rozhodnou uchazet
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se o konkrétni pracovni pozici, mohou podat Zadost, ktera se poté
zobrazi u zaméstnavatele. Zameéstnavatel ma moZznost docasné zne-
aktivnit zvefejnéné pracovni misto, coz omezuje pfijimani novych
zédosti. Kdyz se rozhodne znovu zvefejnit pozici, mtze ji upravit
a opét aktivovat.

3.1.4 Zadosti o zamé&stnani

Z&dost 0 zaméstnani miize mit 5 réiznych stavii: oteviena (OPEN), zob-
razena (SEEN), schvalena (APPROVED), odmitnuta (DECLINED) a uza-
viené (CLOSED).

Application state diagram

Uchaze¢ posila zadost o pracovni misto
[ ) OPEN

Uzivatel s G¢tem spolecnosti nacetl zadost

SEEN

Pracovni misto bylo zneaktivovano

Uzivatel s G&tem spplecnosti schvalil Zadost

CLOSED

UZivatel s Gctem spolecnosti schvalil Zadost| @

Uzivatel s Uctem spole¢nosti zamitl zadogt

DECLINED

Obrazek 3.2: Stavovy diagram z4dosti o zaméstnani

Uzivatel s Gétem spolecnosti zamitl zadost

Pokud md uZivatel zapnutd ozndmeni, dostdva e-maily o schvaleni
a odmitnuti podanych zadosti. UZivatel s ti¢tem spolec¢nosti mtize
prochézet podané zddosti na jeho pracovni nabidky a ma moZznost
zadost zamitnout nebo schvalit.
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UserPreferences

+id: uvid
+notificationsEnabled: boolean
+language: LanguageCode

<<Enum>>
CompanyNumberOfEmployees

RefreshToken

+token: string MICRO

Fil +expires: Instant
= vasar: User SLL <<Enum>>
+name: siring
sext: string CORPORATION ACTIVE
+data: byte[] INACTIVE
+uploadedBy: User .
id: uui id: uui
e: srin T4
+o string
panyNumberOfEmployees|
ist<JobPosition>
ion: sring .

JobCategory

JobPosition

<<Enum>>
JobPortalScope

ADMIN
COMPANY
REGULAR_USER

+ | +id: uuid

ing o.
+occupations: List<Occupation>

[
Occupation

[ (S
+id: uuid 0.0
+name: string

+category: JobCategory

<<Enum>>
ApplicationState
[N (<Appl
+savedJobs: List<JobPosition> OPEN

1.0 Q1 0 APPROVED
Experience DECLINED
‘Application

+id: uuid

+company: Company +id: uuid

+companyName: string +state:

e Instant 0.7
ate

+applicant: Applicant
+{obPosition: JobPosition

+applcant: Applicant -
+obCategories: ListJobCategory> 0. J

Obrdzek 3.3: Diagram tiid

3.2 Nefunkéni poZzadavky

Nefunkéni pozadavky specifikuji dalsi nezbytné vlastnosti nebo ome-
zujici podminky vyvijeného systému. Mezi nefunkéni pozadavky patti
napfiiklad jeho vykonnost, spolehlivost nebo bezpe¢nost systému.

Vyslednéd aplikace musi zajistit vysokou tiroveri bezpec¢nosti, chré-
nit data uZivatelt a zabranit neopravnénému pristupu.

Aplikace by méla byt navrzena tak, aby byla snadno nasaditelna
a spustitelna v rtiznych prostfedich pomoci kontejnerizacni platformy
Docker.

Vysledna aplikace by méla podporovat lokalizaci pro rtizné jazyky
a ptipadné by méla byt rozsifitelna o dalsi jazyky.

Aplikace musi poskytovat dobfe navrzené a zdokumentované API,
které umoZni snadnou integraci a vytvareni dalSich uzivatelskych
rozhrani.

13



3. ANALYZA A NAVRH

3.3 Navrh databaze

Aplikace vyZzaduje efektivni uklddédni a spravu velkého mnoZzstvi dat.
Pro feSeni této potieby byl vytvoren entitné-rela¢ni diagram, ktery
slouzi k detailnimu popisu struktury databaze a vztahti mezi jednotli-
vymi entitami.

Applicant
—H PK | id uuid NOT NULL H—L< PK | id uuid NOT NULL
FK | user_id uuid NOTNULL fro— Lo< FK | applicant_id uuid NOT NULL
country varchar(128) FK | company_id utid
ApplicantSavedJobs
country__iso varchar(16) company_name varchar(128)
o< PKFK1 | applicant uuid NOT NULL
State varchar(128) from_date timestamp
o< PK.FK2 | job_position uuid NOT NULL
state_iso varchar(16) to_date timestamp
city varchar(128) occupation varchar(32)
“Application profile varchar(255)
G User UserPreferences
FK | applicant id uuid NOT NULL o i Pk | id uuid NOT NULL PK | id uuid NOT NULL
PK | token text NOT NULL
FK | job_position uuid NOT NULL — scope varchar(16) NOT NULL FK | user_id uuid NOT NULL
FK | user_id uuid NOT NULL
application_state varchar(16) email varchar(64) NOT NULL lang varchar(5
o = (16) expires timestamp NOT NULL| [ ©4) J ©)
date timestamp password varchar(64) NOT NULL notifications_enabled bool
File
name varchar(128)
PK | id uuid NOT NULL po!
- last_name varchar(128)
FK | uploaded_by uuid NOT NULL
JobPosition
file_name varchar(64)
L] PK | id uuid NOT NULL
data blob Company
FK | company_id uuid NOT NULL —
ext varchar(16) PK | id uuid NOT NULL
position_status varchar(16) NOT NULL —
FK | user_id uuid NOT NULL
position_name varchar(64) NOT NULL
company_name varchar(128) NOT NULL.
country varchar(128) .
company_size varchar(16)
country_iso varchar(16) )
description text
state varchar(128) ) ExperienceCategory
company_link varchar(255)
state._iso varchar(16) PKFK1 | experience uuid NOT NULL
JobCategory
contact_email varchar(64) PK,FK2 | job_category uuid NOT NULL
PK | id uuid NOT NULL
detail text
name varchar(64) NOT NULL
city varchar(128)
lastUpdated timestamp Occupation
created timestamp NOT NULL. PK | id uuid NOT NULL
FK | job_category_id
PositionCategory Job-categon
. - name varchar(64) NOT NULL.
PK,FK1 | job_category uuid NOT NULL

PK,FK2 | j ition uuid NOT NULL

Obrazek 3.4: Entitné-rela¢ni diagram

V navrhované databézi jsou definovany vztahy mezi entitami
s ohledem na potfeby uchazec¢ti a pracovnich nabidek.

KaZzda pracovni nabidka mtize pfildkat vice uchazecd, coz je re-
flektovano v relaci "1:N"(jedna ku vice) mezi entitami Pracovni pozice
a Z&dost. To znamend, Ze jedna pracovni nabidka mfiZe mit vice pfi-
chozich Zadosti od rtiznych uchazect.
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Naopak kazdy uchaze¢ mtize podat Zadost o ticast ve vice vybé-
rovych fizenich, coz je reprezentovano vztahem "1:N"(jedna ku vice)
mezi entitami Uchaze¢ a Z&dost. Timto zptisobem je umoZnéno, aby
jeden uchazec podaval Zadosti o vice pracovnich pozic, pficemz kazda

z téchto zadosti se vztahuje pouze k jedné konkrétni pracovni nabidce.
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4 Pouzité technologie

Pri vyvoji webovych aplikaci existuje nepfeberné mnoZzstvi technolo-
gii, které mohou byt vyuzity. Klicem k tspéSnému projektu je vybér
téch spravnych technologii, které nejen spliiuji pozadavky, ale také
umoznuji dosdhnout optimélniho vysledku. Tato kapitola se zamé-
fuje na predstaveni technologii, které byly zvoleny pro vyvoj webové
aplikace Portal préce.

4.1 Programovaci jazyky a aplikacni ramce

V této sekci jsou predstaveny programovaci jazyky a aplika¢ni rdmce
neboli frameworky!, které byly zvoleny pro tvorbu aplikace.

4.1.1 Java

Java je Siroce pouZzivany programovaci jazyk pro tvorbu webovych
aplikaci. Java je viceplatformovy, objektové orientovany a zaméfeny
na sitové technologie. Jedna se o rychly, bezpe¢ny a spolehlivy pro-
gramovaci jazyk vhodny pro tvorbu mobilnich aplikaci, podnikového
softwaru, aplikaci zpracovavajicich velka data a technologii na strané
serveru[15].

Programovaci jazyk Java se vyznacuje svou jednoduchosti, coz
umoznuje programatortim zacit psat koéd bez potieby rozsdhlého
Skoleni[16].

Java je od svého zakladu koncipovéana jako objektové orientovany
jazyk. Potfeby distribuovanych klient-server systémut dokonale kore-
sponduji s principy objektové orientovaného softwaru, zejména pokud
jde o zapouzdfeni a pfedavani zprav. Diky této objektové povaze lze
vyvoj aplikaci v Javé provadét efektivné a u¢inné[16].

Dalsim dtleZzitym aspektem Java je moznost programatort pfistu-
povat k jiZ existujicim knihovndm ovéfenych objektti. Tyto knihovny
nabizeji Sirokou $kédlu funkci od zakladnich datovych typt pres roz-
hrani I/O (vstupti/vystupti) aZ po grafické uZivatelské rozhrani. Na-

1. Rozsahla sada vyvojafskych nastroji, kterd pomaha a urcuje, jak ma programaétor
aplikaci vyvijet.
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vic je moZzné tyto knihovny rozsifovat, coZ umoziiuje vytvaret novou
funkcionalitu[16].

Programovacijazyk Java je navrZzen pro tvorbu vysoce spolehlivého
softwaru. Poskytuje rozsdhlé kontroly v dobé kompilace, nasledované
druhou drovni kontrol za béhu[16].

Spréva paméti v Javé je mimotddné jednoducha: objekty se vytva-
feji pomoci operatoru new. Zde neexistuji Zddné explicitné definované
datové typy ukazatelli ani aritmetika ukazateldl. Tento jednoduchy
model spravy paméti eliminuje celou fadu chyb, které programétory
tizi pfi pouzivani jazykt jako C a C++[16].

Java byla koncipovana s ohledem na jeji pouziti v distribuovaném
prosttedi, coZ znamena, Ze bezpe¢nost ma nejvyssi prioritu. Diky in-
tegrovanym bezpec¢nostnim funkcim, které jsou soucésti jazyka a sys-
tému, Java umoZnuje vytvéret aplikace, které jsou odolné proti exter-
nim hrozbam. Aplikace napsané v programovacim jazyce Java jsou
v sitovém prostfedi chranény pfed neopravnénym vniknutim kédu,
ktery by se pokousSel proniknout za pozadi a vytvéfet viry nebo pro-
nikat do souborovych systému[16].

Java byla koncipovéna s ohledem na jeji pouziti v heterogennich si-
tovych prostiedich. V takovych prostfedich musi byt aplikace schopny
provadét na rtiznych hardwarovych architekturach a operovat na rtiz-
nych opera¢nich systémech, pricemZz musi spolupracovat s riznymi
programovacimi jazykovymi rozhranimi. Aby se vyrovnala s timto
rozmanitym prostfedim, kompildtor generuje bytek6dy, coZ je archi-
tektonicky neutralni format, urceny pro efektivni pfenos kédu mezi
rtiznymi hardwarovymi a softwarovymi platformami[16].

Architektonickd neutralita je pouze jednim aspektem skute¢né
pfenosného systému. Java jde jesté dél tim, Ze pfesné definuje za-
kladni jazykové vlastnosti, jako jsou velikosti datovych typti a chovani
aritmetickych operatorti. To znamend, Ze programy budou na vsech
platformdch jednotné a nedojde k nesrovnalostem v datovych typech

MY

napfi¢ hardwarovymi a softwarovymi architekturami[16].

4.1.2 TypeScript

TypeScript byl navrZen tak, aby uspokojil potfeby programatort pra-
cujicich s JavaScriptem, ktefi vyvijeji a udrzuji sloZzité JavaScriptové
aplikace, zejména webové aplikace. TypeScript usnadruje definici
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rozhrani mezi softwarovymi komponentami a poskytuje vhled do
chovani existujicich knihoven JavaScriptu[17].

Jednou z vyraznych vlastnosti TypeScriptu je jeho nepovinny ty-
povy systém, ktery umoziuje vyvojaftim v jazyku JavaScript vyu-
zivat vykonné néstroje a postupy pro programovani, jako jsou sta-
tické kontroly, symbolicka navigace, automatické dokonceni kédu
a refaktorizace. TypeScript je v podstaté syntaktické vylepSeni Ja-
vaScriptu a je s nim pIné kompatibilni. Jeho syntaxe tvofi nadmnoZzinu
ECMAScriptu 5 (ES5), coz znamena, Ze kazdy JavaScriptovy program
muize byt také povazovan za TypeScriptovy program[17].

Kompilétor TypeScriptu provadi pfedevsim lokalni transformace
nad TypeScriptovymi programy, aniz by pfeuspotddal proménné de-
klarované v TypeScriptu. Tim se zajisti, Ze vystupni kéd v JavaScriptu
tésné odpovida vstupnimu kédu v TypeScriptu. Jména proménnych
zustavaji nezménéna, coz usnadriuje piimé ladéni generovaného Ja-
vaScriptu. TypeScript volitelné poskytuje zdrojové mapy, cozZ umoz-
nuje ladéni na trovni zdroje[17].

V syntaxi TypeScriptu existuje nékolik prvka navrzenych pro
ECMAScript 6 (ES6), napiiklad tfidy a moduly. Tridy umoZiiuji
programéatorim vyjadfit bézné objektové orientované vzory standar-
dizovanym zptisobem, coz zlepSuje ¢itelnost kédu a jeho schopnost
spolupracovat s jinym kédem, zejména pokud se jednd o dédi¢nost.
Moduly umoziuji organizovat kéd do samostatnych ¢asti a zaro-
veni eliminovat problémy s konflikty v pojmenovani. Kompilator
TypeScriptu nabizi rtizné moznosti generovani kédu modulti, coz
podporuje jak statické nacitdni modulti, tak dynamické nacitani jejich
obsahu[17].

TypeScript pfinési také systém nepovinnych typovych anotaci, jez
jsou zaclenény piimo do syntaxe jazyka, coZ usnadruje ¢teni kédu
a snizuje ndklady na tdrzbu synchronizace mezi typovymi anotacemi
a odpovidajicimi proménnymi[17].

4.1.3 Spring Boot
Spring Boot je aplika¢ni ramec s otevienym zdrojovym kédem pro

vyvoj aplikaci v jazyce Java. Jedna se o nastavbu ramce Spring, ktera
pfindsi mnoho vylepSeni a standardizovanych konvenci, coZ umoZnuje
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vytvéret rychle spustitelné, produkéné nasaditelné aplikace s mini-
malnim dsilim v oblasti konfigurace[18].
Spring Boot je zaloZen na konceptech Inversion of Control (obra-

cené fizeni) a Dependency Injection (vkladani zavislosti), coz jsou
kli¢ové principy rdmce Spring[18].

e Inversion of Control (IoC): Spring Boot implementuje princip
IoC, coz znamend, Ze ovladani toku programu je pfeddno rdmci
(v tomto pfipadé Spring Boot) a neni pevné zakofenéno v kédu
aplikace. Toto umoznuje vytvéaret aplikace, které jsou vice mo-
duldrni a snaze testovatelné. Zakladnimi stavebnimi kameny
aplikace jsou tzv. ,beany”, coZ jsou rtizné komponenty a sluzby,
které tvori funkcionalitu webové aplikace. Spring Boot vyu-
ziva kontejner IoC k fizeni Zivotniho cyklu beanti (komponent,
sluzeb) a jejich zévislosti[18].

e Dependency Injection (DI): Spring Boot také pouziva princip
Dependency Injection, coZz je zptisob, jakym jsou komponenty
aplikace vkladany do dalsich komponent. Timto zptisobem lze
snadno spravovat zdvislosti mezi komponentami a aplikace se
stdva mnohem flexibilngj$i a snaze rozsifitelnou. Spring Boot
automaticky provadi DI na zdkladé konfigurace beanti a zjed-
nodusuje tak vytvareni komplexnich graft zavislosti[ 18].

4.1.4 Angular

Angular je robustni vyvojova platforma postavena na TypeScriptu.
Nabizi rdmec zaloZeny na komponentach pro tvorbu skalovatelnych
webovych aplikaci, komplexni soubor dobte integrovanych knihoven
pro funkce jako routovéni, sprava formulaiti a komunikace mezi kli-
entem a serverem. Angular je navrzen tak, aby byl schopen zvladnout
projekty rtiznych velikosti od jednoho vyvojate aZ po podnikové pro-
jekty. Kromé toho ma komunita této platformy vice nez 1,7 milionu
Vyvojait, autort knihoven a tviircti obsahu, coz zarucuje rozmanity
a podptrny ekosystém[19].

Komponenty jsou zdkladnimi stavebnimi bloky v Angular aplikaci.
Komponent zahrnuje tfidu napsanou v TypeScriptu ozdobenou deko-
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ratérem @Component (), HTML? $ablonu a styly (CSS?). Komponenty
nabizeji silnou izolaci, intuitivni strukturu aplikace a jednoduché
testovani jednotlivych ¢asti. HTML Sablony definuji, jak komponenty
renderuji obsah, a mohou byt bud vlozené pfimo do komponentti,
nebo ulozeny v externich souborech. Angular rozsifuje HTML syntaxi
pro dynamické vazby, jako jsou zobrazeni dynamického textu a vazby
na vlastnosti pro nastaveni hodnot a atributd HTML prvk. Posluchaci
udélosti mohou byt snadno definovdny v 8ablonach a umozni aplikaci
reagovat na akce uZzivatele[19].

Zasadni koncept v Angular je Dependency Injection. Tento koncept
umoznuje deklarovat zavislosti tfid napsanych v TypeScriptu a zajis-
tuje, Ze se o jejich instanciovani nemusi starat programaétor. Stejné jako
v pfipadé ramce Spring Boot i v Angular se Dependency Injection
stava dilezitym nastrojem, ktery zvySuje testovatelnost a flexibilitu
kédu[19].

4.2 Sprava dat

K spravé dat v aplikaci byly vyuZity nastroje PostgreSQL a Liquibase.
Volba databaze PostgreSQL vychéazi z dirazu na integritu, vykon
a bezpec¢nost dat v celém systému. PostgreSQL a Liquibase hraji
kli¢ovou roli v zajisténi stability a konzistence dat v aplikaci a umoZziiuji
efektivni spravu zmén v pribéhu vyvoje a provozu aplikace.

4.2.1 PostgreSQL

PostgreSQL je vykonny objektové-relacni databdzovy systém s otevie-
nym zdrojovym kédem. Hlavnimi vyhodami PostgreSQL jsou jeho
ovéfend architektura, spolehlivost, zajisténi integrity dat a rozsahlé na-
bidka funkci. Je to multiplatformni systém, ktery podporuje vSechny
hlavni opera¢ni systémy[20].

4.2.2 Migrace dat (Liquibase)

Liquibase je néastroj pro spravu a kontrolu verzi databazovych schémat.
Pouziva se zejména pfi vyvoji softwaru a spravé databazi, aby se zajis-

2. The HyperText Markup Language (hypertextovy znackovaci jazyk)
3. Cascading Style Sheets (kaskddové styly)
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tovala konzistence a sledovatelnost zmén v databazovém schématu
béhem vyvoje aplikace[21].

Liquibase umozZiiuje definovat databdzové zmény pomoci kédu,
coz usnadniuje verzovani téchto zmén a spolupraci mezi vyvojafi.
Zmény v databdazovém schématu se definuji jako XML, YAML nebo
SQL soubory[21].

Liquibase také umoZiiuje automatické nasazeni zmén na cilovou
databdzi, coz zjednodusuje proces aktualizace databazového schématu
v riznych prostiedich. Tento nastroj je nezavisly na konkrétnim data-
bazovém systému a podporuje mnoho populédrnich databazi, véetné
PostgreSQL, MySQL, Oracle, SQL Server a dalsich[21].

Celkové predstavuje Liquibase komplexni feSeni pro fizeni zmén
v databazi, coz vyvojartim i spradvciim databédzi usnadnuje udrzovani
konzistence a sledovéani verzi databazového schématu.

4.3 Autentizace

Webova aplikace Portél prace zahrnuje pfipady uziti, které vyzaduji
specifickd opravnéni. Z tohoto divodu je nezbytné zavést autentizaci.
Autentizace je kli¢ovy proces, ktery zajiStuje ovéteni identity uZivatele
v systému a jeho opravnéni k provadéni urcitych akci.

Pro autentizaci ve webovych aplikacich jsou vyuZzivany rtizné pro-
tokoly, jako jsou napiiklad JSON Web Token, OAuth 2.0 a OpenlD.
Pro OAuth 2.0 a OpenlID se ¢asto vyuZivaji pfihlasovaci sluzby tfe-
tich stran, coZ usnadniuje implementaci tim, Ze neni nutné vyvijet
vlastni pfihlaSovaci sluZzbu. I pfestoZe tyto protokoly mohou byt pou-
Zity pro autentizaci, byla zvolena technologie JSON Web Token (JWT).
Tato volba je zdtivodnéna tim, Ze aplikace by méla disponovat vlastni
ptihlasovaci sluzbou, coz umoZniuje tplnou kontrolu nad procesem
autentizace uZivatelt.

4.3.1 JSON Web Token
JWT poskytuje zptisob, jak uzivatele ovéftit a vytvotit zabezpeceny
zpusob prenosu informaci o autentizaci. Tato volba zajiStuje, Ze pouze

opravnéni uzivatelé maji pristup k urc¢itym funkcim a dattm.
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V ramci aplikace je autentizace provedena za pouZiti zasifrovaného
JSON objektu, ktery slouZzi jako autentiza¢ni Zeton. K dosaZeni této

funkcionality byl vyuZit par RSA kli¢ti pro Sifrovani a deSifrovani dat
v ramci procesu autentizace.

4.4 Vyhleddvani

Vyhledavani v aplikaci Portal prace je klicovou funkci a tvof{ vyznam-
nou ¢ast serverové funkcionality. Aplikace poskytuje dvé hlavni me-
tody vyhledavani: fulltextové vyhledavani zaloZené na klicovych slo-
vech a filtrované vyhleddvani na zakladé riznych kritérii. Tato sekce
se zaméfuje na technologie a néstroje, které byly pouzity pro imple-
mentaci téchto vyhledédvacich funkci.

44.1 Hibernate Search

Hibernate Search provadi indexaci doménového modelu pomoci néko-
lika anotaci, zajisti synchronizaci mezi databédzi a indexem a umoziuje
pfimo pracovat se standardnimi spravovanymi objekty v ramci vol-
nych textovych dotazti[22].

Hibernate Search vyuZiva k implementaci fulltextového vyhle-
davani bud Apache Lucene nebo Elasticsearch. Jelikoz Elasticsearch
interné vyuZziva Lucene, sdili mnoho charakteristik a obecny pfistup
k fulltextovému vyhledavani[22].

Tyto vyhleddvaci néstroje jsou zaloZeny na konceptu invertovanych
indexti: slovniku, kde kli¢em je kli¢ové slovo nalezené v dokumentu,
a hodnotou je seznam identifikdtorti kazdého dokumentu obsahuji-
ciho toto kli¢ové slovo[22].

Vyhledavani dokumentti, kdy jsou vSechny indexovény, probiha
ve tfech krocich: extrahovéni klicovych slov z dotazu, hledani téchto
klicovych slov v indexu k nalezeni odpovidajicich dokumentti a agre-
gace vysledkii vyhledavani pro vytvofeni seznamu odpovidajicich
dokumentui[22].

4.4.2 Textové analyzatory

Extrahovéni kli¢ovych slov obvykle probiha pomoci analyzatoru. Ana-
lyzétor provadi textovou analyzu, ktera zahrnuje nékolik kroki.
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Nejdfive je vstupni text rozdélen na klicova slova na zédkladé ur-
¢enych pravidel a véty jsou rozdéleny na jednotliva slova a inter-
punkci[23].

Nasleduje faze filtrace, kdy jsou aplikovany rtizné filtry. To mtize
zahrnovat odstranéni ptredlozek a spojek, pfevedeni slov na mala
pismena a odstranéni diakritiky[23].

Poslednim krokem je lemmatizace, kdy jsou slova pfevedena do
svého zakladniho tvaru. Tim se zajiStuje, Ze rtizné tvary slov budou
spravné vyhleddny|[23].

Nakonec je vysledkem tohoto procesu seznam kli¢ovych slov, ktery
se pouzije pro vyhleddvani ve fulltextovém indexu[23].

4.5 Swagger

Swagger* poskytuje moZnost detailné popsat strukturu API tak, aby
byla strojové ¢itelnd. V Javé 1ze popis API snadno vytvofit pomoci
anotaci. Tento popis rozhrani umozZziiuje automatickou generaci pre-
hledné a interaktivni dokumentace. Kromeé toho Swagger umoziiuje
automatické generovani knihovny klient pro dané API v rtiznych
programovacich jazycich.

4.6 Docker

Docker je kontejnerova virtualiza¢ni platforma s otevienym zdro-
jovym kédem, kterd umoZiiuje izolovany provoz a spravu aplikact
a jejich zavislosti[24].

4.6.1 Obrazy

Docker obrazy jsou zdkladnim stavebnim kdmenem pro vytvafeni
kontejnerti. Docker obraz funguje jako Sablona, ze které lze vytvaret
béZzici kontejnery. Obraz obsahuje vSe, co je potfeba pro béh aplikace,
a izoluje ji od hostitelského systému, coz zajiStuje konzistenci chovéni
aplikace bez ohledu na hostitelsky systém|[24].

4. https://swagger.io
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4.6.2 Kontejnery

Docker umoziiuje baleni a spusténi aplikace v kontejnerech. Kontejner
je spustitelnou instanci obrazu. Kontejner je definovdn svym obrazkem
a konfiguraénimi moZznostmi, které se mu pfedévaji pii jeho vytvofeni
nebo spusténi[24].

4.6.3 Dockerfile

Dockerfile je soubor obsahujici instrukce a konfiguraci pottebné k vy-
tvofeni Docker obrazku. Tyto instrukce definuji postup, jakym ma
byt vytvofen kontejnerovy obrazek. Tento soubor miize zahrnovat
informace o zdkladnim obrazku, instalaci softwaru, nastaveni konfi-
gurace a dalsich operacich, které jsou potiebné k vytvoreni prostfedi,
ve kterém bude kontejner spustén[24].

4.6.4 Docker Compose

Docker Compose je néstroj, ktery pomaha definovat a sdilet vice-
kontejnerové aplikace. Je to soubor ve formatu YAML, ve kterém se
definuji sluzby, a jedinym piikazem lze vSechno spustit, nebo zasta-
vit. Hlavni vyhodou pouziti Docker Compose je moZnost definovat
celou svou aplikaci v jediném souboru, ktery lze uchovavat v koteni
repozitafe projektu[24].

4.7 Testovani

Béhem vyvoje aplikace byly implementovény testy na tirovni jednotek
a také integracni testy.

4.7.1 Jednotkové testy

Jednotkové testy jsou testy, které se zamétuji na jednotlivé jednotky
kédu, ¢asto na trovni funkei nebo metod. Cilem testti jednotek je
ovérit spravné chovani jednotlivych komponent a kontrolovat, zda
se chovaji tak, jak by mély na zdkladé specifikace. Tyto testy jsou
obvykle automatizované a provedené béhem vyvoje softwaru. Jsou
rychlé a izolované, coz znamend, Ze se nezabyvajf interakci s jinymi
castmi systému.
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4.7.2 Integracni testy

Na rozdil od jednotkovych testli se integracni testy zamé&fuji na ove-
feni, zda rtizné ¢asti systému spolu spravné komunikujf a interaguj.
Integracni testy jsou urceny k testovani interakci mezi komponentami
nebo moduly systému. Hlavnim cilem téchto testti je zabezpecit, Ze
jednotlivé ¢asti systému spolupracuji v souladu s ocekdvanim a Ze
komunikace mezi nimi probiha korektné.

Integrac¢ni testy mohou zahrnovat rtizné aspekty, jako jsou testy
aplika¢niho rozhrani (API), testy spojeni s databazi, testy komunikace
se systémy tfetich stran a dalsi. Obvykle se provadi pozdéji béhem
vyvoje a mohou testovat vétsi ¢asti aplikace neZ jednotkové testy. Je-
jich tikolem je zajistit, Ze vS8echny komponenty systému spolupracuji
harmonicky a Ze dosahuji poZadované funkcionality.

4.7.3 JUnit

Pro tvorbu jednotkovych testt byl vyuZit ndstroj JUnit?, coZ je testovaci
ramec urceny pro Java aplikace. Tento ramec poskytuje rtizné funkce
a anotace, které umoznuji definovat a provadét testovaci scénére,
kontrolovat o¢ekdvané vysledky a vyhodnocovat, zda kéd funguje
spravneé.

4,74 Mockito

Mockito® je knihovna pro Java aplikace, kterd umoZiiuje vytvareta po-
uzivat tzv. mock objekty pfi psani jednotkovych testti. Mock objekty
jsou zjednodusené nahrazky redlnych objektt a slouzi k simulaci
chovani a vlastnosti téchto objekti. Mockito umoZiuje vyvojaftm
vytvéret tyto mock objekty, definovat, jak by se mély chovat (napf. jak
maji reagovat na voldni metod), a nasledné je pouZzivat p¥i testovani.

Timto zptisobem mohou vyvojéfi izolovat jednotlivé ¢asti kédu
(komponenty) a provadeét testy na téchto komponentach nezavisle,
bez nutnosti pracovat s redlnymi objekty a jejich zavislostmi. Mockito
je Casto pouzivano ve spojeni s testovacim ramcem JUnit a je uzitecné
pfi provadéni jednotkovych testi a testovani chovani kédu.

5. https://junit.org
6. https://site.mockito.org
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4.7.5 Testcontainers

Testcontainers” je knihovna pro testovéni, ktera poskytuje jednodu-
cha a lehka API pro spusténi integrac¢nich test(i s redlnymi sluzbami
v Docker kontejnerech.

V priibéhu typického integra¢niho testu s Testcontainers se pfed
testy spusti poZzadované sluzby v Docker kontejnerech, testy probéh-
nou s vyuZzitim téchto kontejnerizovanych sluzeb a po skonceni se
kontejnery znic¢i bez ohledu na vysledek testt.

4.8 Generovani kodu

Lombok a MapStruct, knihovny pro generovani kédu, byly pouZity
k odstranéni opakujiciho se kédu, zlepSeni jeho citelnosti a udrzitel-
nosti.

4.8.1 Lombok

Lombok? je knihovna, kterd umoZiiuje snadnou generaci opakujicitho
se kddu pomoci anotaci. Tato knihovna je ¢asto vyuzivana k odstranéni
konstruktorti a metod, jako jsou gettery a settery. Lombok umoZiuje
psat méné kodu, zlepsuje jeho citelnost a udrZovatelnost.

4.8.2 MapStruct

MapStruct’ je knihovna pro mapovani objektti. Tento ndstroj umoZiiuje
vytvéret efektivni mapovaci kdy mezi riiznymi datovymi objekty, coZz
je uzite¢né zejména pii pfevodu dat mezi riznymi vrstvami aplikace,
jako jsou doménové objekty, DTO' a dalsi.

7. https://testcontainers.com

8. https://projectlombok.org

9. https://mapstruct.org

10. Data Transfer Object (objekt pro pfenos dat)
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5 Implementace

S cilem zvysit tdrzbu a rozsifitelnost byla zvolena vrstvena archi-
tektura, coZ je architektonicky design, ktery organizuje aplikaci do
logickych vrstev. Kazda vrstva ma specifickou odpovédnost a intera-
guje s okolnimi vrstvami. Tento pfistup pomdhd oddélit rizné aspekty
softwarového systému, coz usnadriuje tdrzbu a rozsifitelnost aplikace.

;E Entitni model D S

e K /

G}

PostgreSQL

Obrazek 5.1: Architektura aplikace

5.1 Vrstva fadic¢a

Na vrstvé fadi¢li jsou definovany koncové body APIL Hlavnim téelem
této vrstvy je poskytovat sluzby aplikace klienttim a zpracovévat jejich
pozadavky. Tato vrstva neobsahuje zddnou aplika¢ni logiku kromé
zpracovani pozadavki a posilani odpovédi klientim. VyuZiva objekty
ve formé DTO! z déivodu oddéleni od datové struktury aplikace.

5.2 Vrstva sluzeb

Aplika¢ni logika je umisténa ve vrstvé sluzeb (anglicky ,Service La-
yer”), kterd zpracovava data ziskand od fadi¢ti a pfipravuje je pro

1. Data Transfer Object (objekt pro pfenos dat)
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datovou vrstvu. Jejim hlavnim cilem je vykondvat operace, jako jsou
vypocty, validace a manipulace s daty. Na rozdil od vrstvy fadi¢d,
kterd se zaméfuje na pfijimani a odesilani dat klientim, vrstva sluzeb
se stara o interni operace potiebné pro spravny béh aplikace.

5.2.1 Mapovani objektt

Pro pfevod mezi objekty DTO a entitami se vyuZivaji tzv. mappery
(viz ukdzka kédu B.4). Mappery v aplikaci jsou definovany pomoci
néstroje MapStruct.

5.3 Datova vrstva

Datové vrstva se skladé z repozitait, které provadéji operace do da-
tabaze. Diky repozitaftim neni potfeba vytvaret objekty pro pfistup
k dattm (anglicky , Data Access Object” — DAO). Repozitate slouzi
jako rozhrani mezi aplika¢ni logikou a databazi a umoZnuji jednodu-
chy a standardizovany pfistup k datiim. Pfiklad repozitaie je uveden
v ukéazce kédu B.3.

5.4 Entitni modely

Entitni model je reprezentace tabulky z databdze. Pro spravu objektové
rela¢ntho mapovani (ORM) je vyuzivan Hibernate. ORM je technika,
ktera umoZnuje mapovat objekty v programovacim jazyce na zdznamy
v rela¢ni databazi a naopak. Pfiklad entitniho modelu je uveden v na-
sledujicim kédu: B.2.

5.5 Navrh API

Pfi ndvrhu a testovani API byl vyuZivan nastroj Swagger, ktery s po-
moci anotaci umoZniuje snadno vytvofit specifikaci OpenAP]I, jez
slouzi k popisu a dokumentaci API. Swagger umoznuje interaktivni
zobrazeni celého API prostfednictvim uZivatelsky pfivétivého roz-
hrani. Dokumentace API je k dispozici v ptiloze C této préce.
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5.6 Autentizace

Vsechny zabezpecené koncové body aplikace vyZzaduji autentizaci,
pro niz je nezbytné v hlavi¢ce pozadavku poslat pfistupovy Zeton.

1 | curl -X GET \
2 -H "Authorization: Bearer pristupovy_token" \
3 https://api.example.com/applicants

Ukéazka kédu 5.1: Autentizovany pozadavek

Pouzité piistupové a obnovovaci Zetony v aplikaci jsou ve formétu
JWT, ktery je mozné dekdédovat. V dekédované struktufe Zetonu jsou
obsazeny zakladni informace o jeho drziteli.

e sub Identifikdtor uZivatele, pro kterého byl Zeton vydan (ID
actu).

e nui ID uchazece nebo spolecnosti.

e scope UZzivatelska role.

e exp Unixovy cas, kdy Zeton vyprsi.

e iat Unixovy cas, kdy byl Zeton vydan.

e lang Jazyk uZivatele.

e jti ID Zetonu.

e email Emailova adresa uZivatele.
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{
"sub": "c7abf5c8-£533-4a96-8e8a-£c6329af1885",
"nui": "55c9e3e0-ebab-4f4b-8aal-191750c63df7",
"scope": "REGULAR_USER",
"exp": 1700696769,
"lang": "cs",
"iat": 1600380000,
"jti": "1c62e03c-9fed-4464-bb20-bb6alOb7ddaa4d",
"email": "vitalii.bortsov@jobportal.cz"

+

Ukazka kédu 5.2: Dekédovany pfistupovy zeton

5.7 Inicializace databaze

Pro inicializaci databdze byl vyuZzivan nastroj Liquibase. Konfigurace
pomoci soubort ve formatu XML umoZziiuje snadno provadét zmeény
v databazovém schématu. S jejich pfispénim bylo inicializovano da-
tabazové schéma a pridany nékteré zaznamy, jako naptiklad tcet
administratora.

5.8 Strankovani a fazeni

Vétsina koncovych bodd, které slouZzi k ziskdni seznamu objektti, pod-
poruje strdnkovani a fazeni. Pti dotazovani urc¢itého seznamu je mozné
pfedat URL parametry page (&islo stranky), size (velikost stranky)
a sort (fazeni). Kazdy z téchto koncovych bodt také podporuje
fulltextové vyhledavéani (parametr q).

5.9 Domovska stranka

Na obrazku A.1 je ukdzana domovska stranka aplikace z pohledu
nepfihldSeného uzivatele. Pro navrat na domovskou stranku slouzi
logo v levém hornim rohu. V horni ¢asti je nastrojova lista (anglicky
,toolbar”) s odkazy na vyhledavani spole¢nosti a pracovnich mist.
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Vyhleddvani pracovnich mist je mozné zacit pftiddnim vyhledédvaciho
dotazu pfimo z domovské stranky, jak je vidét na obrazku A.19.

5.10 PfihlaSeni a registrace

PtihlaSeni a registrace jsou provedeny prostfednictvim dialogového
okna, které se objevi po kliknuti na tla¢itko v pravém hornim rohu. Pro
prihlaseni je nutné zadat e-mailovou adresu a heslo, jak je ukdzano na
obrazku A.2. Pfi registraci 1ze vybrat mezi registraci jako firma (viz
obrazek A.4), nebo jako bézny uzivatel (viz obrazek A.3).

5.11 Uzivatelsky ucet

Po ptihlaseni se na misté tla¢itka pro pfihlaseni zobrazi rozbalovaci
uzivatelské menu, které nabizi moZnosti piejit do profilu, do nastaveni
nebo se odhlasit (viz obrazek A.5).

UZzivatelské profily jsou zobrazeny na obrazcich A.7 a A.13.

Spolec¢nosti ve svém ti¢tu mohou spravovat pracovni mista, jak je
vidét na obrazku A.14.

Uchazeci mohou spravovat své podané zadosti o zameéstnani (viz
obrazek A.10).

5.12 Zivotopis

Uchazeci ve svém profilu mohou vygenerovat Zivotopis na zdkladé
vyplnénych informaci ve svém actu. K tomu slouzi tlacitko zobrazené
na obrazku A.8. Vygenerovany soubor je mozné stdhnout ve formatu
PDF. Ptiklad toho, jak miiZe Zivotopis vypadat, je zobrazen na obrazku
A9.

5.13 Ulozena pracovni mista

Pfi prochazeni nabidek prace si uchazec¢i mohou uloZit pozice do se-
znamu oblibenych. Tyto uloZené pozice jsou pak k dispozici v rozbalo-
vacim menu na ndstrojové listé (viz obrdzek A.11) nebo v uzivatelském
profilu, jak je zndzornéno na obrazku A.12.
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5.14 Nastaveni

V nastavenich maji uzivatelé moZznost zapnout, nebo vypnout ozna-
meni, zménit heslo nebo smazat ucet (viz obrazek A.18).

5.15 Lokalizace

Aplikace je dostupnd ve ¢tyfech jazycich: cestin€, slovinsting, angli¢tiné
a rustiné. Zmeénu jazyka lze provést v rozbalovacim jazykovém menu
na ndstrojové listé, které je zobrazeno na obrazku A.6. Vybrany jazyk
se automaticky uklada do nastaveni ti¢tu a pti opétovném piihlaseni
bude zachovan.

5.16 Vyhledavani prace

Pfi vyhleddvani pracovnich nabidek 1ze vysledky filtrovat podle spo-
le¢nosti a vybranych kategorii. Vysledky jsou zobrazeny v strankova-
cfm komponentu, kde je moZzné nastavit velikost a ¢islo stranky (viz
obrazek A.20). Po kliknuti na pracovni pozici se zobrazi jeji detail
(viz obrazek A.21) s podrobnym popisem pozice. Dole je tlacitko pro

2.7 v 7z

podéni Zadosti a nahofe je uveden pocet uchazect.

5.17 Vytvofeni pracovni nabidky

Pti vytvafeni nové pracovni nabidky se zobrazi dialogové okno A.15.
Popis pozice se zadava pomoci WYSIWYG editoru, coz poskytuje
moznost formatovani textu.

5.18 Pfehled uchazeéu

Spole¢nosti mohou u svych pracovnich nabidek zobrazit pfehled ucha-
ze¢ll A.22, ktefi o tuto pozici projevili zdjem. Po kliknuti na jméno
uchazece se zobrazi jeho profil se zdkladnimi informacemi a pracov-
nimi zkuSenostmi. Lze rychle pfepinat mezi popisem pozice a profi-
lem vybraného uchazece, coZ usnadiiuje posouzeni Zadosti a shody
s pozadavky pozice.
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5.19 Schvalovani zadosti

Schvdlit, nebo odmitnout Zddost je mozné pomoci tlaéitek v pfehledu
uchazecti. Uchazedi s aktivovanymi ozndmenimi obdrZzi e-mailovou

zpravu o schvéleni/odmitnuti Zadosti. Tato zprdva obsahuje nazev
pozice, ndzev spole¢nosti a odkaz na aplikaci (viz obrdzek A.23).

5.20 Seznam uzivatelt aplikace

Pri prihlaseni jako administrator se na nastrojové listé zobrazi také
odkaz na seznam uzivateld A.24. Tento seznam je dostupny pouze pro
administratory, kteff maji oprdvnéni upravovat a mazat uzivatelské
ucty.

5.21 Druhé uzivatelské rozhrani

Pro demonstraci zmény uzivatelského rozhrani bylo vytvofeno do-
datecné uzivatelské rozhrani A.25, které vyuziva stejné API. Toto
rozhrani mé jednodussi design a je uréeno pouze pro administratory
a spravu dat v aplikaci. Diky tomu, Ze administratofi maji p¥istup
ke vSemu, mohou pomoci tohoto rozhrani snadno spravovat celou
aplikaci.
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6 Nasazeni aplikace

Aplikace je pfipravena k jednoduchému nasazenti a lze ji nasadit po-
moci platformy Docker. Kazd4 sluzba mé svtij vlastni soubor Docker-
tile, ktery definuje kroky pro vytvofeni Docker obrazu této sluzby.
V kofenovém adreséfi je také pripraven soubor Docker Compose,
ktery usnadiiuje spusténi aplikace s potfebnymi konfiguracemi. Pro
nasazeni je nutné mit nainstalovany Docker a stdhnout nebo naklono-
vat aplikaci Portél prace.

6.1 Konfigurace

V souboru docker-compose.yml (ukdzka kédu B.1) jsou uvedeny
vSechny sluzby a jejich pfislusné konfigurace. Tento soubor obsahuje
proménné prostiedi, které slouzi k oddéleni konfigurace spustitelného
souboru od samotné aplikace.
Proménné serveru jsou  specifikovdny v  casti

services. job-portal.environment.

e BASE_URI predstavuje identifikator zdroje (URI) pro klienta,

zejména vyuzivany pro odkazy v e-mailovych zpravach.

e ACCESS_TOKEN_DURATION urcuje dobu platnosti pfistupového
Zetonu.

e REFRESH_TOKEN_DURATION urcuje dobu platnosti obnovovaciho
Zetonu.

e SPRING_DATASOURCE_URL obsahuje URL adresu databéze.

e SPRING_DATASOURCE_USERNAME definuje uZivatelské jméno pro
pfistup k databazi.

e SPRING_DATASOURCE_PASSWORD zastupuje heslo pro uZzivatele
databéze.

e EMAIL_STMP_HOST uréuje SMTP! hostitele pro emailovou sluzbu,
ktery je vyuZzivan pfislusnou e-mailovou adresou specifikova-
nou v proménné EMAIL_NOTIFICATION_APP_USERNAME.

1. https://www.strafelda.cz/smtp
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e EMAIL_NOTIFICATION_APP_USERNAME piedstavuje e-mailovou
adresu pouzivanou pro odesilani ozndmeni uzivatelm.

e EMAIL_NOTIFICATION_APP_PASSWORD zahrnuje heslo aplikace,
které umoztiuje p¥istup k e-mailovému tGétu?.

e NOTIFICATIONS_ENABLED je nastaveno na hodnotu true, pokud
je vyzadovéno aktivovat ozndmeni. V opacném piipadé je na-
staveno na false.

Proménné  databdze jsou  specifikovany v casti
services.db.environment a jsou pouze dvé: POSTGRES_USER
a POSTGRES_PASSWORD. Tyto proménné by mély odpovidat hodnotam
uvedenym v SPRING_DATASOURCE_USERNAME

a SPRING_DATASOURCE_PASSWORD.

6.2 Spusténi aplikace

Pokud jsou v8echna proménna prostfedi vyplnénd, aplikace je pfipra-
vena ke spusténi. Stadi pouit ptikaz docker compose up -d --build®.

6.3 Zména uzivatelského rozhrani

Pro zménu uZivatelského rozhrani je nutné vytvorit Dockerfile pro
nové uzivatelské rozhrani. Po vytvofeni Dockerfile existuji dva zpt-
soby, jak integrovat novou sluzbu do souboru docker-compose.yml.

Prvni zptisob spocivd v tom, Ze se vytvoii Docker obraz z aplikace
obsahujici nové uzivatelské rozhrani. Pro vytvofeni obrazu pomoci
Dockerfile je potteba pouZit pfikaz docker build?. Vytvofeny Docker
obraz bude mit sv{ij ndzev a verzi. Nédsledné je tfeba upravit soubor
docker-compose. yml tak, aby ¢ast services.frontend. image odkazo-
vala na nové vygenerovany Docker obraz. TaktéZ je potfeba odstranit
Cast services.frontend.build, nebot pouzivdme jiz existujici Docker
obraz.

2. https://support.google.com/accounts/answer/1858337hl=cs
3. https://docs.docker.com/engine/reference/commandline/compose_up
4. https://docs.docker.com/engine/reference/commandline/build
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Druhy zptisob nevyZaduje vytvofeni nového Docker obrazu. Staci
upravit soubor docker-compose.yml tak, aby v casti
services.frontend.build.context byla specifikovana cesta k Docker-
file pro nové uZivatelské rozhrani.
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7 Navrhy na zlepSeni

7.1 ZlepSeni propojeni s e-mailem

UZivatelské Gty v aplikaci nejsou pevné spojeny s e-mailovymi adre-
sami, na které jsou registrovany. Toto bylo zavedeno za ticelem umoz-
néni spusténi a pouzivani aplikace bez nutnosti existujictho e-mailu
nebo piistupu k internetu. Nicméné€ by bylo rozumné posilit vazbu
mezi uzivatelskymi Gi¢ty a e-maily, coZ je standardni praxe u vétsiny
internetovych sluZeb s moZznosti registrace tuctd.

V soucasné podobé aplikace chybi ovéfeni uvedenych e-mailovych
adres, coz umoznuje libovolnému uZzivateli registrovat tcet na cizi
e-mailovou adresu. Pfidani ovéfeni e-mailu by znamenalo, Ze neoveé-
feni uZivatelé by méli omezené moZnosti interakce s aplikaci. Napfi-
klad by stale mohli upravovat svij ticet, ale nemohli by se uchéazet
o pracovni mista.

Dalsi vylepseni by mohlo zahrnovat moZnost obnoveni zapome-
nutého hesla prostfednictvim e-mailové adresy. V soucasné dobé nee-
xistuje mechanismus pro obnovu zapomenutého hesla, coz mtZe byt
prekazkou pro uZivatele, ktefi zapomnéli své prihlaSovaci iidaje.

7.2 OAuth 2.0

Aplikace momentalné podporuje pouze klasické pfihlaseni pomoci
e-mailu a hesla. MoZnost pfihlaSeni 1ze vSak rozsifit o dalsi varianty,
napiiklad o OAuth 2.0!. Tento typ pfihlageni je bézny v mnoha inter-
netovych sluzbach a umoznuje uzivatelim pfihlasit se pomoci jinych
sluzeb, jako jsou Google, Facebook nebo GitHub. Také by bylo mozZné
zahrnout pfihlasovani pomoci tGé¢tu z Informaéniho systému Masary-

kovy univerzity?.

1. https://oauth.net/2
2. Jednotné prihlaseni MUNI: https://it.muni.cz/sluzby/jednotne-prihlas
eni-na-muni
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7.3 Soukromé zpravy

Komunikace mezi uchazecem a zaméstnavatelem v aplikaci je ome-
zena pouze na oznameni o schvéleni, nebo odmitnuti zadosti. Bylo by
vSak vhodné rozsifit tuto komunikaci o moZnost posilani zprav. Tyto
zpravy by mohly byt odesilany bud prostfednictvim e-mailu, nebo
by bylo moZzné implementovat systém soukromych zprav, ktery by
fungoval prostfednictvim protokolu Websocket.
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Zavér

V této bakalafské préci jsem se zaméfil na ndvrh a implementaci
webové aplikace s dobfe definovanym API, které umoZiuje snadnou
tpravu uzivatelského rozhrani.

Prace zapocala analyzou existujicich feSeni, na jejichz zékladé jsem
identifikoval nezbytné sluzby, které by méla aplikace poskytovat.

Nésledné€ jsem se vénoval definovani sluzeb, stanovovani funk¢-
nich a nefunkénich poZzadavka a navrhl datovy model. Pro zajisténi
uspéSnosti vysledné aplikace jsem vybral potfebné nastroje a provedl
jejich analyzu.

Implementace aplikace probéhla tspésné, pficemz vysledna apli-
kace plné spliiuje stanovené pozadavky a ndvrh.

Pro zajisténi pfenositelnosti a jednoduchého nasazeni aplikace
jsem vyuZzil kontejnerizaci pomoci platformy Docker. Timto zptiso-
bem Ize spoustét aplikaci na rtiznych operac¢nich systémech, které
podporuji Docker.

Celkové 1ze konstatovat, Ze cild této bakaldtské préace bylo tspésné
dosazeno. Webové aplikace Portal prace, kterou jsem navrhl a imple-
mentoval, pIné spliiuje vSechny stanovené pozadavky. API této apli-
kace nabizi flexibilitu pro vyvoj alternativnich rozhrani a diky pouziti
kontejnerizace je aplikace snadno pfenosnd a nasaditelnd v réiznych
prostfedich.
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A Obrazky

Tato ptiloha obsahuje obrazky, na které se odkazuji v hlavnim textu
prace.
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Hledat pracovni mista:

Obrazek A.1: Domovska stranka aplikace Portal prace
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Obrazek A.3: Registrace tc¢tu
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gt s hodocenim alespon 8 a patsy CORE)

Obrazek A.21: Popis pracovni nabidky

JOB PORTAL Spoleénosti Pracovni mista < ® - masarykuniversity@jobportal application.cz

Pridat vyhledévaci znatku. Q . . e e
7 : Vitalii ==
Bortsov

Oteviens  Zobrazené. !

Vitalil Bortsov
ek 16.1s 2023

Pracowni pozice

Marek Bures
neddle 2. lis 2023
Email Telefon
Esther Frazier
nedéle 26, s 2023

Kandidat

bontsov@seznam.cz +420777 777777
Lokalita
‘Czech Republic, Jhomoravskj kraj, Bmo.

Zkusenosti

Software developer
Vipocetnitechnia a T

Meta T 550
8.3.2022- Soutasnost

Pootiynasudns 10 v 1323

Obrazek A.22: Pfehled kandidata
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A. OBRAZKY

=1 Novy stav Zadosti o zaméstnani! v

£ JOB PORTAL

Novy stav zadosti o zaméstnani!

Gratulujeme! Vase Zadost o pracovn pozici SPECIALIZOVANY
v ve spolecnosti

Masaryk University byla schvélena.

V aplikaci Job Portal

Obrazek A.23: Ozndmeni o schvéleni Zadosti

Spoleénosti Pracovni mista Uzivatelé - ® - admin@jobportal.com

Pridat vyhledavaci znacku. Q

Viechny Uzivatelé  Spolecnosti  Sprévei = seadit

Eliska Hrubesova

Utivael Job portal x
sk hrubesovajobportl aplication 2

Gabriel Pena

Uiivatel Job portal x
gabriel penaGjobportal applicaton cz

Lilith Ryan

al
ith ryangjobportal applicatin.cz

Olena Kosifova
Utivatel Job portal x
olena kosirova@jobportal application cz

Lucie Ondrova
Uivatel Job portal x
lucie ondrova@jobportal applicaton.cz

Iveta Mala

Utvatel Job portal x

Iveta mala@jobporta applcation.cz

Tne6 Masnos

Utvatel Job portal x
Poottyrasudats 10 v 11022010 > 1

Obrazek A.24: Seznam uZivatelt aplikace
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A. OBRAZKY

Application status  +

Name

SPECIALIZOVANY TECHNICKY
PRACOVNIK/TECHNICKA PRACOVNICE

SPECIALIZOVANY TECHNICKY
PRACOVNIK/TECHNICKA PRACOVNICE

Vedouei Katedry potitatovych systémi a
Komunikci

SPECIALIZOVANY TECHNICKY

Users e

Applicants

Companies Job position Applicant

Job Positions

Applications [ Applcant

Job Position Categories. 45737ca fads 4a07-a24e 5168datef0e1 ‘Vitali Bortsov.
584010056809-4101-041b744613652890  Vitali Borsov
74c0893.7d00-4507 9841 531386212688 Vit Bortsov
C003b9C7-4200-42549593-cB00S5CTSO  Amela Payne
8042508.4c74.4477-9eS4c61¢10021467 Vit Bortsor
0300cd52 642242538138 €8062519413b 3axap Eropos
S1e5dc88-¢114-4461.9701.05027a140162 Marek Buret
cb265164.8595 4094 6701-407a709¢5688 Natali Foster
420c39-285-4614.955 530504651955 Esther Frazier

Logout

PRACOVNIK/TECHNICKA PRACOVNICE
SPECIALIZOVANY TECHNICKY
PRACOVNIK/TECHNICKA PRACOVNICE
SPECIALIZOVANY TECHNICKY
PRACOVNIK/TECHNICKA PRACOVNICE
SPECIALIZOVANY TECHNICKY
PRACOVNIK/TECHNICKA PRACOVNICE
SPECIALIZOVANY TECHNICKY
PRACOVNIK/TECHNICKA PRACOVNICE

Tha Nov 162023

SunNov 262023

Sun Nov 262023

SunNov 262023

SunNov 262023

SunNov 262023

Sun Nov 262023

Sun Nov 262023

s pe page

Sute

seen

DECUNED

APPROVED

seen

cLoseo

DECUNED

DECUNED

APPROVED

DECLNED

APPROVED

Add new

Obrazek A.25: UZivatelské rozhrani pro spravu aplikace
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B Ukazky kdédu

Tato priloha obsahuje ukdzky kédu, ke kterym se odkazuji v hlavnim

textu prace.

version: '3.9'

services:
job-portal:
image: job-portal
build:
context: ./job-portal-be
container_name: job-portal
ports:
- "8080:8080"
depends_on:
- db
environment:
BASE_URI=http://localhost:4200
ACCESS_TOKEN_DURATION=1H
REFRESH_TOKEN_DURATION=1D

- /jobportal

- SPRING_DATASOURCE_USERNAME=jobportal
SPRING_DATASOURCE_PASSWORD=jobportal
SPRING_JPA_HIBERNATE_DDL_AUTO=validate
EMAIL_STMP_HOST=smtp.gmail.com
EMAIL_PORT=587

— EMAIL NOTIFICATION APP_USERNAME=example@gmail.com
- EMAIL_NOTIFICATION_APP_PASSWORD=examplepssword
- NOTIFICATIONS ENABLED=true
volumes:
- app-data:/tmp

frontend:
image: job-portal-fe

SPRING_DATASOURCE_URL=jdbc:postgresql://db:5432
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B. UxAzky x6pU

container_name: job-portal-fe
build:

context: ./job-portal-fe
ports:

- "4200:4200"
depends_on:

- job-portal

db:
image: 'postgres:13.1-alpine'
container_name: db
ports:
- "5432:5432"
environment:
- POSTGRES_USER=jobportal
- POSTGRES_PASSWORD=jobportal
volumes:
- postgres-data:/var/lib/postgresql/data
volumes:
postgres-data:
app-data:

Ukazka kédu B.1: Soubor docker-compose . yml
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B. UxAzky x6pU
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OGetter

@Setter

OEntity

@Table(name = "jp_users")
Q@EqualsAndHashCode(of = "id")
public class User {

QId
@GeneratedValue
private UUID id;

@Column(name = "email", unique = true)
private String email;

private String password;

private String name;

private String lastName;

Q@Enumerated (EnumType . STRING)

private JobPortalScope scope;

@0neToOne (mappedBy = "user", cascade =

- {CascadeType.PERSIST, CascadeType.REMOVE})
@JoinColumn(name = "applicant_id")

private Applicant applicant;

@0neToOne (mappedBy = "user", cascade =

— {CascadeType.PERSIST, CascadeType.REMOVE})
@JoinColumn(name = "company_id")

private Company company;

Ukazka kddu B.2: Piiklad entitniho modelu uzivatele

public interface UserRepository extends
~ JpaRepository<User, UUID> {

@Query ("SELECT u FROM User u WHERE u.email = :email")
Optional<User> findByEmail (String email);

@Query ("SELECT CASE WHEN COUNT(u) > O THEN TRUE ELSE

—~ FALSE END FROM User u WHERE u.email = :email")
boolean existsByEmail (String email); 59

Ukdzka kédu B.3: Pfiklad repozitéte



B. UxAzky x6pU
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OMapper
public interface CompanyMapper {

@Mapping(target = "user", ignore = true)
Company map (CompanyCreateDto request) ;

OMapping(target = "email", source = "user.email")
OMapping(target = "userId", source = "user.id")
CompanyDetailDto map(Company source);

@Mapping(target = "userId", source = "user.id")
CompanyDto mapDto(Company source) ;

@Mapping(source = "name", target = "user.name"
@Mapping(source = "lastName", target =

—~ "user.lastName")

Company update(@MappingTarget Company target,
— CompanyUpdateDto source) ;

@Mapping(target = "user", source = '"created.id")
CompanyCreateDto map(UserCreateDto request, User
~ created);

Ukazka kédu B.4: Tfida pro mapovani objektu
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C Dokumentace API

Tato pfiloha obsahuje popis vSech dostupnych koncovych bodd.
V elektronické pfiloze D je rovnéz k dispozici specifikace OpenAPI 3
a vygenerovany HTML klient, ktery obsahuje detailni popis konco-
vych bodd, t€l pozadavku, tél odpovédi a parametrti.

Autorizace

POST /auth/login

Koncovy bod pro ptihlaseni uZzivatele.

POST /auth/register

Koncovy bod pro registraci uzivatele.

POST /auth/refresh

Koncovy bod pro obnoveni pfistupového zetonu.

Uchazedi

VSechny koncové body tykajici se uZivatelti s béznym tctem jsou
zabezpecené a vyZaduji autentizaci.

GET /applicants

Koncovy bod pro ziskani vSech uzivatelti.
URL parametry:

e Strankovani (page, size, sort)
e Vyhledéavaci dotazy (q)

e ID pracovniho mista (jobPosition)
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C. DoxumenTace API

Vlastnosti pro fazeni uchazect
Atribut Nazev vlastnosti pro fazeni
Jméno uchazece name
Nazev pracovni pozice jobPosition
Lokalita country, state, city

Koncovy bod je bez omezeni dostupny pouze pro administratory.
UZivatelé s firemnim ti¢tem mohou vyhledavat pouze uchazece o pra-
covni misto ve své spole¢nosti.

GET /applicants/:ID

Koncovy bod pro ziskani informaci o uchazeci na zdkladé jeho ID.
K nému maji pfistup uchazeci s odpovidajicim ID, administratoti
a spolec¢nosti.

GET /applicants/:ID/generate-cv

Koncovy bod pro generovani Zivotopisu uchazece s danym ID. P¥i-
stupny pro uchazece s odpovidajicim ID a administratory.

PUT /applicants/:ID

Koncovy bod pro aktualizaci informaci o uchazeci na zakladeé jeho ID.
Je pfistupny pro uchazece s odpovidajicim ID a administratory.

POST /applicants/:ID/experience

Koncovy bod pro vytvoreni nové pracovni zkuSenosti uchazece na
zékladé jeho ID. Je pfistupny pro uchazece s odpovidajicim ID a ad-
ministratory.

DELETE /applicants/:ID/experience/:ID

Koncovy bod pro odstranéni pracovni zkuSenosti uchazece na zakladé
ID uchazece a ID zkuSenosti. Ma pfistup uchazec¢ s odpovidajicim ID
a administratofi.
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C. DoxumenTace API

Z4adosti 0 zaméstnani

Vsechny koncové body tykajici se Zaddosti vyzaduji autentizaci.

GET /applications

Koncovy bod pro ziskani vSech Zadosti.
URL parametry:

e Strankovani (page, size, sort)

e Vyhledavaci dotazy (q)

ID uchazece (applicant)

ID pracovniho mista (jobPosition)

ID spole¢nosti (company)

Stav zadosti (status)

Datum podani zaddosti od a do (dateFrom, dateTo)

Vlastnosti pro fazeni Zadosti
Atribut Nazev vlastnosti pro fazeni
Nézev spolec¢nosti company
Nazev pracovni nabidky jobPosition
Jméno uchazece applicant
Stav Zadosti status
Datum Zadosti date

Koncovy bod je plné pristupny pouze pro administratory. Uziva-
telé s firemnim tc¢tem mohou vyhledavat pouze Zadosti o pracovni
misto ve své spolecnosti, zatimco uzivatelé s béZnym tctem maji p¥i-
stup pouze ke svym vlastnim Zadostem.

GET /applications/:ID

Koncovy bod pro ziskdni informaci o Zadosti na zakladé jejiho ID.
Pfistupové prava jsou stejnd jako u GET /applications.
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C. DoxumenTace API

DELETE /applications/:ID

Koncovy bod pro odstranéni zadosti o pracovni misto. Operace je
pfistupnd pouze administratorim a vlastniktim Zadosti.

PUT /applications/:ID/state

Koncovy bod pro zménu stavu zadosti. Opravnéni k provadéni této
operace maji administratofi a uzivatelé s firemnim tc¢tem, ktefi maji
pfistup k dané zadosti.

Spolec¢nosti

V3echny koncové body pro spole¢nosti pouzivajici HITP metodu GET
nevyzaduji autentizaci.

GET /companies

Koncovy bod pro ziskani vSech spolecnosti.
URL parametry:

e Strankovani (page, size, sort)
e Vyhledéavaci dotazy (q)

e Velikost spole¢nosti (companySize)

Vlastnosti pro fazeni spole¢nosti
Atribut Nazev vlastnosti pro fazeni
Nézev spole¢nosti name
Popis spole¢nosti description
Velikost spole¢nosti companySize

GET /companies/:ID

Koncovy bod pro ziskani informaci o spole¢nosti na zdkladé ID.
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C. DoxumenTace API

PUT /companies/:ID

Koncovy bod pro aktualizaci informaci o spole¢nosti na zdkladé ID.
Aktualizaci mohou provést administratofi nebo samotna spole¢nost.

Uzivatelské ucty

Vsechny koncové body v této sekci jsou zabezpecené, s vyjimkou
GET /users/:ID/avatar.

GET /users

Koncovy bod pro ziskani vSech uzivatelt.
URL parametry:

e Strankovani (page, size, sort)
e Vyhledéavaci dotazy (q)

e Role uzivatele (scope)

Vlastnosti pro fazeni uZzivatelt
Atribut Nazev vlastnosti pro fazeni
Jméno uzivatele name
Emailova adresa email
Role scope

Ptistup k tomuto koncovému bodu md pouze administrator.

GET /users/:ID

Koncovy bod pro ziskani informaci o uzivateli na zakladé ID. Infor-
mace o ostatnich uZzivatelich, kromé sebe samého, mtiZe ziskat pouze
administrator.

GET /users/:ID/avatar

Koncovy bod pro ziskani vefejnych obrazk tctd, tedy acth spolec-

nosti.
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C. DoxumenTace API

GET /users/:ID/avatar-secure

Zabezpeceny koncovy bod pro ziskdni obrazk ¢t uchazect. Admi-
nistratori mohou ziskat libovolny obrazek, zatimco spole¢nosti maji
pristup pouze k obrazkim téch uZzivatelfi, ktefi jsou uchazeci o néjaké
pracovni misto v této spolecnosti. V8ichni uzivatelé maji opravnéni
k obrazku svého tuctu.

GET /users/:ID/preferences

Koncovy bod pro ziskéni nastaveni ti¢tu uZivatele na zékladé ID uctu.

PUT /users/:ID

Zabezpeceny koncovy bod pro aktualizaci informaci o uZivateli na
zékladé ID. Opravnéni k provedeni aktualizace maji uZivatelé, ktefi
maji pfistup k tomuto uctu.

PUT /users/:ID/preferences

Koncovy bod pro aktualizaci nastaveni Gi¢tu uzivatele na zakladé ID
uctu.

POST /users/:ID/avatar

Nahravani nového obrazku t¢tu na zédkladé ID tctu. Opravnéni k pro-
vedeni této operace maji uzivatelé, ktefi maji pfistup k tomuto tctu.
DELETE /users/:ID

Koncovy bod pro odstranéni uZzivatele. Tuto operaci mtize provést
samotny uZzivatel na svém tctu nebo administrator.

DELETE /users/:ID/avatar

Koncovy bod pro odstranéni obrazku ac¢tu. Tuto operaci mtiZe provést
vlastnik Gi¢tu nebo administrator.
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C. DoxumenTace API

Pracovni mista

Zabezpecené jsou vSechny koncové body souvisejici s pracovnimi
nabidkami, s vyjimkou GET /positions/:ID a GET /positions.

GET /positions

Koncovy bod pro ziskani vSech pracovnich mist.
URL parametry:

e Strankovani (page, size, sort)

e Vyhledévaci dotazy (q)

Stav nabidky (status)

Kategorie (categories)

Spole¢nosti (companies)

Vlastnosti pro fazeni pracovnich mist
Atribut Nazev vlastnosti pro fazeni
Nazev pracovni nabidky name
Nézev spolec¢nosti company
Kategorie category
Popis pozice description
Datum vytvofeni created
Lokalita country, state, city

GET /positions/:ID

Koncovy bod pro ziskani podrobnosti o pracovnim misté na zédkladé
ID.

GET /positions/applicants/:ID/favorites

Koncovy bod pro ziskani uloZenych pracovnich mist uchazece na
zékladé jeho ID. Je dostupny pouze pro administratory a uchazece
s odpovidajicim ID.
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C. DoxumenTace API

PUT /positions/applicants/:ID/favorites/:ID/add

Ptidani pracovniho mista do seznamu uloZenych pracovnich mist
uchazece.

PUT /positions/applicants/:ID/favorites/:ID/remove
Odstranéni pracovniho mista ze seznamu uloZenych pracovnich mist
uchazece.

PUT /positions/:ID

Koncovy bod pro aktualizaci pracovniho mista na zékladé ID. Pti-
stupny pro administratory a spole¢nosti, které vlastni dané pracovni
misto.

POST /positions

Vytvoreni nového pracovniho mista. Nové pracovni misto mtize vy-
tvofit spole¢nost nebo administrator.

POST /positions/applicants/:ID/apply/:ID

Vytvofeni Zadosti o pracovni misto na zdkladé ID uchazece a ID pra-
covniho mista. Podani Zadosti je moZné pouze o aktivni nabidku.

Kategorie
GET /job-categories

Koncovy bod pro ziskani vSech kategorii.

GET /job-categories/occupations

Koncovy bod pro ziskani vSech povolani na zdkladé€ vyhledavaciho
dotazu (URL parametr q).

GET /job-categories/:ID

Koncovy bod pro ziskani vSech povoldni na zakladé ID kategorie.
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C. DoxumenTace API

POST /job-categories/:NAME

Vytvoreni nové kategorie s danym jménem. Pouze pro administratory.

DELETE /job-categories/:ID

Odstranéni kategorie na zdkladé jejtho ID. Pouze pro administratory.
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D Obsah elektronického archivu

Elektronickd pfiloha v archivu IS MU obsahuje zdrojové kédy apli-
kace, konfiguraéni soubor docker-compose.yml, soubor s OpenAPI
specifikaci (swagger. json) a vygenerovany HTML klient api.html.
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