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ELEKTRONICKA IDENTIFIKACE

Abstrakt

Tato prace se zabyva preshranicnim uzitim systémi pro spolehlivou
identifikaci osob ve verejnopravnim a soukromopravnim styku. V praci
je nejprve proveden vyklad pojmu elektronické identifikace a analyza
standardniho systému elektronické identifikace. Prace se vénuje
souCasnym pravnim reSenim se zamérenim na EIDAS a pravni Gpravu
elektronické identifikace v Ceské republice. Podrobny rozbor je vénovan
problému preshrani¢niho uznavani elektronickych identit. Zavérecna
Cast prace se vénuje rozboru a diskuzi aktudlnich mezinarodnich
iniciativ pro preshranicni elektronickou identifikaci.



ELEKTRONICKA IDENTIFIKACE

Abstract

This thesis deals with cross-border use of systems for reliable
identification of persons in public and private relations. At first, the
concept of electronic identification and standard electronic
identification system are analysed. The thesis deals with the current legal
solutions focusing on EIDAS and electronic identification regulation in
the Czech Republic. A detailed analysis is devoted to the problem of
cross-border recognition of electronic identities. The final part is
dedicated to the analysis and discussion of current international
initiatives for cross-border electronic identification.
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SEZNAM POJMU A ZKRATEK

Seznam pojmu a zkratek

AML zakon -

EIDAS -
eSignature smérnice
KYC -
NIA -
OECD -

UNCITRAL

ZOEI -

Zakon ¢. 253/2008 Sb., o nékterych opatrenich
proti legalizaci vynosli z trestné CcCinnosti
a financovani terorismu

ma vyznam uvedeny v kapitole 3 této prace;
ma vyznam uvedeny v kapitole 3 této prace;
Know Your Customer

Narodni identitni autorita

Organisation for Economic Co-operation and
Development

United Nations Commission on International
Trade Law

Zakon o elektronické identifikaci.
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Uvop

1 Uvod

Ve svété, ktery ¢im dal vice zavisi na elektronickych transakcich a datech,
pirestavaji byt historické zplsoby prokazani totoZnosti (zaloZené na
papirovych dokladech a interakci z o¢i do o¢i) zdaleka dostacujici. Za
timto Ucelem doslo v internetovém prostiedi k vytvoreni rady systémi,
které svym uzivatelim umoznuji s riznou mirou jistoty identifikovat se
elektronicky. Absence vzajemné komunikace a divéry mezi témito
systémy vsak ve svém disledku vedla ke vzniku nespocetného mnozstvi
izolovanych systémi, jejichz vzdjemna nekompatibilita nuti jejich
uzivatele zpravidla identifikovat se u kazdé sluzby, kterou chtéji vyuzivat
a fakticky si tak vytvaret stale nové elektronické identity.

Oblast elektronické identifikace zlistala po dlouhou dobu
neupravena tradicnim pravem, prevazné zavisejicim na papirovém
prostiedi. Pionyrem v této oblasti se stalo Finsko, které v roce 1999 jako
prvni zemé na svété zavedlo elektronické obcanské priikazy.! Ty
(a ostatni davéryhodné systémy elektronické identifikace) umoziuji
jednoznacnou identifikaci osob nejen pro vzdaleny pristup ke sluzbam
poskytovanym statem (eGovernment), ale mohou byt prijimany
a uznavany i ostatnimi subjekty vetrejného i soukromého sektoru.

Protoze vsoucasné dobé existuje velké mnozstvi systémi pro
elektronickou identifikaci, a to jak poskytovanych staty svym obcaniim,
tak soukromopravnimi poskytovateli, zamérim se v této praci predevsim
na jejich preshranic¢ni pouziti, pricemz cilem této prace by mélo byt praveé

zhodnoceni souCasnych reSeni uznavani elektronickych identit.

1 RISSANEN, Teemu. Electronic identity in Finland: ID cards vs. bank IDs. Identity in
the Information Society [online] Springer Netherlands, 2010, no. 3,no.1, p. 175-194.
[cit. 2019-05-28] p. 176-177
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Uvobp

Za tim ucelem nejprve provedu vyklad pojmu elektronické
identifikace a analyzu standardniho systému elektronické identifikace.
Nasledné se budu zabyvat soucasnou pravni uUpravou elektronické
identifikace, ptficemz primarné se budu vénovat pravnimu reSeni na
tizemi Evropské unie a Ceské republiky. NeZ se zaméfim na soucasné
preshrani¢ni zplisoby elektronické identifikace na tomto izemi, provedu
téZ analyzu problému preshrani¢niho uznavani elektronickych identit.
ProtoZe teSeni preshranicniho uznavani nelze dosdhnout na urovni
jednotlivych stati, obzvlasté v kulturné a ekonomicky nesourodém
prostredi, provedu rozbor souCasnych mezinarodnich iniciativ
vénujicich se této oblasti, ve které hraje hlavni roli organizace
UNCITRAL.

Vzhledem k partikularni apravé elektronické identifikace na tizemi
jednotlivych stati a do nedavné doby i absenci pravni ipravy na tizemi
Ceské republiky budu p¥i zpracovani tohoto tématu primarné vychazet
ze zahrani¢ni odborné literatury avyzkumi a zaznaml zjednani
probihajicich na ptidé jednotlivych mezinarodnich organizaci. V praci se
téZ pokusim zohlednit mé zkuSenosti spouZivanim dostupnych
divéryhodnych zpiisobl elektronické identifikace, a nakonec i z mé
Ucasti na jednanich UNCITRAL.

PrestoZe v praxi mohou byt identifikovany i jiné entity nez osoby,
coz muize byt jednim z vyznamnych aspekti internetu véci, budu se v této
praci vénovat pouze identifikaci osob, nebot relevantni pravni dprava
v této oblasti podle mého védomi zatim neexistuje. Z diivodu limitace
rozsahem této prace se nebudu vénovat sluzbam vytvarejicim divéru
a ochrané osobnich udajii, avsak domnivam se, Ze témto oblastem jiz byl

v odbornych kruzich vénovan dostatecny prostor.

16



ELEKTRONICKA IDENTIFIKACE — POJEM A PROCES

2 Elektronicka identifikace — pojem a proces

V této uvodni kapitole se nejprve pokusim vysvétlit samotny pojem
elektronické identifikace a procesy, které jsou s elektronickou
identifikaci spojené. Nasledné se zaméfim na analyzu systémi
elektronické identifikace a souvisejicich procesi, ktera bude spocivat
zejména v popisu a diskuzi o moznych uskalich jednotlivych procesi,
které jsou vlastni vétsiné systémi elektronické identifikace. V zavéru

poskytnu pirehled nejbéznéjsich typtli systémi elektronické identifikace.

2.1 Elektronicka identita a elektronicka identifikace

Pojem identita, vychazejiciho zlatinského identitas, totoZnost a je
jazykové znacné komplexnim pojmem, vnimanym rozdilné v odliSnych
oblastech lidského poznani. Pro ucely této prace budu za identitu
povazovat soubor dat a informaci (atributii) spojenych s danou osobou,
jejichz kombinace umoziiuje tuto osobu v daném kontextu dostatecné
identifikovat a odliSit od jinych osob.2 Identita osoby je ze své podstaty
jedna, mliZe vS§ak mit neomezené mnozZstvi identifika¢nich prostredkd.
Elektronicka identita je pak elektronickym vyjadienim analogové

identity, a miiZze byt vytvorena kombinaci analogovych a elektronickych

2 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.150 - Legal issues related to identity management and trust
services - Terms and concepts relevant to identity management and trust services
[online]. New York: United Nations, 2018. Distributed 6.2.2018 [cit. 30.10.2018].s.5.
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atributi.3 Svétové ekonomické féorum elektronickou identitu popsalo

jako:

»soubor jednotlivych atributt, které popisuji entitu a urcuji, jakych

transakci se miiZe ucastnit.“

Byt definici elektronické identity existuje mnoho, tato podle mého
nazoru nejlépe napovidda o moznostech jejtho vyuziti. Elektronicka
identita totiZ umoZiuje osobam zucastnovat se transakci, béhem kterych
je protistrandm tieba prokazat, Ze jsou nositeli urcitych atributi pro
takovou transakci nezbytnych.

Za ucelem identifikace slouZi v elektronickém prostfedi namisto
analogovych dokladli takzvané prostredky elektronické identifikace.
Zatimco analogové doklady slouzi k identifikaci fyzicky pritomné entity,
prostredek elektronické identifikace umozinuje jeji identifikaci vzdalené.

Lze tedy shrnout, Ze vobecné roviné lze za elektronickou
identifikaci  povazovat proces pouzivdni takovych atributi
v elektronické podobé, které urcitou osobu vdaném kontextu
dostate¢né identifikuji, tedy - prokdzani totoZnosti s vyuZitim

elektronickych prostredk.>

3 Srov. OECD. The Role of Digital Identity Management in the Internet Economy:
A Primer for Policy Makers. OECD Digital Economy Papers [online]. OECD
Publishing, Paris, 2009. [cit. 30.11.2018] s. 6.

4 Srov. World Economic Forum. A Blueprint for Digital Identity. The Role of Financial
Institutions in Building Digital Identity [online]. World Economic Forum, 2016, [cit.
27.5.2019].s. 41.

5 (lanek 3 odstavec 1 EIDAS.
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Z divodu technického reSeni téchto prostredkli nebude v pripadé
elektronické identifikace tim, kdo identifikaci provadi, fyzicka osoba, ale
spiSe pocita¢ nebo obdobny systém.®

Systém, na jehoz zakladé jsou osobam vydavany prostiedky pro
elektronickou identifikaci, je oznaCovan jako systém elektronické
identifikace. Ten ma vsak vice funkci, nebot, jak shrnuje napiiklad

UNCITRAL, je jim rozumén:

»soubor pravidel, postupil a technologickych rteseni, jejichZ
zdkladnim smyslem je vytvdreni diivéryhodného prostiedi pro

vytvdreni a ovérovdni identit ziicastnénych entit."”

Systém elektronické identifikace tak zahrnuje i proces autentizace,
ktery umoznuje elektronickou identifikaci potvrdit (ovérit).8 Presto, Ze
pro systémy elektronické identifikace neexistuje Zadné standardizované
reSeni, lze shrnout, Ze na procesech elektronické identifikace
a autentizace jsou zavislé vSechny.?

Mira divéry v procesy elektronické identifikace a autentizace je
vyjadrena takzvanymi drovnémi zaruky. Ty oznacuji miru diveéry

v proces, ktery byl pouZzit za Gcelem zjisténi identity osoby, které byl

6 Srov. DE ANDRADE, Norberto Nuno Gomes et al. Electronic identity. New York:
Springer, 2014, s. 4.

7 In: United Nations Commission on International Trade Law. A/CN.9/WG.IV/WP.120
- Overview of identity mansagement - Background paper submitted by the Identity
Management Legal Task Force of the American Bar Association [online]. Vienna:
United Nations, 2012. [cit. 30.10.2018]. s. 2-6.

8 Srov. ¢lanek 3 odstavec 5 EIDAS.

9 In: SULLIVAN, Clare. Digital identity - From emergent legal concept to new reality.
Computer Law & Security Review [online]. 2018, vol. 34, issue 4, s. 723-731 [cit.
2019-02-28].s. 724.
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vydan prostredek elektronické identifikace a miru davéry, Ze osoba,
ktera se prostredkem elektronické identifikace prokazuje, je osoba, které
byl tento prostfedek vydan.l® Urovné zaruky jsou v praxi oznacovany
Cisly nebo slovnimi oznacenimi (Uroven zaruky nizka, znacng, vysokall),
pricemz vyssi aroven zaruky by meéla prinést i vy$si miru jistoty, Ze
elektronicka identita s danym prostiedkem spojena nebyla upravena

nebo pozménéna.l2

2.2 Procesy v systémech elektronické identifikace

Uéast osoby vsystému elektronické identifikace méZe byt shrnuta
nasledovné.

Pocatecnim krokem je jeji identifikace v systému. Béhem tohoto
procesu dojde ke sbéru atributti o identifikované osobé (pripadné i jejich
ovéreni) a vydani prostiedku elektronické identifikace. Pokud chce
nasledné osoba pomoci tohoto prostiredku prokazat svou totoZnost,
dojde k ovéreni, Ze osoba, ktera tento prostiedek predklada (a tedy tvrdi,
Ze je osobou, které byl tento prostredek vydan) je skutecné tato osoba.

V navaznosti na poskytnutych odpovédich a jejich diivéryhodnosti
se spoléhajici se druha strana muize rozhodnout zda, piipadné jak bude
v jednani pokracovat - jaka opravnéni k jejim zdrojiim osobé pridéli, zda

sni uzavie smlouvu apodobné. Tento proces se oznacuje jako

10 Srov. Telecommunication standardization sector of ITU. Recommendation ITU-T
X.1252 - Baseline identity management terms and definition [online]. Geneva:
International Telecommunication Union, 2010. [cit. 12.2.2019]. s. 3-4.

11 Srov. napriklad ¢lanek 8 EIDAS.

12 Srov. DUMORTIER, Jos. Regulation (EU) No 910/2014 on Electronic Identification
and Trust Services for Electronic Transactions in the Internal Market (eIDAS
Regulation). SSRN Electronic Journal [online]. Elsevier, 2016 [cit. 11. 12.2018] s. 8.
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autorizace. Jakmile entita jiZ neni spojovana se systémem elektronické
identifikace, prisluSny prostiedek elektronické identifikace miize byt

zrusen.

2.2.1 Identifikace a vydavani prostiedku elektronické
identifikace

Prvni krok kazdé osoby v systému elektronické identifikace je jeji
identifikace v tomto systémul3 (osoba, ktera se takto identifikuje, je také
oznacovana jako uZivatel, nebo subjekt elektronické identifikace).
Identifikace je zpravidla jednorazovy proces, ucelem kterého je
poskytnout odpovéd na otdzku ,Kdo jsi?“14. V pribéhu identifikace
dochazi ke shromazdovani apripadnému ovérovani atribut urcité
osoby tak, aby ji bylo dostatecné mozné v daném kontextu definovat,
tedy vytvorit jeji elektronickou identitu.1>

ShromaZd'ovani a ovérovani atributli identifikované osoby mize
byt provadéno zcela online, nebo miiZe obsahovat nékteré offline prvky.
K dlivéryhodnému ovéreni udajli o identifikované entité byva vétsinou
vyzadovano poskytnuti analogovych dokladti!é (at jiz vydanych vladou
jako naptiklad obcansky ¢i ridi¢sky priikaz nebo vydanych soukromymi

osobami - kreditni karta).l” Charakter a mnoZstvi poZadovanych

13 Proces identifikace nékdy téz byva oznacovan jako registrace a/nebo rozliSovan
jako dva samostatné procesy - zapis (anglicky: enrolment) a registrace.

14 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.120. op. cit,, s. 6.

15 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.150. op. cit,, s. 5.

16 Srov. SULLIVAN, 2018, op. cit,, s. 725.

17 Napriklad identifikace do systému mojelD provozovaného organizaci CZ.NIC

probiha online, je vSak doplnéna o ovéreni telefonniho ¢isla zaslanim textové
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atributli nezbytnych pro vytvoreni identity v daném kontextu se lisi
podle pozadavki a irovné zaruky daného systému.18

Zatimco pro nékteré transakce jsou uroven zaruky nebo
pozadované atributli upraveny pravnim predpisem (naptiklad EIDAS,
procesy KYC1?), pro vétsinu, zejména soukromopravnich jednani, tomu
tak neni. Absence pravidel pro identifikace tak ¢asto mtiZe vést k tomu,
ze bude vyzrazeno az piiliS uZivatelovych atributi v porovnani se
srovnatelnym analogovym jednanim - naptiklad zatimco béZna
hotovostni koupé v obchodé probiha vétSinou anonymneé, na internetu je
takova transakce bez uvedeni alesponi jména, emailové adresy a adresy
bydlisté Casto nemyslitelnd.2® Stejné tak pro zobrazeni internetové
stranky s obsahem pristupnym od urcitého véku neni treba poskytovat
vesSkera data o tomto uzivatelj, ale atribut véku nebo data narozeni bude
dostacujici.

Registraci entity dojde slovy Thomase Myhra k:

»pbropojeni proudu dat s touto entitou, 1

zpravy sPIN kédem, ovérenim korespondenéni adresy =zaslanim dopisu na
tvrzenou adresu a pripadné i ovéfeni totoZnosti oproti obcanskému prikazu. Viz
MojelD: ZALOZENI NOVEHO UCTU. MojelID [online]. Praha: CZ.NIC, z. s. p. 0. 2018
[cit. 2019-02-28].

18 Srov: SULLIVAN, 2018, op. cit. s. 727.

19 K tomu vice napi. ARNER, Dougas W. et al. The Identity Challenge in Finance: From
Analogue Identity to Digitized Identification to Digital KYC Utilities. European
Banking Institute Working Paper Series 2018. [online]. European Banking Institute,
2018, no. 28.

20 Srov. DE ANDRADE, 2014, op. cit, s. 19.

21 In: MYHR, Thomas. Legal and organizational challenges and solutions for achieving

a pan-European electronic ID solution: or [ am 621216-1318, but I am also 161262-
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a relevantni atributy této osoby budou vyjadieny daty na prostiedku
elektronické identifikace, ktery bude této osobé vydan. Prostredek
elektronické identifikace miize mit fadu podob, a to jak hmotnych, tak
nehmotnych.22 Lze si ho predstavit napriklad jako obycejné uzivatelské
jméno, certifikat ulozeny na flash disku ¢i telefonu, elektronicky podpis
nebo Cipova karta.z3

Entita, kterd wuzivatele identifikuje,vydd mu prostiredek
elektronické identifikace a nasledné muZe jeho totoZnost autentizovat, je
oznacovana jako identifikujici strana, nebo poskytovatel identity.24
Pokud takto provadéné elektronické identifikaci a autentizaci dtvéruji
jiné entity (v pozici takzvané spoléhajici se strany?5), je tato entita

oznacovana téz jako diivéryhodna tieti osoba.26.27

43774.1 Do you know who I am?. Information Security Technical Report [online].
Elsevier, 2008, vol. 13 issue 2, s. 77.

22 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.144 - Work in the field of electronic commerce - legal issues
relating to electronic identity management and trust services - Proposal by Austria,
Belgium, France, Italy, the United Kingdom and European Union [online]. New York:
United Nations, 2017. Distributed 30.1.2017. [vid. 30.10.2018]. s. 7.

23 Srov. OECD. 2009. op. cit.s. 7.

24 Srov. United Nations Commission on International Trade Law,
A/CN.9/WG.IV/WP.120. op. cit,, s. 6.

25 Srov. Clanek 3 odstavec 6 EIDAS.

26 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.150 s. 8.

27V systémech elektronické identifikace miiZe jedna entita Casto zastavat nékolik roli.
Poskytovatel totoZnosti bude casto i spoléhajici se stranou (naptiklad banka pri

vydeji platebni karty a jejim ptijeti v bankomatu).
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2.2.2 Autentizace
Zatimco v pripadé identifikace jsme si pomohli otazkou ,Kdo jsi?“
smyslem autentizace?® je odpovédét na otazku ,Jak to mlizeS dokazat?“.
Pokud si osoba preje v analogovém prostiedi vykonavat opravnéni této
osobé udélené, pti kterém je tieba ovéreni jeji totoZnosti, zpravidla za
timto ucelem predlozi urcity doklad (napriklad cestovni pas pfi vstupu
do letadla, kartu do knihovny pii vyptjcce) a tvrdi, Ze je osobou, které
byl tento doklad vydan. Aby mohla osoba, které je doklad predloZen, toto
tvrzeni ovérit, je tfeba, aby bylo néc¢im podloZené.2® Takovym
podkladliim se tika autentizatory a mlze jimi byt cokoli, co prokazuje
spojeni mezi predkladanym dokladem a osobou, ktera ho predklada.30
Autentizatory mtizeme délit do tii skupin - jsou jimi znalosti,
majetek a vlastnosti. Mlize jimi tedy byt tedy néco, co osoba vi (heslo),
vlastni (Cipova karta) nebo ¢im je (biometrické udaje).3! Jednim
z nejtypictéjSich autentizatorti analogového svéta pravdépodobné bude
fotografie, kterd je porovnavana se vzhledem predkladatele dokladu.
Ucelem procesu autentizace tedy je ovéreni, Ze osoba, ktera doklad
predklada, je osoba, které byl tento doklad diive vydan. V pripadé
elektronické identifikace je proces autentizace velmi podobny tomu

analogovému. Osoba, kterad chce prokazat svou totoZnost, se za timto

28 Jak uvadi napriklad Sullivan, pro termin autentizace (anglicky: authentication) je
mnohdy zaménitelné pouZivan termin ovéreni (anglicky: verification). In:
SULLIVAN, 2018, op. cit. s. 742.

29 Srov. OECD. 2007. op. cit.s. 7.

30 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.150 s. 4.

31 Srov. OECD. 2007. op. cit.s. 7.
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Ucelem prokaze prostiredkem elektronické identifikace a toto tvrzeni
podloZi autentizatorem (nebo nékolika, jsou-li systémem vyZadovany).32

V navaznosti na pozadované drovni zaruky daného systému miize
entita, ktera autentizaci provadi, oproti stavajicim zaznamim (ziskanym
pti identifikaci) ovérit, zda osoba skutec¢né je tim, komu byl prostredek
elektronické identifikace vydan. V navaznosti na vysledcich tohoto

procesu se rozhodne, zda a jak bude v transakci pokracovat.

2.2.3 Autorizace

Proces navazuje na proces elektronické identifikace a autentizace, je
snim propojen, ale svou podstatou jiZ neni jeho soucasti.33 V ramci
tohoto procesu spoléhajici se strana posuzuje, kjakym zdrojlim
a pravim umozni konkrétnimu subjektu pristup.

Ovéreni totoZnosti v ramci autentizace tedy nemusi byt jedinym
cilem tohoto procesu. Spoléhajici se strana se totiz mlZze na zakladé
procesu autentizace rozhodnout, zda a jakd opravnéni uzivateli
poskytne.34 MiiZe dojit k situaci, ve které spoléhajici se strana na zakladé
provedené autentizace zjisti, Ze néktery z uZivatelovych atributli neni
uspokojivy pro pristup kjejim zdrojim a v jednani pokracovat nebude

presto, Ze totoZnost byla ispésné ovérena.

32V praxi nejcastéjSim prikladem bude pouziti uzivatelského jména jako prostiredku
elektronické identifikace a hesla jako autentizatoru, tedy néceho, co uzivatel vi.

33 Nékdy byva oznacovan spiSe jako soucast procesu fizeni pristupt (anglicky: access
management) Srov. OECD. 2011. op. cit,, s. 17.

34 Srov. United Nations Commission on International Trade Law.
A/CN.9/WG.IV/WP.120. op. cit,, s. 4.

25



ELEKTRONICKA IDENTIFIKACE — POJEM A PROCES

2.2.4 ZruSeni
Pomyslnym poslednim procesem, ktery se miize vyskytnout v ramci
systému elektronické identifikace je zruSeni prostiedku elektronické

identifikace a vymazani idajl vedenych o entité.

2.3 Typy systému elektronické identifikace

Presto, Ze procesy uvedené v predchozi kapitole a pojmenovani ticastnici

v

jsou vlastni témér vSem systémiim elektronické identifikace, neexistuje
v souCasné dobé zadné standardizované reSeni (naopak existuji spise
Feseni izolovand, navzajem nekompatibilni a ¢astecnd). Kromé systému
elektronické identifikace provozovanych staty navic existuje
v elektronickém prostiedi fada systémul provozovanych soukromymi
subjekty, které mohou byt pouzity pro zabezpecenou komunikaci
i obchodni transakce, zcela bez statniho pricinéni, a ¢asto mohou mit
v elektronickém prostredi i vétSi vyznam neZ ty provozované statem. 3°
Pfes tuto roztristénost miZeme rozeznavat ctyri zakladni, modelové
typy systémi elektronické identifikace.

Historicky nejstarS$i skupinu reSeni tvori takzvané izolované
(anglicky: siloed) systémy. Tyto systémy operuji oddélené a nezavisle na
ostatnich systémech. Data a informace jejich uzivatelli jsou ulozeny
pouze v téchto konkrétnich systémech, coZ na jednu stranu znameng, Ze
v pripadé jejich uniku ptijde tyto hiife spojit s daty a informacemi v jiném

systému,36 na druhou stranu musi uzivatel, ktery vyuZziva vice systémij,

35 Srov. DE ANDRADE, op. cit,, s. 20.
36 Anebo naopak, pripadny uto¢nik mulize zadtocit na jeden hiife zabezpeceny systém

atam ziskané autentizatory pouzit pro pristup do jinych, vice zabezpecCenych
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absolvovat identifika¢ni proces v kazdém z nich zvlast a zpristuprovat
tak své atributy (mnohdy duplicitné) nékolika rGznym subjektim
(poskytovatellim identit). V pripadé zmény uzivatelovych atributi je pak
tfeba tyto ozndmit vSem izolovanym systémiim, ve kterych je uzivatel
identifikovany. Subjekty provozujici izolované systémy v téchto
pripadech jednaji jako poskytovatelé identity i jako spoléhajici se strany
zaroven, nebot vramci identifikace vydavaji prostiedky elektronické
identifikace, na =zakladé kterych posléze provadéji autentizaci3’
(a pripadné i autorizaci). Tyto systémy jsou vhodné napriklad pro velké
organizace, kterym umoznuji omezit pristup ke svym internim sluzbam
pouze omezenému, kontrolovanému poctu uzivateld.

Dalsi vyznamnou skupinou jsou takzvané centralizované systémy.
V téch jsou veSkerad data a informace o uZivatelich shromaZdovana
u jednoho nezavislého subjektu, ktery tyto dale poskytuje jednotlivym
tretim osobam v pozici spoléhajici se stranam. Osoba poskytovatele
identity je tak ze své podstaty od spoléhajicich se stran zdsadné odlisna.
Tento systém je uzivatelsky privétivy, identifikace a autentizace probiha
pouze v jednom systému, stejné jako provedeni zmény zapsanych tdaju.
Pripadny bezpecnostni unik na strané poskytovatele identity vSak
znamena ohroZeni veskerych uzivatelovych dat.38

Pravé této bezpecfnostni hrozbé maji zabranit takzvané federované

systémy. Zatimco data a informace o uzivatelich jsou v téchto systémech

systémi, do kterych uzivatel pouZziva stejnd hesla. Srov. LAURENT, Maryline;
BOUZEFRANE, Samia. Digital Identity Management. 1 ed. London: ISTE Press Ltd,
2015. s. 34.

37 Srov. United Nations Commission on International Trade Law,
A/CN.9/WG.IV/WP.120. op. cit. s. 4.

38 Srov. LAURENT; BOUZEFRANE. op. cit. s. 35.

27



ELEKTRONICKA IDENTIFIKACE — POJEM A PROCES

uloZzeny u jednotlivych poskytovateli sluzeb, jeden centralni
poskytovatel identifikdtorti sleduje veSkera propojeni mezi jednotlivymi
daty a prisluSnymi uzivateli. UZivatel se poté autentizuje u jednoho
poskytovatele identifikator(, pificemz tato autentizace je dostacujici pro
celou federaci.3? Poskytovatel identifikatorti mize diky znalosti téchto
propojeni jednoho uZivatele zprostiedkovavat sdileni informaci mezi
jednotlivymi sluzbami, ¢imZ se fakticky stava davéryhodnou treti
osobou.

Konec¢né posledni skupinu tvori takzvané uzivatelsky orientované
systémy, které jsou navrZeny za uUcelem poskytnuti vét$i kontroly
uzivatelim nad zpristupniovanim jejich udaji. Uzivatelé v téchto
systémech neposkytuji zddné své tidaje poskytovateliim sluzeb piimo,
namisto toho si mohou vybrat poskytovatele identity od poskytovatele
sluZzeb odliSného. Poskytovatelé identity uchovavaji data a informace
uzivatelli a téz provadi proces autentizace (jako diavéryhodné treti
osoby), zatimco poskytovatelé sluZzeb vysledek tohoto procesu ptijimaji
(jako spoléhajici se osoby) a pokracuji v samotné autorizaci. Na rozdil od
federovanych systémi nejsou poskytovatelé totoZnosti soucasti
federace, vramci které autentizace probiha.#0 Uzivatel mize vyuZivat
nékolik vzajemné oddélenych poskytovatelli elektronické identifikace,
aby nebyly veskeré jeho osobni udaje uloZené na jednom misté a (byt
spoléhajici se strana miize nékteré idaje ptimo vyzadovat) téz zalezi na

ném, které osobni udaje spoléhajici se strané zpristupni.#1

39 Srov. OECD, 2011, op. cit,, s. 161.
40 Srov. Ibid.
41 QECD, 2011, op. cit., s. 162.
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3 Prehled soué¢asnych pravnich reseni

Vtéto kapitole se budu vénovat souCasnym pravnim feSenim
elektronické identifikace. Vyklad pritom zamérim na narizeni EIDAS, 42
které se oblasti elektronické identifikace z velké ¢asti vénuje. Nasledné
se v budu zabyvat vyhradné ceskou uUpravou elektronické identifikace
v Ceské republice. Piesto, Ze preshraniénim aspektiim elektronické
identifikace se budou vénovat az nasledujici kapitoly, nelze se tomuto

tématu, vzhledem k charakteru a ticelu tpravy EIDAS, vyhnout Gplné.

3.1 Evropska unie — narizeni EIDAS

EIDAS, narizeni pfimo pouzitelné od 1. ¢ervence 2016, prinasi pravni
ramec pro systémy elektronické identifikace a sluzby vytvarejici diivéru

na arovni Evropské unie. Za cil si klade

Lvytvoreni systému pro bezpecnou elektronickou komunikaci
v Evropské unii, prohloubeni diivéry v elektronické transakce
a zvyseni efektivnosti verejnych a soukromych online sluzeb

a elektronického obchodu.“43

EIDAS ke dni své ucinnosti rusi takzvanou eSignature smérnici4,

jejiZ oblast upravy prevzal, nové vSak upravuje nejen elektronické

42 Celym nazvem Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne
23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES.

43 In: Bezpen&jsi transakce na internetu. EUR-Lex [pravni informaéni systém]. Utad
pro publikace Evropské unie [cit. 11. 12. 2018].

44 Smérnice Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999

o zasadach Spolecenstvi pro elektronické podpisy.
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o

podpisy, ale i spektrum dalSich sluzeb vytvarejicich divéru (jako
napriklad elektronicka casova razitka), ¢imz dochazi k rozsireni acquis
communautaire.*>

Zamérem eSignature smérnice bylo oslovit trh elektronickych
identit vjeho pocatcich a nabidnout pravni zdklad pro elektronické
podpisy a kvalifikované certifikaty, nicméné presto, Ze online trh
exponenciadlné rostl, implementace eSignature smérnice k tomu podle
nékterych nazorG nikterak neptispéla, kdyz sice probihala, ovSem
vétSinou se zamérovala pouze na oblast eGovernmentu.46

Smérnice taktéz vibec nefeSila otazku elektronické identifikace.
Zatimco pomoci elektronického podpisu mohou podepisujici osoby
uvést, Ze jsou autory daného dokumentu, a Ze s urCitym dokumentem
nebylo manipulovano, eSignature smérnice neumoznovala odpovédét na
zakladni otazky elektronické identifikace v SirSim slova smyslu.4”
Smérnice totiz ve svém dlisledku nanejvySe stanovila, Ze takzvané
zarucené elektronické podpisy zaloZené na kvalifikovanych certifikatech
jsou ekvivalentem vlastnorucnich podpisii a ostatnim elektronickym
podpisim nesmi byt odepirany jejich pravni ucinky.#® Jinymi slovy,
eSignature smérnice neobsahovala Zddna ustanoveni, kterd by méla
jakykoli vyznam zhlediska autentizace. Postaveni na roven

vlastnoru¢nimu podpisu nema samo o sobé ve vztahu k autentizaci

45 7Za absenci upravy ostatnich sluzeb vytvarejicich davéru byla eSignature smérnice
téz kritizovana. Srov. CUIJPERS, Colette; SCHROERS, Jessica. eIDAS as guideline for
the development of a pan European eID framework in FuturelD. In: HUNHLEIN, D.
(eds.). GI-Edition Lecture Notes in Informatics [online]. 2014, [cit. 11. 12. 2018] s. 6.

46 Srov. DE ANDRADE. op. cit. s. 13-15.

47 Tedy ,Kdo jsi?“ a ,Jak to mlzes$ dokazat?“.

48 (Clanek 5 eSignature smérnice.
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Zadnou relevanci, kdyZ vlastnoru¢ni podpis nelze bez dalsiho kontextu
povaZovat za dostatecny k prokazani totoznosti.#?

Nékteré Clenské staty jiz pred pouzitelnosti EIDAS svym obcanlim
narodni feSeni elektronické identifikace umoznovaly. Ta byla vétSinou
zaloZena na kombinaci analogovych dokladd, jejich ochrannych prvki
ariznych technickych prostredkii.>05! Tato narodni reSeni mezi sebou
ovSsem nekomunikovala a byla navzdjem neslucitelna, coz bylo dano
predevsim jejich oddélenym vyvojem, fizenym prisluSnymi narodnimi
predpisy.>2

Konkrétnim problémem, ktery timto postupem vznikl a ktery ma
EIDAS v oblasti elektronické identifikace odstranit, je nemoznost vyuZiti
jiz existujicich prostredkd elektronické identifikace pro pristup ke
sluzbam poskytovanym jinymi ¢lenskymi staty nez témi, kterymi byly
tyto prostredky vydany.>3 To je problematické zejména pro ty online
sluzby, pro jejichZ uziti je vyZadovana vyssi uroven zabezpecleni

a davéryhodnost identifikace, jako je ptipad preshrani¢niho poskytovani

49 Srov. GRAUX, Hans; MAJAVA, Jarkko; MEYVIS, Eric. Study on elD Interoperability for
PEGS:Update of Country Profiles. Analysis & assessment report [online]. European
Communities: 2009, 228 [cit. 11. 12. 2018].s. 108.

50 Srov. DONAT, Josef; MAISNER, Martin; PIFFL, Robert. Narizeni eIDAS. Komentdr. 1.
vyd. Praha: Nakladatelstvi C.H. Beck, 2017, Beckovy komentare. s 20.

51 Béznou praxi je napriklad opatreni obcanského prikazu elektronickym cipem,
ktery ve spojeni s patfi¢nym technickym zatizenim umoZni autentizaci pro piistup
k nékteré online sluzbé.

52 Srov. SHEHU, Abubakar-sadiq; PINTO, Anténio; CORREIA, Manuel E. On the
Interoperability of European National Identity Cards. In: Novais P. et al. Ambient
Intelligence - Software and Applications -, 9th International Symposium on Ambient
Intelligence. Advances in Intelligent Systems and Computing. Springer, Cham. 2018,
vol. 806. [cit. 2019-2-28] s. 343-344.

53 Srov. Recital 13 EIDAS.
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zdravotni péce nebo online zadavani verejnych zakazek. Konecné
vyzadovani pouZziti narodnich prostiedki a neuznavani prostredki
z jinych clenskych statli je podle nékterych ndazort téZ vrozporu
s principem volného pohybu osob.>*

Snahou EIDAS neni zavedeni jednotného systému elektronické
identifikace ve verejné sféfe pro celou Evropskou unii. Vydavani
takzvanych prostiedki primarni identifikace (napriklad obcanskych
prikazi) je suverénni vysadou clenskych statl, kterou EIDAS plné
respektuje. S ucinnosti EIDAS zfizovani systéml elektronické
identifikace pro pristup ke sluzbdm verejného sektoru ziistava v gesci
jednotlivych clenskych stati v souladu s jejich dosavadni tradici>®
a EIDAS se zaméruje pouze na preshrani¢ni aspekty elektronické
identifikace.

EIDAS doprovazi rada provadécich aktli, které byly piijaty na
zakladé jeho zmocnovacich ustanoveni. Z téchto provadécich aktt je pro
oblast elektronické identifikace relevantni nasledujici ¢tverice:

e Provadéci rozhodnuti Komise (EU) 2015/296, které stanovuje
procesni opatieni pro spolupraci mezi ¢lenskymi staty v oblasti
elektronické identifikace, napriklad proces peer - review;

e Provadéci natizeni Komise (EU) 2015/1501, které stanovuje
technicky aprovozni ramec pro zajisSténi interoperability

oznamenych systému elektronické identifikace;

54 Srov. POPE, Nick; ALIN, Jonathan. The Impact of the European eIDAS Regulation
[online]. Thales e-Security [cit. 12.2.2019]. s. 8.
55 Srov.DONAT, Josef; MAISNER, Martin; PIFFL, Robert. op. cit. s 20.
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e Provadéci narizeni Komise (EU) 2015/1502, které stanovuje
minimalni technické specifikace a postupy pro urovné zaruky
prostredki pro elektronickou identifikaci; a

e Provadéci rozhodnuti Komise (EU) 2015/1984, které stanovuje
okolnosti postupu oznamovani systémi elektronické identifikace

Komisi.

3.1.1 Elektronicka identifikace podle EIDAS
EIDAS nezakladd povinnost clenskym statim systémy elektronické
identifikace vytvaret a ohlasovat Komisi, ale uklada jim povinnost uznat
prostiedky elektronické identifikace vydané v ramci radné oznamenych
systému elektronické identifikace ostatnich ¢lenskych statd pro pristup
ke svym sluzbam verejné spravy. Smyslem uznavani v ramci EIDAS neni
uznani prostiedku jako takového, ale elektronické identity na ném
obsazené. EIDAS se tedy vztahuje pouze na oznamené systémy
elektronické identifikace>® a nadale miize existovat fada v praxi
pouzivanych systémi, které nebudou EIDAS regulované a nebudou jim
tedy ani priznany preshrani¢ni ucinky dle EIDAS.

Elektronicky identifikovat 1ze podle EIDAS fyzické a pravnické
osoby a fyzické osoby zastupujici osoby pravnické.>? Ty lze identifikovat
pouzivanim jejich osobnich identifikacnich udajii v elektronické podobé,

kterymi EIDAS rozumi soubor tidajii umoznujici urcit totoZnost osoby.5859

56 Clanek 2 pismeno a) EIDAS.

57 Clanek 3 odstavec 1 EIDAS.

58 Clanek 3 odstavec 3 EIDAS.

59 Minimalnim souborem tdajti, podle kterych Ize podle EIDAS urcit totoZnost, je
v souladu s provadécim natizeni Komise (EU) 2015/1501 v pripadé fyzické osoby:
jeji (i) soucasné prijmeni, (ii) soucasné jméno, (iii) datum narozeni, a (iv) jedinec¢ny,

pokud moZno nasledné neménny identifikator.
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3.1.2 Urovné zaruky
Jednim z problémii vzajemného uznavani je rlizna droven zabezpeceni
systémi elektronické identifikace v jednotlivych statech, tedy jejich
uroven zaruky. EIDAS pro prostiedky elektronické identifikace vydané
v ramci oznameného systému elektronické identifikace rozliSuje tirovné
zaruKky tri, a to Uroven nizkou, znacnou a vysokou.®® ProtozZe jednotny
standard pro urovné zaruky neexistuje, byly za ucelem zajisténi shody
amapovani stavajicich systéml stanoveny minimdalni technické
specifikace a postupy pro jednotlivé udrovné zaruky provadécim
narizenim.61

Samotna uroven zaruky prostiedki pro elektronickou identifikaci
je vyhodnocovana na zakladé naplnéni podminek rozdélenych do Ctyr
kategorii, kterymi jsou (i) prihlaseni, (ii) sprava prostredkli pro
elektronickou identifikaci, (iii ) autentizace a (iv) fizeni a organizace.
Urovné zaruky prostiedkdi pro elektronickou identifikaci oznamuje

Clensky stat Komisi spolu s popisem oznamovaného systému.62

3.1.3 Odpovédnost za Skodu
Odpovédnost za Skodu upravuje EIDAS oddélené pro elektronickou
identifikaci a sluzby vytvarejici diivéru. V pripadé sluzeb vytvarejicich

divéru je dana odpovédnost za Skodu zplsobenou neplnénim

60 Clanek 8 EIDAS.

61 Narizeni (EU) 2015/1502, které konceptudlné vychazi a prejima definice z pilotniho
projektu STORK a z mezinarodniho standardu ISO/IEC 29115 tj. zakladni normy
dostupné v oblasti trovni zaruky prostiredku pro elektronickou identifikaci.

62 Clanek 9 odstavec 1 pismeno a) EIDAS.
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povinnosti podle EIDAS jak kvalifikovanym tak nekvalifikovanym
poskytovatellim sluzeb vytvarejicich diivéru.63

V pripadé elektronické identifikace se vSak odpovédnost tyka vyjma
strany vydavajici prostredky pro elektronickou identifikaci a strany
provozujici postup autentizace i primo oznamujiciho statu.6*
Odpovédnost je dana za Skodu zplisobenou nesplnénim povinnosti podle
EIDAS subjektivni i objektivni, ato za Skodu zpulsobenou fyzickym
i pravnickym osobam, nicméné pouze v preshrani¢nich transakcich.
Oznamujici stat pak odpovida v pripadé, Ze nezajisti dostupnost online
autentizace nebo nezajisti, Ze osobni identifika¢ni udaje budou jedine¢né
identifikovat danou osobu.

EIDAS tedy na jednu stranu podporuje zapojeni soukromého

sektoru, kdyZ se v odstavci 13 recitalu vyjadiuje, Ze:

JClenské stdty by mély mit moZnost pouZivat nebo zavést
prostredky pro tcely elektronické identifikace pro pristup k online
sluzbdm. Mély by mit rovnéZ mozZnost rozhodnout, zda do

poskytovdni téchto prostredkii zapoji soukromy sektor, “6°

zaroven by vSak tento pristup k odpovédnosti mohl clenské staty od
oznameni nékterych systém odrazovat. Oznameni systému
elektronické identifikace je Cisté v gesci Clenskych statli, ke zmirnéni
jejich rizik spojenych s ozndmenim se nabizi také moZnost zavést kroky
v podobé pravidelnych auditdi, fondd, nebo, jak navrhuji nékteri autof,

verejnych draZeb, jako je tomu béZné v pripadé telekomunikacnich

63 (Clanek 13 EIDAS.
64 (lanek 11 EIDAS.
65 Recital 13 EIDAS.
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operatori.®¢ Na druhou stranu, primd odpovédnost statu by mohla
v piipadé hrozictho ohroZeni systéml nachazejicich se na uzemi
nékterého statu vynutit jeho rychlou reakci k feseni takového problému.

EIDAS nicméné v plném rozsahu odkazuje na vnitrostatni pravidla
upravujici odpovédnost za Skodu, véetné otazek vymezeni Skod nebo
dlikazniho bremene.6” V ¢eském pravnim prostiedi tak bude stat v pozici
oznamovatele systému elektronické identifikace pravdépodobné
odpovidat podle ustanoveni § 2910 obc¢anského zakoniku za poruseni
mimosmluvni povinnosti, pficemz pravnim zakladem odpovédnosti za
Skodu je EIDAS, ktery je jako predpis vySsi pravni sily obcanskému
zakoniku nadrizen. Zavazny vyklad miiZe ovSem piinést az nasledna

rozhodovaci praxe soud.

3.2 Pravni uprava na uzemi Ceské republiky

Do 1. ¢ervence 2018 v Ceské republice nebyl pravné upraven institut
elektronické identifikace a zplisoby prokazani totoZnosti na dalku byly
upraveny partikularné pro konkrétni ucely. Zménu prinesl zakon
¢.250/2017 Sb., o elektronické identifikaci (ZOEI), ktery je adapta¢nim
zakonem knarizeni EIDAS (respektive kjeho casti elektronické
identifikace®8) a ktery je ucinny ke dni jeho primé pouZitelnosti. ZOEI je
obecnym predpisem, ktery stanovuje obecny pravni ramec pro

prokazovani totoZnosti prostrednictvim elektronické identifikace -

66 Srov: DONAT, Josef; MAISNER, Martin; PIFFL, Robert. op. cit. s. 49.

67 (Clanek 11 odstavec 4 EIDAS ve spojenim s recitdlem 18 EIDAS.

68 Adaptace na cast vénujici se sluzbam vytvarejicim diavéru, kterd byla pouzitelna
drive, byla provedena zakonem ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru

pro elektronické transakce.
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nevylucuje tak, aby jiné zakony zvolily odliSnou Upravu pro konkrétni
sluzby verejného sektoru, napriklad aby ovéreni totoZnosti
prostfednictvim elektronické identifikace vyloucily.6® Mél by piinést
sjednoceni zplisobli ovéifovani totoZnosti pro pristup k online sluzbam
poskytovanym jednotlivymi organy vefejné spravy. Také by mél
umoznit, aby uZivatelé verejnych sluzeb pii komunikaci s jejich
poskytovateli vyuzivali své prostredky elektronické identifikace, které

byly vydany subjekty soukromého prava.

3.2.1 Zakon o elektronické identifikaci
Klicovym ustanovenim ZokEI je jeho § 2, stanovujici obecné pravidlo pro

prokazani totoznosti pomoci elektronické identifikace:

,VWZaduje-li prdvni predpis nebo vykon piisobnosti prokdzdni
totoZznosti, Ize umoZnit prokdzdni totoZnosti s vyuZitim
elektronické identifikace pouze prostiednictvim kvalifikovaného
systému elektronické identifikace (ddle jen ,kvalifikovany

systém*).“70

Hypotézou tohoto ustanoveni je pozadavek prokazani totoZnosti,
ato bud obsaZeny v pravnim predpise nebo vyZadovany okolnostmi
uplatiiovani verejné moci. Presto, Ze k naplnéni této hypotézy bude
dochazet primarné ve verejnopravnich vztazich, budou tomuto reZimu
podiizeny i nékteré soukromopravni subjekty, a to v pripadé, Ze ovéreni
totoZnosti bude stanoveno jako povinnost (napriklad AML zakon

stanovuje povinnost ,identifikace klienta“ celé Skale soukromopravnich

69 Srov. Divodova zprava k zakonu ¢ 250/2017 Sb. o elektronické identifikaci,
¢.250/2017. Dz. In: ASPI [pravni informaéni systém]. Wolters Kluwer CR. s. 8.
70§ 2 ZOEL
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osob’1). Druhou casti hypotézy je umoZnéni ovéreni totoZnosti
s vyuzitim elektronické identifikace. ZOEI takovou povinnost nijak
neuklada, tato moZnost musi byt dana ze strany entity opravnéné
k ovéfeni totoZnosti. Pokud neni zakonem stanoveno jinak, je na
rozhodnuti daného subjektu, zda ovéreni totoZnosti s vyuzitim
elektronické identifikace umozni. Pokud dojde k naplnéni hypotézy, je
dana povinnost v takovém pripadé pro prokazani totoZnosti s vyuzitim
elektronické identifikace vyuzivat pouze takzvany kvalifikovany systém
elektronické identifikace. ZOEI stanovuje dvouleté piechodné obdobi
(do cervence 2020), béhem kterého nemusi byt pro prokazani totoZnosti
s vyuzitim elektronické identifikace pouZzito kvalifikovaného systému,”2
coz poskytuje domovskym poskytovateliim prostor pro uvedeni svych
dosavadnich systémt do souladu s novymi pozadavky tohoto zakona.
Vzhledem k pfimé pouzitelnosti EIDAS neobsahuje ZOEI definice
v EIDAS jiZ obsaZené (tedy vCetné samotného pojmu elektronické
identifikace), zavadi vSak nékteré nové pojmy a instituty, kterym se

budou vénovat nasledujici podkapitoly.

3.2.2 Kvalifikovany poskytovatel

Podle ZOEI lze totoZnost pomoci elektronické identifikace prokazat
vramci online sluzby nebo jiné Cinnosti.’3 Osoba, ktera prokazani
totoZznosti ve vztahu ktémto aktivitim umoznuje, je zakonem
oznacovana jako kvalifikovany poskytovatel, a je tak v postaveni

spoléhajici se strany.

7L Srov.zejm. § 2 a § 7 AML zakona.
72§ 27 odstavec 2 ZOEL
73§ 18 ZOEL
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Kvalifikovany poskytovatel ma povinnost vyrozumét spravce
narodniho bodu (viz niZe) o skuteCnosti, Ze je kvalifikovanym
poskytovatelem, spolecné suvedenim sluzeb, pri kterych prokazani
totoznosti s vyuzitim elektronické identifikace umoziuje,
a o pozadované drovni zaruky prostredku pro elektronickou identifikaci.
Které entity se mohou stat kvalifikovanym poskytovatelem, zakon
nevymezuje - vyjma fyzickych a pravnickych osob to tedy mohou byt

i jina pravni usporadani, naptiklad organizac¢ni slozky statu.7+

3.2.3 Kvalifikovany systém

Aby mohl byt systém elektronické identifikace oznacen jako
kvalifikovany, musi naplnit podminky stanovené v § 3 ZOEI. V prvni radé
musi tento systém spravovat takzvany kvalifikovany spravce systému
elektronické identifikace. Systém musi dale napliiovat poZadavky
alesponl pro jednu zurovni zaruk stanovenych primo pouZitelnym
piredpisem upravujicim pozadavky pro urovné zaruky prostredkd pro
elektronickou identifikaci.’> DalSim pozadavkem je, aby systém
umoznoval poskytnuti sluzby ndrodniho bodu, tedy musi byt s ndrodnim
bodem kompatibilni. Kone¢né zakon pozaduje, aby v ramci
kvalifikovaného systému byly v souladu s poZadavky pro prislusnou
uroven zaruky stanovenymi prisluSnym predpisem EU7¢ (i) osobni

identifika¢ni Udaje jedinecné identifikujici osobu v okamziku vydani

74 Na seznamu kvalifikovanych poskytovatelli zverejiiovaném Spravou zakladnich
registri se vyskytuje napriklad Mésto Pelhfimov, Generalni financni teditelstvi
nebo Statni Gstav pro kontrolu 1é¢iv.

75 Tedy provadéci narizeni Komise (EU) 2015/1502 ze dne 8. zari 2015.

76 Tyto poZadavky jsou prejimany z ¢lanku 7 pismen d) a e) eIDAS. Prislusnym

predpisem je opét provadéci natizeni Komise (EU) 2015/1502 ze dne 8. zaii 2015.
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prostiredku pro elektronickou identifikaci spojeny s danou osobou a (ii)
vydavany a pouzivany pouze prostredky pro elektronickou identifikaci,
které jsou spojeny s osobou, kterou identifikuji.””

Za kvalifikovany systém jsou povazZovany ty systémy elektronické
identifikace ozndmené podle EIDAS, vramci kterych je vydavan

prostredek elektronické identifikace s arovni zaruky alespon znac¢nou.”8

3.24 Kvalifikovany spravce

Kazdy kvalifikovany systém musi spravovat kvalifikovany spravce. Tim
miZe byt statni organ, nebo, v pripadé nestatnich subjektli’?, osoba,
které byla udélena akreditace pro spravu kvalifikovaného systému.80
Statnim kvalifikovanym spravcem je napriklad ministerstvo vnitra, které
se vsouladu s § 4 odst. 8 zadkona o obcanskych priikazech povazuje za
vydavatele obcCanského prlikazu se strojové Citelnymi tdaji
a s kontaktnim elektronickym ¢ipem. Seznam kvalifikovanych spravci
(spolu s jimi vydanymi prostredky pro elektronickou identifikaci) vede
Sprava zakladnich registri.

Nestatnim  kvalifikovanym  spravcim  udéluje  akreditaci
ministerstvo vnitra, a to na zakladé pisemné zadosti ve smyslu spravniho
radu. Zadatel o akreditaci musi splnit a v ramci Zadosti doloZit splnéni
fady podminek. Predné musi jim spravovany systém elektronické
identifikace a vydavany prostredek pro elektronickou identifikaci

spliiovat poZadavky najednu z Grovni zaruk dle EIDAS. Zadatel dale musi

77§ 3 odstavec 1 pismena d) a e) ZOEI.

78 § 3 odstavec 2 ZOEL

79 Nestatni kvalifikovany spravce je pti zachovani vlivu oznamujiciho statu
predvidan i ve ¢lanku 7 pismene a) EIDAS.

80 §4 ZOEIL
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byt bezihonny a mit uzaviené pojisténi odpovédnosti za Skody, které
piipadné zptlisobi pii spravé kvalifikovaného systému8! a musi mit
zpracovany plan ukonceni c¢innosti. Systém Zadatele musi umoZnit
poskytnuti sluzeb narodniho bodu®? a konec¢né Zadatel o akreditaci musi
byt pro spravu systému zptlsobily zhlediska verejného poradku,
bezpecnosti a prav tretich osob.

0 Zadosti je ministerstvo vnitra povinno rozhodnout do tii mésict
(tedy odchylné od spravniho radu, coz diivodova zprava zdlvodiuje
naroc¢nosti a odbornosti takového posouzeni). Z konstrukce zakona
vyplyva, Ze udéleni akreditace by mélo byt narokové (,Splriuje-li Zadatel
o akreditaci podminky pro udéleni akreditace, ministerstvo akreditaci
udeéli“é3). Moznou komplikaci zde spatfuji v pravomoci ministerstva
vyzadat si informace od Policie Ceské republiky nebo zpravodajské
sluzby za ucelem zjisténi zptsobilosti z hlediska bezpecnosti a verejného
potadku. Zadatel (respektive fyzickA osoba zajistujici ¢innost
kvalifikovaného spravce) by tak podle mého nazoru mél byt analogicky
bezpecnostné zplisobily podle zdkona o ochrané utajovanych informaci,
tedy spliovat podminky pro vydani dokladu o bezpecnostni
zpusobilosti.8* Domnivam se, Ze napiiklad pozadavek na spolehlivost do
procesu akreditace vnasi vyssi stupen spravniho uvazeni a sniZuje tak
jeho predvidatelnost. PrestoZe tento pozadavek je, s ohledem na mozné

disledky nedivéryhodnych spravcii, pochopitelny, mohly by v praxi

81 JehoZ minimalni vySe neni stanovena a v soucasné dobé je ponechana na uvaZzenf
kazdého zadatele.

82 Povinnost poskytnuti sluZzeb ndrodniho bodu je dana i povinnosti kvalifikovaného
spravce ovérit totoznost drzitele prostiednictvim narodniho bodu ve smyslu § 16
odstavce 1 pismena c) ZolE.

83 § 5 odstavec 6 ZOEI

84 § 80 a nasledujici zakona ¢.412/2005 Sh.
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nastavat situace, kdy akreditace udélena nebude, a vzhledem
k moznému utajeni postupi zpravodajskych sluzeb nebude mit Zadatel
moZnost dozvédét se o charakteru své nezpiisobilosti, respektive jak ji
napravit.

Statni i nestatni kvalifikovani spravci musi dale dodrzovat
povinnosti, které jim uklada ZOEI. Musi tak naprtiklad zajiStovat
dostupnost jimi spravovanych kvalifikovanych systéml nebo vést
evidenci jimi vydanych prostredkii pro elektronickou identifikaci. Oba
typy spravci jsou povinni dale zpracovat a pravidelné aktualizovat plan
ukoncCeni Cinnosti. Soucasti tohoto planu je i planovany postup pro
informovani spravce narodniho bodu a drziteli prostiedki pro
elektronickou identifikaci o ukonceni ¢innosti kvalifikovaného spravce.
V pripadé ukonceni cinnosti musi kvalifikovani spravci téZ predat
evidenci vydanych prostredkii pro elektronickou identifikaci
ministerstvu vnitra a jimi vydané prostiedky pro elektronickou
identifikaci zneplatnit.8> ZOEI vSak neobsahuje zadny specidlni postup
pro provadéni kontroly nad kvalifikovanymi spravci, vyjma uloZeni
obecné kontrolni funkce, kterou provadi ministerstvo vnitra podle
kontrolniho radu8® a proces odejmuti akreditace, avSak pouze na zakladé
vyzvy.87

Dalsi pravidla, ktera se uplatni béhem pripadného naruseni
bezpecnosti systému elektronické identifikace upravuje, jako primo
pouzitelny predpis, EIDAS. Ten predpoklada zavedeni opatreni

k pozastaveni platnosti nebo zrusSeni jiZ oznamenych systému

85 §16 ZOEL
86§ 19 odstavec 1 pismeno c) ZOEIL
87 Vsouladus § 7 ZOEIL
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elektronické identifikace, pripadné jejich vySkrtnuti ze seznamu
elektronické identifikace8 a téz stanovuje povinnost pozastavit
preshrani¢ni autentizaci v pripadé naruSeni bezpecnosti oznameného
systému elektronické identifikace.8? Tyto pravidla se vSak uplatni pouze

na oznamené systémy elektronické identifikace.

3.25 Narodni identitni autorita

Narodni identitni autorita (NIA) je narodni bod pro identifikaci
a autentizaci ve smyslu § 20 ZOEI, informacni systém vetejné spravy ve
smyslu zakona o informacnich systémech verejné spravy,®® a tvori
klicovy prvek v procesu elektronické identifikace. Narodni bod
zprostfedkovavd  komunikaci mezi uZivateli, kvalifikovanymi
poskytovateli a kvalifikovanymi spravci navzajem a mezi témito
ucastniky a zakladnimi registry.

Narodni bod je téZ provozovatelem uzlu EIDAS, ktery umozZiuje
propojeni vnitrostatnich infrastruktur jednotlivych c¢lenskych statt.
Narodni bod vytvaii narodni ¢ast uzlu EIDAS a udrZuje vazbu mezi
zdznamy v Registru obyvatel a zaznamy u kvalifikovanych systémi

elektronické identifikace.

3.2.6 Soucasny stav
PrihlaSeni do NIA je vsoucCasné dobé umoznéno prostrednictvim
elektronického obcanského prikazu a prostiednictvim identifikacniho

prostfedku ,Jméno, heslo a SMS“ provozovaného Spravou zakladnich

88 (lanek 9 EIDAS.
89 (lanek 10 EIDAS.
9 § 2 zakona ¢. 365/2000 Sb.
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registri,®! tedy prostirednictvim prostredkd vydavanych kvalifikovany
systémy provozovanymi statnimi kvalifikovanymi spravci. NIA
v soucasné dobé podporuje téz prihlaSeni prostiednictvim némeckého
notifikovaného systému. Podle dostupnych zdroji v soucasné dobé
pozadal o udéleni akreditace pouze jeden subjekt.2

MozZny priilom v této oblasti slibuje takzvany projekt SONIA, tedy
plan Ceské bankovni asociace, cilem kterého je vytvoieni systému
BanKID, které by existovalo vedle NIA. Elektronickou identitu by v tomto
ptipadé vytvarely jednotlivé licencované banky pisobici v Ceské
republice, které by drZely veskera data a informace jednotlivych
uzivatelli - BankID by v takovém pripadé, stejné jako NIA, bylo pouhym
zprostiedkovatelem.?3

Vyhodou takového systému miize byt relativné jednoducha zatéz
pro uZivatele, ktefi by si nemuseli vytvaret dalsi prostredek pro
prihlaseni k online sluzbam a mohli by vyuzit stavajicich udajt, které
pouzivaji napriklad pro pristup kinternetovému bankovnictvi. Stat
naopak ziskd az miliony novych uZivateli eGovernmentu, a to bez
jakychkoli nakladli (vyjimkou miiZe byt dohled, ktery by mohla jako
organ dohledu nad bankami vykonavat CNB). Pozadavky na solventnost

bank by navic mohly poskytovat diivéru, Ze prislusna banka bude mit

91 rovei zaruky tohoto systému je stfedni. Pokud nema registrovana osoba ziizenou
datovou schranku nebo nevlastni obcansky prikaz s ¢imep, je pro dokonceni
registrace navstéva CzechPointu. Jako druhy faktor autentizace se pouziva kéd
doruceny prostiednictvim SMS.

92 KUCHAR, Petr; Elektronicka identifikace v CR, NIA, eOP. In: konference eI DENTITA
2019 [online]. Praha: Ministerstvo vnitra Ceské republiky, 2019 [cit. 2019-5-28] pp.
6.

93 STEPANEK, Pavel; DONAT, Josef. Projekt SONIA: prispévek bank k rozvoji digitdiniho
Ceska. Konference ISSS Hradec Krdlové [online]. Hradec Kralové: Ceska bankovni
asociace, 2019 [cit. 2019-5-28] pp. 18
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v pripadé bezpecnostniho Uniku dostatecny kapitdl na nahradu
zpusobenych Skod.

Tomuto planu vsak v soucasné dobé stoji v cesté nékolik predevsim
legislativnich prekaZek. Sou¢asna bankovni licence neumoziiuje bankam
vytvaret elektronickou identitu a zna¢né omezuje nakladani s osobnimi
udaji. V této souvislosti je vhodné téz uvést, Ze AML zdkon neumoziiuje
identifikaci pomoci elektronické identifikace(!). Povinnd osoba podle
AML zdkona miiZe Kklienta identifikovat toliko u kvalifikovaného
poskytovatele sluzeb vytvarejicich diivéru.?* Formalné tedy podle AML
zakona nelze prokazovat totoZnost ani za pomoci elektronického
obcanského priikazu s ¢ipem.

S dalS$im vyvojem projektu nicméné jiz pocita ivladni koncepce
,Digitalni Cesko.“5 Projekt SONIA ma totiZz jednu vyhodu vtom, Ze
systém elektronické identifikace provozovany bankami neni Zadnou
novinkou. Jiz vroce 2003 byl ve Svédsku vydan prvni prostfedek
elektronické identifikace v systému BankID, ktery v soucasné dobé

vyuziva jiz 8 milionli uzivateld.%6

94§11 odstavec 8 zakona o AML.

95 digitalni;CESKO. Vladni program digitalizace Ceské republiky 2018+. Shrnuti imple-
mentaénich plant pro 2019. In: DigitdlIni Cesko [online] Praha: Utad vlady Ceské re-
publiky, 2019 [cit. 2019-5-28] s. 5.

96 This is BankID. BankID [online]. Finansiell ID-Teknik BID AB, 2019 [cit. 2019-5-
28].
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4 Preshraniéni spoluprace v oblasti
elektronické identifikace

V této kapitole vénované samotné preshrani¢ni spolupraci v oblasti
elektronické identifikace se zaméfim na samotny problém
preshrani¢niho uznavani elektronickych identit. Nejprve provedu
obecnou analyzu problému preshrani¢niho uznavani a nasledné se budu

vénovat zplsobu, jakym se tento problém snazi vyiesit EIDAS.

4.1 Analyza problému pfeshrani¢niho uznavani v oblasti
elektronické identifikace

Témér agnosticky vztah internetu k identité jeho uZivatel(?’ trefné
shrnuji naptiklad autofi Bilé knihy vyzkumu PRIME (Privacy and

Identity Management for Europe):°8

»Internet ticelové postrddd jednotné ndstroje pro identifikaci toho,
kdo komunikuje s kym; postrddd dobre navrZenou identifikacni

infrastrukturu.“®

Anonymita internetu je v zapadni spolecnosti stéZi povazZovana za
problém, naopak je mnohymi chapana jako prostredek pro vyjadreni

nazorl a presvédceni bez obav z mozného stihani ¢i jinych nasledkd.

97 K tomu vice napi.: KYNCL, Libor. IP adresa identifikuje misto pfipojeni, nikoli osobu.
Revue pro prdvo a technologie. [Online]. 2011, ¢. 3, s. s. 5-6. [cit. 2019-02-28].

98 Anebo jak proslule, byt ponékud stru¢néji a s nadsazkou ilustroval americky New
Yorker jiZ v roce 1993: ,Na internetu nikdo nevi, Ze jsi pes.".

99 LEENES, Ronald; SCHALLABOCK, Jan; HANSEN, Marit. PRIME White paper v2
[online]. PRIME, 2007. Published 27.6.2007. [vid. 12.2.2019]. s. 1.
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Problém vSak muzZe nastat, kdyz je ¢lovék ve virtudlnim prostiedi, slovy

Frantiska Kasla:

,zddnlivé zbaven nékterych spoleCenskych ¢i mordlnich mantinelt,
a je mu umoznéno realizovat temnéjsi strdanky své osobnosti bez

zjevného ndsledku ¢i trestu. 100

Zatimco doba uplné anonymity internetu pominula,101 castéji se
vyskytuji situace, které stejné jako v analogovém svété vyzaduji ovéreni
totoznosti. Za timto ucelem, jak pokracuji autori Bilé knihy vyzkumu

PRIME:

»(...) si organizace, viddy a jednotlivci postupné vyvinuli zmét
izolovanych, navzdjem nekompatibilnich a ¢dstecnych reseni pro
potreby jejich komunikace a transakci. Kone¢ny vysledek tohoto
nerizeného vyvoje je ten, Ze organizace a vlddy maji problém

identifikovat své partnery na jinych tirovnich. “102

Vyzkum provedeny Cybersecurity Ventures predpoklada, Ze v roce
2020 bude priimérny uzivatel pro ptistup k online sluzbam vyuZzivat 25

raznych hesel, coZ znamena 25 rlznych poskytovatelli totoZnosti.103

100 POLCAK, R. a kol. Prdvo informacnich technologii. 1. vyd. Praha: Wolters Kluwer CR,
2018, s. 393.

101 Digitalni identita se nevytvaii pouze dobrovolné a védomé, prostrednictvim
identifikace u jednotlivych poskytovateld sluzeb ¢i sdilenim informaci na socialnich
sitich, ale téZ nevédomé a neumyslné, diky takzvané pasivni digitalni stopé, tedy
souboru informaci, ktery vznika pii interakci s digitdlnim prostredi (napriklad
cookies).

102 LEENES, Ronald; SCHALLABOCK, Jan; HANSEN, Marit. op. cit,, s. 1.

103 Pochopitelné, pro ptistup k tomuto vyzkumu bylo tfeba se u Cybersecurity Ventures
identifikovat. Ma identifikace jako afghanska spolec¢nost Pes a.s. probéhla uspésné
a uroven zaruky tohoto systému jsem tak vyhodnotil jako neexistujici. In: MORGAN,
Steven C. CARSON, Joseph. The World Will Need to Protect 300 Billion Passwords
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Statem zarucené systémy elektronické identifikace jsou provozovany
bez ohledu na hospodarskou situaci a v Evropské unii neexistuje jediny
stat, ktery by systém elektronické identifikace svym obcanim
neposkytoval (nebo takovy systém nevyvijel).104 Vytvoreni jediné
celosvétové elektronické identity se v soucasné dobé nejevi jako
uskutecnitelné a neni ani Zadouci. Ztoho divodu je pro rozvoj
preshrani¢niho eGovernmentu a elektronického obchodu nezbytné, aby
nékteré systémy byly interoperabilni, zejména aby uznavaly prostiedky
elektronické identifikace vydané vramci jinych systémi, respektive
elektronické identity na nich obsazené. Interoperabilita téchto systémi
vSak narazi na nékolik bariér, predevSim pravnich a technickych, které
ve svém disledku vedou ke vzajemné nedlivére mezi témito systémy.

Diky nekoordinovanému vyvoji a rozdilné pravni tradici jsou
systémy pro elektronickou identifikaci rizeny rozdilnou pravni dpravou,
ktera zvySuje problém preshrani¢niho uznavani imérné s urovni jistoty
pro elektronickou identifikaci v konkrétnim pripadé vyZadované. Pokud
pak elektronicka identifikace nespliiuje pravni pozadavky obou stran, je
jeji vyuziti v preshrani¢nim styku vyloucené.

Plnohodnotné uznani spattruji v naplnéni tfi kritérii. V prvni radé by
pouZiti prostiedku ciziho statu mélo mit stejny pravni efekt jako pouziti

prostredku vnitrostatniho. Zacastnénym zahrani¢nim a vnitrostatnim

By 2020. Cybersecurity Ventures [online]. Cybersecurity Ventures: 2013 [cit. 2019-
02-28] p. 2.
104 Srov. SHEHU; PINTO; CORREIA. op. cit. 341.
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osobam by mély byt ukladany stejné povinnosti a kone¢né by mély nést
stejnou odpovédnost za jejich poruseni.10

Problémem stojicim v cesté prvnimu kritériu miize byt napiiklad
skutecnost, Ze staty vyzaduji jiné sady identifikacnich tdaji pro urceni
totoZnosti, i pro funkcionalitu systému vyzaduji specificka softwarova
nebo hardwarova reSen{.106.107

Kritickou roli v ur¢eni povinnosti mohou hrat irovné zaruky, pokud
na jejich parametrech existuje shoda. V zajmu statd, jejichz prostiedky
elektronické identifikace poskytuji vyssi Uroven zaruky pak zpravidla
nenf uznani prostiedki s arovni zaruky nizsi.108

Nezanedbatelna je pak otazka vykonu dohledu a odpovédnosti. Ta
by mohla vyZadovat napriklad vytvoreni nové mezinarodni organizace,
nebo rozsireni pisobnosti a pravomoci organizace jiz existujici.

Sva vlastni specifika pak prinasi soukromopravni oblast, nebot
Ucastnici soukromopravnich vztahli pozivaji vysokou miru autonomie
vile a autoritativni urceni alespoil minimalnich standardi nebo jinych
pravidel mliZe byt pro praxi odrazujici. Autoritativni stanoveni alespon
zdkladnich pravidel by vSak mohlo predejit zneuzivani osobnich udajt
uzivateld. Domnivam se, Ze uziti preshranic¢ni elektronické identifikace

v praxi nalezne vyuziti spiSe v oblasti SME (napriklad u eshopii), kde

105 Srov. United Nations Commission on International Trade Law. Promoting confidence
in electronic commerce: legal issues on international use of electronic authentication
and signature methods [online]. Vienna: United Nations Publications, 2019 [cit.
30.10.2018]. s. 80.

106 DUMORTIER. op. cit. s. 10.

107 Prekonani technologické bariéry neni pfedmétem této prace, nicméné pravni
uprava by méla byt technologicky neutralni.

108 D3 se vSak shrnout, Ze k dispozici by mély byt prostfedky s vice irovnémi zaruk.
Vétsi mira divéry bude bezpochyby potreba pti podani danového priznani nez pri

pristupu ke studijnim materialtim.
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naklady na identifikaci mohou predstavovat znatelnou cast celkové
hodnoty transakce, které vyuziti divéryhodného ovérovani totoznosti
miiZe minimalizovat.

Lze tak shrnout, Ze problematika preshrani¢ni elektronické
identifikace je zna¢né komplexni, a pro fadné fungovani by vyzadovala
harmonizaci vnitrostatnich dprav (nebo prijeti normy vyssi pravni sily).
Toho vsak nelze dostdhnout bez vzajemné dohody a mezistatni
spoluprace.

Domnivdm se vSak, Ze ned(véra vzahrani¢ni prostredky
elektronické identifikace bude v brzké budoucnosti prekonana, nebot
jeji koreny vychazeji z faktu, Ze oblast elektronické identifikace
(a zejména pak v oblasti mezinarodni spoluprace) byla dlouho tradi¢nim
pravem, zaloZzeném na papirovém prostredi, prehliZena, zatimco

’ v

v dnesni dobé je nutnost preshrani¢niho uznavani elektronické identity
¢im dal $ireji prijimana. Nakonec je vSak treba prijmout skutecnost, Ze
ani na urovni Evropské unie pred pouZitelnosti EIDAS vyznamna
mezinarodni spoluprace v oblasti preshrani¢niho uznavani elektronické
identifikace neprobihala, a spoluprace byla ¢lenskym statlim v podstaté

narizena.
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4.2 Reseni v ramci Evropské unie — povinnost
vzajemného uznavani podle EIDAS

Problém absence pravni Upravy bezpectné a diivéryhodné pieshranicni
elektronické identifikace na tirovni Evropské unie byl Evropskou komisi
dlouhodobé adresovan (napftiklad jiZ v Ak¢nim planu pro elektronické
podpisy a elektronickou identifikaci z listopadu 2008)10° a byl oznacen
za jednu z prekazek digitalniho rozvoje v Evropé.110

Historicka zkuSenost ukazala, ze zajiSténi davéryhodnosti
preshrani¢niho uZivani sluzeb pro elektronickou identifikaci v ramci
Evropské unie nebylo moZné uspokojivé dosdhnout na urovni
jednotlivych ¢lenskych statli. Naopak, vnitrostatni feSeni Casto vytvarela
pro jejich interoperabilitu prekazky a staty si navzajem prostredky
elektronické identifikace neuzndavaly.lll ZajiSténi preshrani¢ni
interoperability téchto prostredki si klade za cil EIDAS, a to alespon

v oblasti verejnych sluzeb.112

42.1 Povinnost vzajemného preshraniéniho uznavani

109 SDELEN] KOMISE RADE, EVROPSKEMU PARLAMENTU, EVROPSKEMU
HOSPODARSKEMU A SOCIALNIMU VYBORU A VYBORU REGIONU, Akéni plan pro
elektronické podpisy a elektronickou identifikaci zaméfeny na usnadnéni
poskytovani preshranic¢nich verejnych sluzeb v ramci jednotného trhu ze dne 28.
listopadu 2008. In: EUR-Lex [pravni informaéni systém]. Ufad pro publikace
Evropské unie [cit. 11. 12.2018].

110 Ngvrh NARIZENI EVROPSKEHO PARLAMENTU A RADY, o elektronické identifikaci
a divéryhodnych sluzbach pro elektronické transakce na vnitinim trhu ze dne 4.
¢ervna 2012. In: EUR-Lex [pravni informaéni systém]. Urad pro publikace Evropské
unie [cit. 11. 12.2018].

111 Srov. Recital 9 EIDAS.

112 Srov. Recital 12 EIDAS.
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Zajisténi preshranicni interoperability podle EIDAS je dosaZeno pomoci
takzvanych oznamenych systémi elektronické identifikace. Staty, které
za podminek stanovenych EIDAS takové systémy fadné oznami, umozni
svym obcanlim vyuziti jejich prostiedkl pro elektronickou identifikaci
v ramci celé Evropské unie.

EIDAS stanovuje povinnost preshrani¢niho uznavani prostredki
pro elektronickou identifikaci ve svém clanku 6. Dle tohoto ¢lanku
povinnost uznat prostiedek pro elektronickou identifikaci vydany
v jiném clenském staté plati za nasledujicich predpokladii:

¢ jedna se o pristup ke sluzbé113 poskytované online;

e poskytovatelem sluzby je subjekt verejného sektoru clenského
statu;

e pro pristup ktéto sluzbé se vyZzaduje elektronickd identifikace

s pouZzitim prostredku pro elektronickou identifikaci a autentizaci;

a

o elektronicka identifikace je vyZadovana podle vnitrostatniho prava
nebo spravni praxe.

Dale musi dojit ke splnéni tfi podminek. Prvni z podminek
stanovuje, Ze systém elektronické identifikace, vramci kterého je
prostiedek pro elektronickou identifikaci vydan, je uveden na seznamu
zverejnéném Komisi. Jinymi slovy, musi dojit k jeho oznameni podle
¢lanku 9 EIDAS. Aby byl systém pro elektronickou identifikaci zptsobily

pro oznameni, je tfeba nejprve splnit mnoZstvi podminek stanovenych

113 Presto, Ze se povinnost preshrani¢niho uznavani vztahuje na pristup ke sluzbam,
pojem sluzby jako takové v ramci EIDAS definovan neni. Voditko poskytuje jeho
recitdl 2, dle kterého se da za online sluzbu povaZovat sluzba poskytovana
soukromymi i vefejnymi poskytovateli, a to za predpokladu, Ze je poskytovana
pomoci prostiedki elektronické komunikace.
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v Clanku 7 EIDAS. Prostredky pro elektronickou identifikaci tak musi
napriklad byt mozZné ,pouZit pro pristup kalespori jedné sluzbé
poskytované subjektem verejného sektoru, uniZ se v oznamujicim
Clenském stdté vyZaduje elektronickd identifikace,” ¢i musi spliiovat
pozadavky alesporii jedné trovné zaruky.

Pocatkem procesu oznameni je poskytnuti popisu systému
elektronické identifikace ostatnim Clenskym statlim, a to alespon Sest
mésicl pred samotnym oznamenim (takzvana prenotifikace). Divodem
tohoto predbézného oznameni je nasledné vzajemné hodnoceni (peer-
review) ze strany ostatnich c¢lenskych stat. Vzajemné hodnoceni by
mélo byt povazovano za proces vzajemného uceni, pomahajici
vybudovat davéru mezi clenskymi staty,11* a to pomoci vymény
informaci, zkuSenosti a osvéd¢enych postupii.l’> Z textu provadéciho
nafizeni upravujictho tento postup nevyplyva povinnost vzajemné
hodnoceni provést, kdyZz tento proces se zahajuje bud na Zadost
¢lenského statu o zhodnoceni jeho vlastniho systému elektronické
identifikace, nebo na Zadost nékterého ze tretich statl, ktery vyjadri
zajem vzajemné hodnoceni provést.ll6 Délka procesu vzajemného
hodnoceni by neméla presdhnout tfi mésict.117

Po tomto predbéZném oznameni muiZe teprve clensky stat ucinit
formalni oznameni systému komisi. Komise poté zverejni zmény (ve
formé zapisu nového systému) vseznamu systému elektronické

identifikace v Urednim véstniku Evropské unie do dvou meésici od

114 Recital 6 Provadéciho narizeni Komise ¢. (EU) 2015/296.

115 Recital 5 Provadéciho narizeni Komise ¢. (EU) 2015/296.

116 Clanek 8 Recital 3 Provadéciho natizeni Komise ¢. (EU) 2015/296.

117 Clanek 9 odstavec 2 pism. b) Provadéciho natizeni Komise ¢&. (EU) 2015/296.
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obdrzeni takového oznameni.ll8 Teprve od oznameni v Ufednim
véstniku EU zacina plynout lhiita dvanacti mésicti, po jejimz uplynuti
musi ostatni staty uzndavat prostiedky pro elektronickou identifikaci
vydané v takto ozndmeném systému elektronické identifikacell® pro
Ucely preshrani¢ni autentizace pro své online sluzby verejné spravy.

Druhd podminka vyzaduje, aby uroven zaruky pti preshranicni
autentizaci mezi ¢lenskymi staty byla vzdy stejna nebo vyssi ve srovnani
s vnitrostatni autentizaci.120

Treti podminka vylucuje pro preshrani¢ni uznavani systémy
s nizkou turovni zaruky. Dle této podminky totiZ prislusny subjekt
verejného sektoru musi pouZivat v souvislosti s pristupem k online
sluzbé znacnou nebo vysokou Uroven zaruky.21 Vyjimku umoZiuje odst.
2 clanku 6 EIDAS, ktery umoziuje subjektim vefejného sektoru pro
ucely preshrani¢ni autentizace uznani prostfedku pro elektronickou
identifikaci pouze s nizkou urovni zaruky, a to za predpokladu, Ze tento
prostifedek byl vydan vramci systému elektronické identifikace

uvedeného na seznamu zverejnéném komisi.122

4.2.2 Zajisténi interoperability podle EIDAS
Ustiedni roli pfi propojeni vnitrostatnich systémi elektronické

identifikace podle EIDAS hraji takzvané uzly. Uzel je

118 Clanek 9 odstavec 3 EIDAS.

119 Clanek 6 odstavec 1 en fine EIDAS.

120 Clanek 6 odstavec 1 pismeno b) EIDAS.
121 Clanek 6 odstavec 1 pismeno b) EIDAS.
122 Clanek 6 odstavec 2 EIDAS.
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»~misto pripojeni, které je soucdsti architektury interoperability
elektronické identifikace umoZiiujici preshranicni autentizaci
osob, kterd je schopna rozeznat a zpracovdvat prenosy tidajii nebo
je preddvat na jiné uzly a tim umoZiiuje propojeni vnitrostdtnich
infrastruktur elektronické identifikace jednotlivych ¢&lenskych

statig. “123

Jsou to tedy pravé uzly, mezi kterymi probiha komunikace v ramci
preshrani¢ni elektronické identifikace mezi subjekty z jednotlivych
clenskych stati. Do procesu elektronické identifikace v tomto pripadé
vstupuje jeho dal$i ucastnik, takzvany provozovatel uzlu, ktery je
odpovédny za spravné a spolehlivé plnéni funkce mista pripojeni. Uzel
miize byt provozovan jak verejnopravnimi, tak soukromopravnimi
subjekty. EIDAS ani provadéci narizeni nestanovuje maximalni pocet

uzl nachazejicich se v jednom staté.

4.2.3 Oznamené systémy
EIDAS umoznuje oznameni systémi elektronické identifikace, v ramci
kterych jsou prostiedky pro elektronickou identifikaci vydavané jak
statem, tak prostfedky, které jsou vydavané zjeho povéreni, ale
i nezavisle na tomto state.124

VsouCasné dobé ma své oznamené systémy elektronické
identifikace devét statii, dalSich sedm ucinilo prenotifikaci.12> Pouze ve
dvou ztéchto jiZ ozndmenych systémi (konkrétné systémi Italie

a Spojeného kralovstvi) jsou vydavany prostredky elektronické

123 Bod 2 ¢lanku 2 provadéciho natizeni ¢. 2015/1501
124 Clanek 7 EIDAS.
125 Qverview of pre-notified and notified elD schemes under eIlDAS. CEF Digital

collaboratives spaces [online]. European Commission, 2019 [cit. 2019-5-28].
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identifikace z povéreni statu, vZadném pripadé pak ne nezavisle na
oznamujicim statu.26 Ze vSech Sestnacti evidovanych systémi jsou to
pravé tyto dva systémy, Kkteré nabizeji prostiedky elektronické
identifikace i nizké irovné zaruky. Takové prostredky v preshrani¢nich
transakcich prijimané byt nemusi, jejich nizka Groven zaruky totiz mize

potencialné predstavovat hrozbu vzniku skody.

4.3 Preshraniéni spoluprace v Ceské republice

ZOEI je ucinny k 1. ¢ervenci 2018, od tohoto data tedy povaZzuje za
kvalifikované systémy i oznamené systémy elektronické identifikace dle
EIDAS. Pfechodné ustanoveni ZOEI sice umoziiuje prokazani totoZnosti
pomoci elektronické identifikace, pri kterém se nepouzije kvalifikovany
systém, to vSak kvalifikované poskytovatele nezbavuje povinnosti
uznavat prostredky pro elektronickou identifikaci uvedené na seznamu
zvetrejiiovaném komisi (resp. po uplynuti dvanacti mésicli od zverejnéni
tohoto seznamul?7, coz v soucasné dobé spliiuje pouze némecky systém
elektronické identifikace).

Ceskd republika téZ ucinila kroky koznameni svého systému
elektronické identifikace pod nazvem ,Narodni identifikatni systém
Ceské republiky, vramci kterého se jako prostiedek elektronické

identifikace vydava elektronicky obcansky priikaz,!?8 kdy v soucasné

126 7jiSténo na zakladé analyzi dostupnych notifika¢nich dokumentd. In: Ibid.

127 Clanek 6 en fine EIDAS.

128 National identification scheme of the Czech Republic. NOTIFICATION FORM FOR
ELECTRONIC IDENTITY SCHEME UNDER ARTICLE 9(5) OF REGULATION (EU) No
910/2014 [online]. Ministry of the interior of the Czech Republic, 2018 [cit.
27.5.2019].s. 3.
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dobé probiha jeho peer-review, které zapocalo 1. inora 2019. Podle
predikci Petra Kuchate, hlavniho architekta eGovernmentu v Ceské
republice se miZeme dockat uznavani cCeského elektronického
obcanského priikazu pro pristup ke sluzbam poskytovanych v jinych

¢lenskych statech v srpnu, nebo zari roku 2020.129

129 KUCHAR. op. cit. pp. 11.
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5 Mezinarodni iniciativy v oblasti
elektronické identifikace

5.1 OECD

Komplikace, které mohou nastat pti odliSném pravnim vyvoji narodnich
FeSeni elektronické identifikace v oblasti elektronického obchodu na
mezivladni drovni, adresovala jako jedna z prvnich organizace OECD,
ktera v roce 1998 vydala ,Deklaraci o autentizaci pro elektronicky
obchod“. Ta vyjadfuje vprvni fadé odhodlani signatairskych stat
nediskriminovat  elektronickou autentizaci  zjinych  stat(.130
V nasledujicich letech se organizace na své pudé nadale vénovala
vyzkumi v oblasti elektrocnikych identit, vyvrcholenim kterych jsou
predevSim dvé publikace. Témi jsou ,Doporuc¢eni OECD pro
elektronickou autentizaci” z roku 2007 a publikace ,Sprava digitalnich
identit: Podpora inovaci a divéry v internetovou ekonomiku“ z roku
2011, kterda ma slouzit predevsim vladnim normotvircim ke
vzajemnému porozuméni rolim elektronickych identit ainternetové
ekonomiky.

Byt tyto dokumenty bezesporu mohou poslouzit svému ucelu
anabizi cenné shrnuti potfebnosti a vhodnosti vyvoje v oblasti
elektronické autentizace jako takové, pravni relevanci postradaji, nebot
ze své podstaty mohou slouzit pouze jako podklady pro dalsi
normotvorbu. Pro preshrani¢ni spolupraci nanejvySe proklamuji, Ze

staty by nemély vytvaret diskrimina¢ni prostfedi a mély by idedIné

130 QECD. Ministral Declaration on Authentication for Electronic Commerce [online].
OECD, 2019 [cit. 30.11.2018]. s.4.
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uznavat sluzby elektronické autentizace jinych statii, pokud tyto spliuji

vnitrostatni pozadavky, nebo jejich ekvivalent.131

5.2 UNCITRAL

Komise UNCITRAL je kliCovym pravnim organem Spojenych narodi
v oblasti mezindrodniho obchodniho prava ajeji mandat spociva
v podpofe harmonizace a modernizace mezinarodniho obchodniho
prava. To obnasi predevsim pripravu a propagaci pravnich a nepravnich
instrumentt v klicovych oblastech mezinarodniho obchodniho prava.
Diky procesu piipravy téchto instrumentd, na kterém spolupracuji
kromé clenskych statii komise ijiné mezivladni a soukromé subjekty,
jsou vysledné texty Siroce uznavany, nebot zohlednuji odliSné pravni
tradice a stupné hospodarského vyvoje.132 Tyto instrumenty jsou pravné
nezavazné (jednim z nejvyznamnéjsich instrumenti jsou tzv. modelové
zdkony), avSak v ndvaznosti na praci komise mohou jednotlivé staty
provést revize své narodni pravni upravy.

Zatimco zpocatku!33 se komise schazela jako celek, nyni piisobi
prostfednictvim svych Sesti takzvanych pracovnich skupin. Zaméreni
téchto skupin se v pribéhu let ménilo, a Pracovni skupina IV, ktera se ve
svém pocatku vénovala mezinarodnim obchodovatelnym nastrojiim, se

od roku 1996 zabyva elektronickym obchodem. Od té doby byly na jeji

ptidé vypracovany napiiklad modelové zakony Kk elektronickému

131 OECD. 2007. op. cit. s. 25.

132 United Nations Commission on International Trade Law. A Guide to UNCITRAL:
Basic facts about the United Nations Commission on International Trade Law
[online]. Vienna: United Nations, 2013 [cit. 2016-11-20]. s. 1.

133 0d svého zaloZeni 17. prosince 1966 rezoluci Valného shromazdéni Organizace
spojenych narodd 2205 (XXI).
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obchodu, k elektronickému podpisu a k prevoditelnym elektronickym
instrumentim nebo Umluva OSN kuZiti elektronické komunikace
v mezinarodnich transakcich. Ctvrta pracovni skupina se schazi dvakrat
ro¢né na schiizich v délce jednoho tydne, na kterych dochazi k debatam
a prijimani dil¢ich rozhodnuti mezi zdcastnénymi stranami. V mezicase
se pak pripravuji podkladové materialy.

Na ptidé komise zapocala v roce 2015 diskuze o pravnich aspektech
spravy identit. Ctvrta pracovni skupina se tomuto tématu zacala vénovat
po dokonceni své prace na Modelovém zakoné Kk pievoditelnym
elektronickym instrumentim v roce 2017 a jeji prace ma smeérovat
k pripravé pravniho ramce elektronické identifikace véetné ustanoveni

umoznujicich jeji preshrani¢ni interoperabilitu.134

5.2.1 Navrh ustanoveni o preshraniénim uznavani
elektronické identifikace a sluzeb vytvarejicich divéru

Sekretariat UNCITRAL zpristupnil pracovni papiry (anglicky: working
papers) obsahujici navrh ustanoveni o preshrani¢cnim uznavani
elektronické identifikace a sluzeb vytvarejicich davéru, spolecné
s komentarem k tomuto navrhu. Jako zakladni problém je identifikovan
nedostatek divéry, k odstranéni kterého by méla vést podpora vzajemné
interoperability mezi systémy elektronické identifikace, a to verejnymi
i soukromymi.

Jak vyplyva ze zapist z jednani pracovni skupiny, mnoho otazek,

vCetné téch nejzasadnéjsich, je stale predmétem intenzivnich politickych

134 United Nations Commission on International Trade Law. A/CN.9/854 - Possible
future work in the area of electronic commerce — legal issues related to identity
management and trust services. Proposal by Austria, Belgium, France, Italy and
Poland [online]. Vienna: United Nations, 2015, 8 s. [vid. 30.10.2018]. s. 6.
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debat mezi jejimi jednotlivymi ¢leny. V soucasné dobé tak ani nebylo
rozhodnuto o tom, jaka konkrétni forma instrumentu bude pro regulaci
zvolena. Navrh je koncipovan tak, aby obsahoval zdklad jak pro
modelovy zakon, ktery mohou jednotlivé staty prevzit do své legislativy,
tak pro mezinarodni smlouvu?35, Navrh tak ¢asto pro jednotlivé clanky
nabizi vice feSeni s rlznym rozsahem, pristupem a pojmoslovim,
pricemz tato se budou v pribéhu dalSich jednani upravovat.

Navrh ¢lanki stoji na ¢tyrech zakladnich zasadach, které jsou jiz
viadé instrumenti UNCITRAL uplatiovany a jsou povaZovany za
zakladni prvky moderniho prava elektronického obchodu. Témito
zasadami jsou: (i) zasada zakazu diskriminace elektronickych
prostiredkili, ktera zakazuje odmitnuti pravnich ucinkd, platnosti ci
diikazni pripustnosti urcitého prostiredku jen proto, Ze existuje
v elektronické podobé, (ii) zasada autonomie stran, (iii) zasada
technologické neutrality, ktera stanovi, Ze prijata ustanoveni musi byt
neutralni ve vztahu k pouZitym technologiim a (iv) zasada funk¢ni
rovnocennosti, podle které maji byt elektronickému jednani priznavany
stejné pravni ucinky, pokud je schopné plnit stejnou funkci jako jednani
neelektronické.

V soucasné dobé pocita navrh clankd jak s identifikaci osob, tak

i véci, nebot ty mohou byt subjektem obchodu. Véci vSak budou muset

135 United Nations Commission on International Trade Law. A/CN.9/WG.IV/WP.158
Explanatory Remarks on the Draft Provisions on the Cross-border Recognition of
Identity Management and Trust Services [online]. New York: United Nations, 2019,
11 s [cit. 12.2.2019]. s. 3.
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fungovat v jiném pravnim reZimu, nebot nemaji pravni osobnost
a nemohou tak nést odpovédnost.136

Zakladnim ustanovenim pro spravu identit je zasada funkcni
rovnocennosti. Elektronicky zpusob identifikace by mél byt povazovany

za rovnocenny tomu analogovému v pripadé, kdy:

,Spolehlivdi metoda je pouZita k overeni vyznamnych atributii

subjektu v souladu se stejnou mirou jistoty “137

PoZadavky na spolehlivou metodu jsou zatim urceny znacné
neurcité. V uvahu by mély byt brany zejména dohody mezi stranami,
dohled nad prisluSnym systémem nebo jeho certifikace a tiroven zaruky
s nim spojena. Z konstrukce navrhu a poznamek v ném uvedenych dale
vyplyva, Ze dalsi debaty ¢tvrté pracovni skupiny by mohly vést napiiklad
ke stanoveni alespon minimalnich konkrétnich poZadavkl na systémy,
jako naprtiklad poZadavky na audit, pojisténi, nebo akreditaci.

Navrh zatim neuvadi ani zakladni urceni nebo popis trovni zaruky,
byt na né ve svém textu odkazuje. Vzhledem k probihajici debaté mezi
stranami neni mozZzné odhadnout, zda budou ve findlnim textu

obsazeny.138

136 United Nations Commission on International Trade Law. A/CN.9/WG.IV/WP.158
Explanatory Remarks on the Draft Provisions on the Cross-border Recognition of
Identity Management and Trust Services [online]. New York: United Nations, 2019
[cit. 12.2.2019]. s. 3.

137 United Nations Commission on International Trade Law. A/CN.9/WG.IV/WP.157
Draft Provisions on the Cross-border Recognition of IdM and Trust Services [online].
New York: United Nations, 2019 [cit. 12.2.2019]. s. 6.

138 United Nations Commission on International Trade Law. A/CN.9/965 Report of

Working Group 1V (Electronic Commerce) on the work of its fifty-seventh session
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Navrh upravuje v soucasné podobé rezim odpovédnosti pouze pro
provozovatele systému elektronické identifikacel3® (at jiz
soukromopravni nebo verejnopravni). Ti jsou podle navrhu odpovédni
za Skodu zpisobenou neposkytovanim sluzby v souladu se smlouvou
nebo zakonnymi pozadavky. Navrh, stejné jako EIDAS, poZaduje
predevSim Fadnou identifikaci a zajiSténi dostupnosti procest
elektronické identifikace. Navrh umoziiuje tuto odpovédnost limitovat
nastavenim omezeni pro pouziti téchto sluzeb za predpokladu, Ze je
takové omezeni dostatecné zndmé. Pevné urCena neni ani forma
zavinéni.

V oblasti odpovédnosti nejsou v soucasné dobé stanovena pravidla
pro urceni, radem kterého statu se bude rezim odpovédnosti ridit.
Vzhledem k problematice této otdzky je dokonce zvazZovdna nutnost
vytvoreni specifické mezinarodni dpravy. Variantou je také pouZiti
vnitrostatntho reZimu odpovédnosti pro systémy elektronické
identifikace zahrani¢nich stata.

Samotnému preshrani¢nimu aspektu elektronické identifikace se
vénuji zavérecné dva Clanky ndvrhu. Navrh v zdsadé stanovuje
nediskriminacni pravidlo, podle kterého maji zahrani¢ni prostiedky
stejny pravni ucinek jako ty vnitrostatni, ato v ptipadé, Ze poskytuji

stejnou uroven spolehlivosti.140

(Vienna, 19-23 November 2018) [online]. Vienna: United Nations, 2018 [cit.
12.2.2019].s.9.

139 Na rozdil od Modelového zakona pro elektronické podpisy, ktery upravoval
odpovédnost i spoléhajicich se stran.

140 United Nations Commission on International Trade Law. A/CN.9/WG.IV/WP.157.
op.cit. 11.
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Zavérecny clanek pak vyZaduje, aby urCené organy a osoby, verejné
i soukromé, v oblasti elektronické identifikace a sluzeb vytvarejicich
divéru spolupracovaly se svymi zahrani¢nimi protéjsky, a to zejména
v oblastech certifikace, definice rovni zaruky nebo diskuzi o nedavném

VyVoji.

5.2.2 Predpokladany dalSi vyvoj

Navrh ¢lankl v soucasné dobé svou neurcitosti odrazi nekoherentnost
kulturniho a ekonomického prostredi, ktera je dana odliSnym stupném
rozvoje a rozdily kvality pravnich uprav zucastnénych statd. Navrh je tak
zatim pouze jakousi zakladni kostrou, jejiz vyslednou podobu Ize zatim
stéZi odhadovat, nebot dosahnout mezi ¢leny shody i na zakladnich
otazkach se zda byt velice obtiZné. O tom jsem mél moZnost se presveédcit
osobné béhem 57. schilize skupiny konajici se ve dnech 19-23. listopadu
2018, které jsem mél tu ¢est se zulastnit jako delegat Ustavu prava
a technologii Masarykovi univerzity. Zatimco nékteré prispévky byly
pfinosné a zda se, Ze vyvoj ridi skupina nékolika zainteresovanych ¢lend,
jiné prispévky naopak postup vyloZené tlaci zpét. Tento stav je podle
mého dan i relativné malou frekvenci schiizi a nezanedbatelnou roli hraji
i organy UNCITRALU pripravujici podkladové materialy, jak jsem zjistil
prfi porovnani mého zapisu zjednani se znénim oficialntho shrnuti
schiize.

Navrh je navic v sou€asné dobé pripravovan jiz s vedomim upravy
EIDAS, se kterym jsou jeho jednotlivé body srovnavany a uvazuje se tak
i o sjednoceni pojmoslovi. Z tohoto diivodu ani neni vhodné stanovovat
adresatim upravy zasadné odliSné nebo prisnéjsi podminky
adomnivdm se proto, Ze cesta minimalni dpravy se nabizi jako

nejvhodnéjsi reseni.
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6 Zaver

Zamérem prvni casti této prace bylo analyzovat standardni systém
elektronické identifikace. NeZ jsem zacal tuto praci psat, jsem si
neuvédomoval, jak vSudypritomnym kaZdodennim fenoménem
elektronicka identifikace ve skutecnosti je, kolik ma forem a kolik
elektronickych identit je béZné pouzivano. Domnivam se vsak, Ze diky
analyze dostupné odborné literatury (pro pristup ke které jsem se ¢asto
musel elektronicky identifikovat) se mi podarilo nejen provést vyklad
pojmu elektronické identifikace, ale také analyzovat zakladni procesy,
které v systémech elektronické identifikace probihaji. Presto, Ze jedno
standardni reSeni téchto systémi neexistuje, uvedl jsem i pirehled jejich
zakladnich typli a upozornil jsem na nedostatky a mozné komplikace,
které jsou vlastni jak jednotlivym typim systémi, tak elektronické
identifikaci jako takové.

Zatimco pro pristup kodbornym c¢lankim nebo napiiklad pro
nakup v eshopu neni vyzadovana vysoka mira diveéry v elektronickou
identifikaci, vyskytuji se v elektronickém prostredi pripady, ve kterych
je divéryhodné ovéreni totoZnosti nezbytné, a to zejména v oblasti
pristupu ke sluzbam poskytovanym staty svym obcaniim. Za timto
ticelem vétsina vyspélych statti, véetné Ceské republiky, v dnesni dobé jiz
pro své obcany zridila systémy, které divéryhodnou elektronickou
identifikaci umoznuji.

Pri analyze ceské pravni upravy jsem pak upozornil na néktera jeji
uskali. Domnivam se, 7e elektronicka identifikace ma v Ceské republice
potencial. Tomu, aby mohl byt naplno vyuzit, vSak stale brani nékteré,

prevazné legislativni prekazky.
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Dospél jsem k zavéru, Ze vyvoj systémi divéryhodné identifikace
probihal mezi staty nekoordinované avsoucasné dobé je témér
nemozné vyuZzit elektronické identity vydané v jednom staté pro pristup
ke sluzbam poskytovanym jinym statem. Zaméril jsem se tedy na
konkrétni problémy, které pireshrani¢nimu uznavani elektronickych
identit brani a pokusil jsem se najit jejich mozné reseni.

’

Problematiku neuznavani elektronickych identit adresuje
v Evropské unii v oblasti verejnych sluzeb EIDAS, a to zavedenim
povinnosti pro ¢lenské staty umoznit piistup ke svym sluzbam pomoci
prostiedkii elektronické identifikace vydanych v jiném clenském state,
pokud takové systémy spliuji podminky EIDAS a jsou fadné ozndmeny.
Z toho dlivodu jsem analyzoval a popsal elektronickou identifikaci podle
EIDAS a dale zplisob, jakym je interoperabilita zajiSténa. Zavérem lze
shrnout, Ze EIDAS je v soucasné dobé jedinym reSenim, které pravné
upravuje preshrani¢ni uznavani elektronickych identit mezi staty.
Obdobné ambice ma v souc¢asné dobé pouze UNCITRAL, jehoz ¢tvrta
pracovni skupina si dala za cil vytvorit pravni instrument pro
preshrani¢ni uznavani elektronickych identit, a to primarné pro oblast
mezindrodniho obchodu. Oproti mému ocekdavani vSak musim
konstatovat, Ze v soucasné dobé jsou pripravy budouciho instrumentu ve
velmi rané fazi, a samotny instrument dostava konkrétni obrysy velmi

pomalu.
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